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1 INTRODUCCION

Una firma digital es un mecanismo criptografico que permite al receptor de un mensaje firmado
digitalmente identificar a la entidad originadora de dicho mensaje (autenticacién de origeny no
repudio), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el
originador.

Para firmar digitalmente un documento puede hacerse por dos vias. Una es utilizando la Firma
Remota que permite firmar archivos accediendo a una pdagina web de la Secretaria de
Modernizacién Administrativa de la Nacién. La otra manera es utilizando un Token, el cual es un
dispositivo pendrive que debe estar conectado en la computadora al momento de querer
insertar la firma digital.

El objetivo de instructivo es explicar las dos formas de aplicar firma digital (Remota y con Token),
y para el caso de firmas con Token se explicard ademas cémo realizar la configuracion inicial de
los programas que permiten firmar y cémo firmar un documento utilizando los programas Xélido
Sign y Adobe Acrobat Reader.

2 FIRMA REMOTA

Se debe acceder a la pagina de firma digital de la Secretaria de Modernizacién Administrativa de
la Nacién. Puede acceder apretando la tecla Control mas click en el siguiente enlace.

https://firmar.gob.ar/firmador/#/

Se abrira la siguiente pantalla.

@ Argentina.gob.ar

Bienvenido

Ingrese los siguientes datos:

CUIL

2 | fui

Contraseifia

a

é Arcentina anobh ar

Debe ingresar los datos requeridos. La contrasefia es una de las creadas al momento de
gestionar la habilitacién de la firma digital.

Luego de ingresar los datos, se le pedira un cddigo encriptado OTP (One-time password), el
mismo consiste en un sistema de firma con contrasefia personal y cddigo de un solo uso y validez
temporal. Esta clave de un solo uso, le llegara a su teléfono celular, y le permite firmar un
documento de forma digital (tal como se muestra en la siguiente pantalla).
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% Argentina.gob.ar beta

Bienvenido

Ahoraingrese el OTP:

oTP

a ‘ 868804|

CANCELAR ACCEDER %)

é Argentina.gob.ar beta

s contenidos de Argenting 0ob ar estan licenciados aio Creative Comman:

Aparecera la siguiente pantalla, en la que debe seleccionar el archivo o los archivos que necesita
firmar.

Hacer click en “SUBIR DOCUMENTOS”.

é Argentina.gob.ar beta FIRMAR DOCUMENTO  VERIFICAR DOCUMENTO  (# SALIR

Firmar documento

& Firma de documento

Documento ® SUBIR DOCUMENTOS

(L Ingrese su pin

é Argentina.gob.ar veta

Los contenidos de Argentina.gob.ar estan licenciados bajo Creative Commons
Reconocimiento 2.5 Argentina License

Seleccione el archivo desde la ubicacién del mismo. En este ejemplo se selecciond la Medicién
Mensual N° 012 del expediente 0045-020555/2018.
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é Argentina.gob.ar beta FIRMAR DOCUMENTO VERIFICAR DOCUMENTO = SALIR

Firmar documento

& Firma de documento

e _

o Ingrese su pin

FIRMAR &'

é Argentina.gob.ar beia

Los contenidos de Argentina.gob.ar estan licenciados bajo Creative Commons
Reconocimiento 2.5 Argentina License

Debe ingresar el PIN, que es la segunda contrasefia que se solicitdé al momento del otorgamiento
de la firma. Hacer click en “FIRMAR”.

A continuacién, se abrird una pantalla en la que se le informa que el documento fue firmado (o
no) exitosamente, una vista preliminar del documento firmado, y una seccién para ver la
informacién del certificado (asociado a la firma digital).

é Argentina.gob.ar veta FIRMAR DOCUMENTO  VERIFICAR DOCUM e

El documento fue firmado

exitosamente.

Verificar documento / Resumen Medicion 012 - 0045-020555_18 pdf

& Documento firmado

I Detalle del documento

PP i coroona

© Informacion del certificado

DESCARGAR DOCUMENTO #»

é Argentina.gob.ar veta s
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é Argentina.gob.ar beta FIRMAR DOCUMENTO  VERIFICAR DOCUMENTO @ SALIR

Verificar documente / Resumen Medicion 012 - 0045-020555_18.pdf

& Documento firmado

Bi Detalle del documento

42 Gowoosa

© Informacion del certificado

I : AC Raiz de la Republica Argentina

Numero de serie:
74619331298638853489995230353303246322

Emitido por: AC Raiz de |la Republica Argentina

Fecha de emision: 30-06-2016

Fecha de expiracion: 30-06-2036

Nombre completo: Mario Daniel BEDOGNI
Numero de serie: 2601290732351546313

DESCARGAR DOCUMENTO &» Emitido por: AC MODERNIZACION-PFDR
-
Fecha de emisién: 15-07-2019

Fecha de expiracion: 15-07-2023

Haciendo click en “DESCARGAR DOCUMENTOQO”, deberia iniciarse el proceso de descarga del
archivo firmado digitalmente.

é Argentina.gob.ar beta FIRMAR DOCUMENTO  VERIFICAR DOCUMENTO @ SALIR

Verificar documento / Resumen Medicion 012 - 0045-020555_18 pdf

& Documento firmado

I Detalle del documento
0]

1! GorooaA

© Informacion del certificado

I : AC Raiz de la Repuiblica Argentina

Numero de serie:
74619331298638853489995230353303246322

Emitido por: AC Raiz de |la Republica Argentina
Fecha de emisién: 30-06-2016

Fecha de expiracion: 30-06-2036

Nombre completo: Mario Daniel BEDOGNI
Numero de serie: 2601290732351546313

Emitido por: AC MODERNIZACION-PFDR
w
Fecha de emisién: 15-07-2019

[

document.pdf

] Cacha da avniracian: 16.07.7022 e
~

Mostrar todo X
Excel 2016 |

Los archivos se descargan en la carpeta Descargas con el nombre “document”.

Si abre el archivo firmado digitalmente, visualizard lo siguiente.
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[5]" document pdf - Adobe Acrobat Reader DC E=nE=R<
Archivo  Edicién Ver Ventana Ayuda
Inicio Herramientas documentpdf X @ Iniciar sesi6n
® B R Q BO® "D h®OO = -B T B 24 ) Compartr
!‘A Hay al menos una firma que presenta problemas. Panel de firma @
Firmas X R
B
o 23
. Ministerio de Obras Pubiicas y Financiamienta
]~ Validar todas Direceion Frovincie de Vistded F@ B
A —— d
&, RewE: por Mario Daniel BEDOGNI FLITA BROVINCIAL N 10 - TRAWO: RUTA PAOVINCIAL N 24 - GENERAL LEVALLE SECCION: FROG. 30261 - FROG. 0277 - GRAL LEVALLE - DRTO_ ROQUE SAEXE SE8A
>4 Firmado por Mario Daniel csstam s castasine oesmrtawE: =
@ R i p———— o=
FECHA OE REPLANTED: 231372018 IMSPECTOR: EEDOGH MARID DANIEL
PLAZD:s40 015 JEFL OE DEPARTAMENT: 0 CISPONIELE
\@', VENCIMIENTO ViGENTE: 14/5/2020 FECHA DE MEDICION: 311772015 =
‘rems oe ooma E*‘
rroxs comuaro P mrosre
coage [ 5 ok i et imemem  gmMs el Smde  Acme et e et G|
o003 FXTUACCON DE ARBOLESY HA 400 400$221.368,25  §885.473,00 000 400 400  $000 $885.47300 $885.473,00
0004 LIMPIEZA DE CARCAVA m3 22.15500 2200000  $128,17 52.639.60635 0,00 22.000,00 22.000,00  $0,0032.819.740,00 52.819.740,00 A
0006 PROV. ¥ COLOC. DETRANQUERAS UN. 11300 13,00 $33.33443 $3.766.790,59 000 1300 13,00  $000 $433347,59 $433347,59 <
0018 FORESTACION COMPENSATORIA  UN  3.000,00 3.00000  $497,91 $1.493.730,00 0,00 300000 3.000,00  $0,0051.493.730,00 51.493.730,00
‘ 0019 SERALIZACION VERTICAL M2 9,00 900 $9.41733  $84.755,97 000 900 900  $000 $8475597  $84.55,97 O
Torass a7 asae
. [ gy e e i
Pacha do Adetundins 1212615 Amplsciéa do Plzo an Trimita: S e JE— om ss0ssmansas ssriTessse
vz o Obras Complamentarss: Na
o 2
p—
o e o
s B o ’
(+]
TS T2
15
« i ’ 5

La seccion izquierda le esta indicando que el archivo tiene una firma digital insertada, aunque
no se visualice la misma.

En el punto 5 de este instructivo se explica cémo validar las firmas de un documento, pero este
paso no impide seguir trabajando con el archivo firmado digitalmente.

3 FIRMA CON TOKEN

Para firmar digitalmente un archivo utilizando el token, no se accede a una pagina web, sino que
debe efectuarse desde algin programa que sirva para firmas digitales.

Aqui explicaremos cémo firmar desde los siguientes programas: programas Xolido Sign y Adobe
Acrobat Reader.

3.1 Adobe Acrobat Reader

Se debe seleccionar el archivo en formato PDF y abrirlo con el Adobe Acrobat Reader. A
continuacion, se observa el archivo seleccionado sin ninguna firma digital.
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[} Medicion Mensual 012 - 0045-020555_18.pdf - Adobe Acrobat Reader DC [ &=
Auchivo  Edicion Ver Veptane Ayuda
Inicio Herramientas Medicion Mensual .. X @ Iniciar sesi6n
268 8a ©® :nD|*BOO w- &P BLa
it Ministerio de Obras Publicas y Fi e nt, m GOBIERNO DE LA PROVINGIA DE Q
io F F Z S
Direccién Provincial de Vialidad _A CO RD 0 BA [
l:l “Partal de Obras Publicas.
@ MEDICION MENSUAL N° 33858695 CORRESPONDIENTE AL PERIODO SEP - 2019 P°
OBRA: OBRA: PAVIMENTACION RUTA PROVINCIAL N° 10 - TRAMO: RUTA PROVINCIAL N° 24 - GENERAL LEVALLE SECCION: PROG. 30261 - PROG. 40277 - =
GRAL. LEVALLE - DPTO_ ROQUE SAENZ PENA o=
EXPEDIENTE: 0045-020555/18 DEPARTAMENTO: a
CONTRATISTA: ALQUIMAQ S.A.CLF. REPRES. CONTRATISTA: NO DISPONIBLE
T
FECHA DE REPLANTEO: 21/11/2018 INSPECTOR: BEDOGNI MARIO DANIEL m
PLAZO: 540 DIAS JEFE DE DEPARTAMENTO: NO DISPONIBLE "[l
VENCIMIENTO VIGENTE: 14/5/2020 FECHA DE MEDICION: 31/7/2019 P
4 L]
ITEMS DE OBRA $7.898.321,88 ()]
Descripcién Cantidades Porcentaje Importe A
R02410, Entre progresivas 0010800 - 0043890 - QWQWQ 4,00 100%  $885.473,00 1Y

Medicién Actual 100,00% | $885.473,00 P
(+]

Acumulado actual 198,50% | $1.757.663,91
I»

Seleccionar la opcién “Herramientas” y posteriormente “Certificados”.

Archivo uda

Inicio Medicion Mensual ... @ Iniciar sesién

Q_ Busqueda de herramientas

& 4 &= By B & ™

r n A . . Enviary realizar un
Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos

seguimiento
=an =an =an Ean foese] -] =an

it (o)

Sello Medir Certificados

=an =an =an

Luego de seleccionar “Certificados” se habilitard una barra de herramientas.
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Auchivo Edicion Ver Veptane Ayuda

Inicio Herramientas Medicion Mensual .. X @ Iniciar sesi6n
D =k Q B ® 12 [Y A MO E w B P =B 7 11 Compartir
1 o] o 3
l Certificados (¥ Firmar digitaimente [ Marca de hora £, Validar todas [ firmas Cerrar
© Ministerio de Obras Publicas y Financiamiento @ 1Y Ay DS R
Direccién Provincial de Vialidad - CORDOBA
N o s il g
@ MEDICION MENSUAL N° 33858695 CORRESPONDIENTE AL PERIODO SEP - 2019

OBRA: OBRA: PAVIMENTACION RUTA PROVINCIAL N° 10 - TRAMO: RUTA PROVINCIAL N° 24 - GENERAL LEVALLE SECCION: PROG. 30261 - PROG. 40277 -
GRAL. LEVALLE - DPTO_ ROQUE SAENZ PENA

Ok&':“-ﬁ‘l”lﬁl'@o@.'

EXPEDIENTE: 0045-020555/18 DEPARTAMENTO:
CONTRATISTA: ALQUIMAQ S.A.C.LF. REPRES. CONTRATISTA: NO DISPONIBLE
FECHA DE REPLANTEO: 21/11/2018 INSPECTOR: BEDOGNI MARIO DANIEL
PLAZO: 540 DIAS JEFE DE DEPARTAMENTO: NO DISPONIBLE
Pl VENCIMIENTO VIGENTE: 14/5/2020 FECHA DE MEDICION: 31/7/2019
ITEMS DE OBRA $7.898.321,88
0003 EXTRACCION DE ARBOLES Y ARBUSTOS - HA ﬁ;
Descripcién Cantidades Porcentaje Importe Da
R02410, Entre progresivas 0010800 - 0043890 - QWQWQ 4,00 100%  $885.473,00
Medicion Actual 100,00% | $885.473,00 %

$872.190,91
7.663,91

Hacer click en “Firmar digitalmente”.

Archivo  Edicion  Ner Ventana Ayuda
Inicio Herramientas Medicion Mensual .. X @ Iniciar sesién
B®88EQ Boo© 2D MO0 w5 T B LIa

I Certificados l £ Firmar digitaimente l[("9 Marca de hora (5, Validar todas las firmas

|Aplique una firma digital visible. Coloque el campo de

firma en Iz posicién derecha. Haga clic y arrastre el cursor

o Ministerio de Obras Pabli yFi .. |para cambiar el tamafio. @ GOBIERNO DE LA FROVINCIA DE E%’
0 Direccién Provincial de Vialidad ? A CO RDO BA B

Portal de Obras Piblicas

. =
@ MEDICION MENSUAL N° 33858695 CORRESPONDIENTE AL PERIODO SEP - 2019 (B
OBRA: OBRA: PAVIMENTACION RUTA PROVINCIAL N° 10 - TRAMO: RUTA PROVINCIAL N° 24 - GENERAL LEVALLE SECCION: PROG. 30261 - PROG. 40277 - =]
GRAL. LEVALLE - DPTO_ ROQUE SAENZ PERNA
EXPEDIENTE: 0045-020555/18 DEPARTAMENTO: BN
CONTRATISTA: ALQUIMAQ S.A.C.LF. REPRES. CONTRATISTA: NO DISPONIBLE
X
FECHA DE REPLANTEO: 21/11/2018 INSPECTOR: BEDOGNI MARIO DANIEL 1

PLAZO: 540 DIAS JEFE DE DEPARTAMENTO: NO DISPONIBLE
< VENCIMIENTO VIGENTE: 14/5/2020 FECHA DE MEDICION: 31/7/2019

4
ITEMS DE OBRA $7.898.321,88
0003 EXTRACCION DE ARBOLES Y ARBUSTOS - HA ﬁ

Descripcién Cantidades Porcentaje Importe Da
R02410, Entre progresivas 0010800 - 0043890 - QWQWQ 4,00 100%  $885.473,00

Medicidn Actual 100,00% | $885.473,00
Acumulado mes anterior $872.190,91
/

Acumulado actual 198,50% | $1.757.663,91

Debera seleccionar con el mouse un espacio (un rectangulo) en la hoja, donde quiera que
aparezca su firma.

Luego, el programa le va a solicitar que selecciones el certificado (firma) que va a utilizar. En
caso de que sdélo haya colocado un token, le aparecera sdlo esa opcién. Si ha colocado varios
token en la computadora, le pedird que elija cudl es el certificado que va a usar. La simple
colocacion del token en su computadora le genera una instalaciéon automatica, similar a cuando
se coloca un pendrive por primera vez.
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Medicion Mensual 012 - 0045-020555_18.pdf - Adobe Acrobat Reader DC [= e ]=]

Auchivo Edicion Ver Ventana  Ayuda

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

() @E];) BEDOGNI Mario Daniel (ID digitales de Windows) Ver detalles

Emitido por: Autoridad Certificante de Fi..., Caduca: 2020.10.22

daniel (ID digitales de Windows) Ver detalles
Emitido por: daniel, Caduca: 2024.04.10

DANIEL (ID digitales de Windows) Ver detalles
Emitido por: DANIEL, Caduca: 2024.04.10

C Configurar ID digital nuevo ) C Cancelar )

B L ey 2pm
02/08/2019 |

Seleccione el certificado, y haga click en “Continuar”.

Le mostrara una vista preliminar de la forma que tiene su firma digital. Esa forma es editable,
tanto en el texto como el formato. Aqui no explicaremos cémo editar la firma.

Hacer click en “Firmar”.

Firmar como "BEDOGNI Mario Daniel” X

Aspecto | Texto normal v Crear

Firmado digitalmente

BEDOGN]|  por BEDOGNI Mario

Daniel

Mario Daniel Fecha: 2019.08.02
14:45:43 -03'00"

[ Bloquear el documento tras |a firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar

Deberd colocar el PIN correspondiente. Este PIN no es el mismo de la firma remota, sino el que
generd usted al momento de gestionar el token.

Deberd guardar el archivo. Puede editar el nombre del mismo.
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@@v| |J « Users » 20320797706 » Downloads »

- | +y | | Buscar Downloads
I
i
Organizar « MNueva carpeta = - @ I
M Escritorio & MNombre Fecha de‘r:nndifica... Tipo Tt
“El sitios recientes
= Medicion Mensual 012 - 0045-020555_18_... 02/08/2019 02:46 ...  Adobe Acrobat D...
455 Bibliot document 02/08/201912:22 ...  Adobe Acrobat D...
ibliotecas
@ T : Mowvedad 1 - Obra 0045-017634_15 02/08/2019 09:43 a... Adobe Acrobat D...
» occumentos
& Imé Acta Test () 02/08/2019 09:09 a... Adobe AcrebatD...
» magenes
.h - g Mowvedad 1 - Obra 0045-021680_18 02/08/2019 09:05 a... Adobe Acrobat D...
» lsica
B vid Acta Test (5) 02/08/201909:02 a... Adobe Acrobat D...
» ideos
MNovedad 1 - Obra 0045-012035_09 01,/08/2019 05:37 ...  Adobe Acrobat D...
8 Equi Acta Test (4) 01/08/201905:33 ... Adobe AcrobatD...
uipo
ﬁqD" . == Archivo (4) 01,/08/201905:13 ...  Adobe Acrobat D...
3 isco local (C:
= Plan Avance Plan 01 - 0045-019951_17 (2} 01/08/2019 05:10 ...  Adobe Acrobat D... -

" = Muevo vol-(D:] ] W

WG EAlMedicion Mensual 012 - 0045-020555 18 |

Tipo: ’Archivos Adobe PDF (*.pdf)

‘= Ocultar carpetas

Minizterio de Obras Pablicas y Fl lamie nto
Direceldn Provincial de Vialidad

POP

Fuctal e Dhenas Pahor,

o ey o
i

MR O F LA PRIVING WL DE

CORDOBA

MEDICION MENSLUIL W° 338586595 CORRESPOMDIENTE AL PERIODO SEP - 2019

OBRA1 OSRA: PAVIMENT ACION RUTA FROVINCIAL N® 10 - TRAMO: RUTA FROVINCIAL N* 24 - GENERAL LEVALLE SECCION: FROG. 30261 - PROG. 40277 -

GRAL. LEVALLE - DFTO_ ROGUE SAENZ PERA
EXPEDIENTE: 0045020555/ 18

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIM de autenticacidn.

Mas informacion

E05203, Entre progresivas D000S20 - 0023130 - SDSDS
Medicitn Actual

Acumulado mes anberior
Acumulado adual

L BRIV COLAE. NE TR MNESAS - LN

A continuacidn, aparecera la firma insertada en el lugar que usted habia seleccionado.

100% $2.819.740,00
100,00% $2.819.740,00
21,35%  $601.886,32
121,35% $3.421.626,32

22.000,00

22.000,00
4,596,00

26.696,00

Pagina 11 de 24



FIRVIA DIGIT? OBRAS PUBLICAS PROV:NCIA DF
FIRMA DIGITAL Y FINANCIAMIENTO CORDOBA

-.:.-H-@-@

Auchivo Edicion Ver Veptane Ayuda

Inicio Herramientas Medicion Mensual .. X @ Iniciar sesi6n

B e 8 R Q ®@ DK DO «x- 3 T B LA
icado: (I Firmar digitsimente [ Morcs de hors e Validar todas las firmas

&y Firmado y todas las firmas son validas.

K o b Gt POP & corooea

MEDICIGN MEVSUAL I 33858655 CORRESFONDIENTE AL PERICDO SEF - 2019

[EeS———— imado i -
comammmnmsncer. | BEDOG S L o o crouss
Fecun 8 RepLANTEGs 2171 10 NV T F e S p——r—

® O o

LAz 540 05 Fechz 1010.08.02 X OE DEPARTAMENTO: 40 GIsPONIELE

Daniel 1555w Ju oemomononr

J—
E05005-00, Entre progresivas 0043520 - 0069690 - RERERER X 100% $433.347,59
Medicén Acual 100,00% $433.347,59
Acumuiado mes anterior 00 100,00% $433.347,59

‘Acumuiado acual
10018 FORESTACION COMPERSATORIA - U

00 % $866.695,18
[e— [ — g

E05005-00, Entre progresivas 0043520 - 0063690 - FRRTREFEF. 3.000,00 100% $1.453.730,00

1833%  $273.850,50

3.2 Xdlido Sign

Abrir el programa y hacer click en “Firmar”.

Opciones globales PANEL DE CONTROL

2
4 Xolidos ign

= £ Qué desea hacer?

( ‘_q‘_) Panel de Control
/ _f Firmar Sello de Tiempo é Verificar
,f Firmar

0 Sello de Tiempo B
Por su Seguridad

Mantenga siempre actualizado XolidoSign. La aplicacidn esta en constante desarrollo y supenvisidn, para adaptarse
rapidamente a cualquier novedad criptografica.

«,,’ Verificar
Servicios

Q( Opciones globales

'T Licencia de Uso

e Manual de Usuario

Avisos

[ Soporte Boletin Xolido 26 Julic 2019. Xolido participa en la mesa redonda sob__. &
Bolet in Xolido (9 de Julio de 2019). jEstrenamos nueva imagen! Xolid... &
; Actualizar Boletin Xolido (6 de Junio de 2019). Bi i ala 0 O

Bolet in Xolido {7 de mayo de 2019). Xolide seleccionada para el Cybe...

Se abrira la siguiente pantalla. Hacer click en “Seleccionar archivos”. Este programa nos permite
firmar varios documentos a la vez.
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Opdones  Ayuda

»
./ XolidoSign |

—

D
(\_Q) Panel de Control Resuttada [ Ed seleccionar archivos

/
‘ Ig eliminar elemento

limpiar listado

,/ Firmar

I e Sello de Tiempo I

BN Ci electrénico seleccionado:
I ¢ Verificar | Mo hay certificado preseleccionado

r_\[_; .:“ja ver certificado

Directorio de Salida para los documentos fimades: .
C\lUsers\20320757706%Documents' Xolido Sign :,] seleccién cameta

L’::.% seleccion certficado

,J\ ver campeta salida

Aplicar Firmas incrustadas T

(7 Firmar sin Sello de Tiempo @ Fimar con Sello de Tiempa [XolidoSign TSA-ACCY V] . = -
ivo imma visible

iniciar operacidn o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Lo dirigira al explorador de carpetas, donde debera buscar y seleccionar el/los archivo/s. En este
ejemplo seleccionamos dos archivos.

Luego, hacer click en “SELECCION CERTIFICADO”.

Opdones  Ayuda

?
/ XolidoSign e o |

—

@
(\}) Eanal o Resultado @d seleccionar archivos
Resumen Medicion D02 - D0... | Pendiende de Fima / Sello

Resumen Medicion 001 - 00... Pendiende de Fima / Sello Q eliminar elemerto

_,/ Firmar

limpiar listada

I e Sello de Tiempo I

Cerificado electrénico seleccionado:

I¢. Verificar | No hay certiicado preseleccionado [ E'..:_i seleccién certificado ]
rf’ __“ia ver certficado

Directorio de Salida para los documentos firmados:

Clsers\ 20320757706 \DocumentsXolido Sign __,] seleccién capeta

,3. wver carpeta salida

] Aplicar Fimas incrustadas =
-
Mativo Fima visible

(" Firmar sin Sello de Tiempo @ Fimar con Sello de Tiempo [anidnSign TSA-ACCV

Iniciar operamén o

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Selecciono el certificado (firma) correspondiente.
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i w5
Sequridad de Windows : I

Lista de Certificados personales disponibles
Seleccione un Certificade para firmar el documento

—— te-54fc2428-feb2-4021-51...
Emisor Autoridad Certificante de Fi...
Valido desde: 04,/04,/2019 hasta 22/1...

|
L-—-J Haga clic aqui para ver las propied...

DAMNIEL
| Emisor: DANIEL
Valido desde: 10/04/2019 hasta 10/0...

daniel

Emizor: daniel
Valido desde: 10,/04,/2019 hasta 10/0...

[ Aceptar ][ Cancelar

En “Certificado electrénico seleccionado” aparecerd la informacidén de la firma seleccionada.

XolidoSign o & ]

Opciones  Ayuda

)
./ XolidoSign e || e |

X

(\_’5) = = = Resuttado El‘ seleccionar archivos
Resumen Medicion 002 - 00... | Pendiende de Firma / Sello

‘ Resumen Medicion 001 -00... Pendiende de Fima / Sello Q eliminar elemento

,/ Firmar
limpiar listado

' e Sello de Tiempo I

Cerificado electrénico seleccionado:
- seleccién certficado

¢ Verificar CN=BEDOGNI Mario Daniel, C=AR, SERIALNUMBER=CUIL 20320757706

Directorio de Salida para los documentos fimados: _
ChUsers 20320757706\ Documents' Xolido Sign j seleccidn cameta

,j: ver carpeta salida

Aplicar Fimas incrustadas T

(") Firmar sin Sello de Tiempo @ Firmar con Sello de Tiempa IXnI\dnSign TSA - ACCV

iniciar operacién o

)
Mativo Firma visible

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

El XélidoSign permite preestablecer la ubicacion de la firma en el documento, y si queremos que
la firma sea visible o no. Estas configuraciones se pueden realizar entrando a la opcién “Firma
visible”.
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Se abrira la siguiente pantalla, en la cual podra editar y configurar el firmador. Este proceso se
explicara al final de este instructivo.

[ ==

Opdones  Ayuda

sello

firma
de tiempo

electrinica ‘ ’

_,7 Confi iGn

Opciones de configuraéion

@ Cerificados
- Seleccidn de certificado
‘-f Restricciones de certificado
Sello de T‘emp .f Firma Electrénica
E Formato de |a firma
[5] Preferencias de la firma
@ Politica de firma
i3 Opciones avanzadas
) Sello de Tiempo
e ﬁ Servidores Sello de Tiempo
B Opciones de PDF
: % Informacién de PDF |
@ Marca visible de PDF
Opciones avanzadas PDF
 Opciones de Salida
{7 Carpeta de salida
! Modo de salida
Opciones avanzadas

i
,/ Firmar
La marca visible enlaza con Ia fima / sello de tiempo incrustade en los
documentos PDF

N

e
|7. Verificar

Inciuir marca visible en el documento PDF

Pagina para incluir la marca visible

™

IPI‘IITIelE pagina del PDF

Posicidn de la marca visible de la fima / sella

[Estab\ecer Posicién Manualmente —= '] [ Definir >»> ]

Imagen de fondo para la marca visible:

|[ Buscar ] [ Eliminar ]

[7] Mostrar sélo la imagen de fondo en la marca visible

Mombre de campo de fimma para colocar la marca visible:

l:l * Usado por defecto si esta disponible

[ Mo incluir fecha y hora de! ordenador en la marca visible

[ restablecer valores por defecta

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Para firmar digitalmente, hacer click en “INICIAR OPERACION”. Se abrira la siguiente pantalla.

Ed olidosign

Opdones  Ayuda

?
/ XolidoSign

&
() Panel de Contral

firma
electronica

sello
de tiempo

seleccionar archivos

Resultado | =

IDProtect Verificacion |:4 eliminar elemento

,/ Firmar

° Sello de Tiempo

‘ y’ Verificar

Cerificado electrdnico sel
CN=BEDOGNI Mario Dan

ver certificy

GobiernoCba

Introduzca PIN de Usuario

o

]

limpiar listado

seleccidn certificado

Directorio de Salida para|
Csersh20320797706Y

,_35 ver carpeta

Firmar =in Sello de Tiempo

[ Cambiar el PIN tras |a verificacion

1] seleccion capeta

=

. Aplicar Firmas incrustadas
(@ Firmar con Sello de Tiempo

iniciar operacién o

XplidoSign TSA - ACCV

Motivo Firma wisible

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Ingresar el PIN de su token (es el mismo que deberia introducir si quisiera firmar con Adobe).
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Opcones  Ayuda

¥
/ XolidoS ign _ selo

de tiempo

(\._."') Rl % seleccionar archivos
Resumen Medicion 002 - D0... | Fima / Sello completado

, Resumen Medicion 001 - 00... Fima / Sello completado Q eliminar elemento
/ Firmar

limpiar listada

e Sello de Tiempo

Certi electrénico seleccionado:
¥ Verificar CN=BEDOGN! Maric Daniel, C=AR, SERIALNUMBER=CUIL 20320797706 Eﬂ seleccién cerfficado

Directorio de Salida para los documentos fimados:
C:\Users\20320757706"\Documents' Xolido Sign j seleccién cameta

_LJ‘, wver carpeta salida

() Fimar sin Sello de Tiempo Firmar con Sello de Tiempo [Xn\idoSign TSA-ACCV ']

iniciar operaci

Aplicar Fimas incrustadas T

Mativo Fima vigible

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

En “Resultado” nos avisa si la operacion se pudo realizar o no.

Para ver el archivo firmado, hacer click en “Ver carpeta salida”, y abrir el archivo
correspondiente.

—
| Resumen Medicion 001 - 0045-019926_17_firmado.pdf - Adobe Acrobat Reader DC =n NeR| |
Archivo  Edicién Ver Ventana Ayuda

Inicio  Herramientas Resumen Medicion ... % @  Iniciar sesién

S—E—=—e i @ 2D A MEOE - B T B L&
Gaeaeim) @

L Firmado y todas las firmas son validas

Ministerio de Obras Piblicas y Financlamiento ) Sy
) BT s g s P (i corboBA B
w 2019
m 0BRAS PAVIHENTACION OE RUTA PROVINCIAL N° 23 - TR. INTERSECCION CON R.9, -60 - INTERSECCION VARIANTE A RID DE LOS SUACES - DEPARTAMENTO CALAMUGHITA R
[EXPEDIENTE: 0045-019526/17 'DEPARTAMENTO: ©
coNTRATISTA: REPRES. CONTRATISTA: NO DISPONBLE -
@ FECHA DE REPLANTED: 712019 INSPECTOR: MARTINZ MANZUR AGUSTIN J0SE o=
PLaz0: 730 oS JEPE DE DEPARTAMENTO: 0 DISPONELE
é 'VENCIMIENTO VIGENTE: 7/1/2021 FECHA DE MEDICION: 2/7/201%
T —— -
s conRaTO CANTIOAD MEDIDA apoRTE +
cangn [, T e e I e L U — .
0001 ASISTENCIA TECNICA GL 3,00  000$2103.774,00$6311.322,00 0,00 1,00 1,00 $§0,00 $2.103.774,00 $2.103.774,00 EZZD
0002 LIMPIEZA DE TERRENO HA 292,00 0,00  $15.231,00 $4.447.452,00 0,00 107,00 107,00 $0,00 $1.629.717,00 $1.629.717,00
0003 RACCIOU DE MIENPLARES ARBOREOS Y ia 22,00 000 $122644,0052698.16600 000 500 500 $000 $61.220,00  $613220,00
0004 TRASLADO DE ALAMBRADOS KM 25,00 0,00 $127.250,00$3.181.250,00 0,00 4,00 4,00 $0,00 $509.000,00  $509.000,00 1
0005 CONSTRUCCION DE ALAMBRADOS KM. 30,00 0,00 $238.956,00 $7.168.680,00 0,00 50,00 50,00 $0,00 $11.947.800,00 $11.947.800,00

Provision y Colocacién de Alcantarillas

LS O e ey 30 w1300 M 11,00 000 $2335300 $256.883,00 000 11,00 11,00 $000 $256.883,00 $256.863,00
o021 PROVISION Y COLOCACION DE GEOTEXTIL 3 7300 0,00 $53,00  $43.070,00 0,00 730,00 730,00 $0,00  $43.070,00  $43.070,00
DE 150 GR/M2

s T T YT
pom— R

Fechsde Adecuadén: 132018 Ampleckn 4o iz on rrste 5 e o atratasiess v %
van 0% Obras Complementariai o P— - - -

observacén:

preends e oare a
Firmado digitalmente por: BEDOGNI Mario
Daniel

Fecha y hora: 02.08.2019 15:38:05. L

Tirrme valhds

A

310772019
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4 CONFIGURACION INICIAL DE LOS PROGRAMAS

La configuracion inicial que se explica a continuacion, debera realizarla una sola vez en cada
computadora en la que desee firmar digitalmente, por cada programa que vaya a utilizar para
firmar.

4.1 Adobe Acrobat Reader

Abrir el programa Adobe Acrobat Reader.

[ Adobe Acrobat Reader DC (=& =]

Auchivo  Edicion Ver Veptane Ayuda

Inicio  Herramientas Q Buscar @  Iniciar sesién

Recientes ; . . A . .
}:j Trabaje desde cualquier lugar con |a aplicacién Adobe Acrobat Reader. Comente, firme y comparta archivos PDF Obtener aplicacién x

en el teléfono mévil y editelos en la tableta.

Escaneados

ARCHIVOS Recientes
Mi PC

Document Cloud

Agregar una cuenta

COMPARTIDO

Para ver

Para revisar

Para firmar

No hay ningun archivo reciente.

Los archivos que haya visto o en los que haya trabajado recientemente aparecerdn aqui.

Selecciones la pestafia “Edicion” y luego “Preferencias”.

B8 Adobe Acrobat Reader DC =R
Archivo Ver Ventana Ayuda
Inicig| Q Buscar @ Iniciar sesién

iz Trabaje desde cualquier lugar con la aplicacion Adobe Acrobat Reader. Comente, firme y comparta archivos PDF

. P - Obtener aplicacion X
en el teléfono movil y editelos en la tableta. P

Esca)

col

Pard

Pard

Revisar ortografia ,
Parg
Q_ Buscar Ctrl+F
Busqueda avanzada Shift+Ctri+F No hay ningL’m archivo reciente
Protecdén L Los archives que haya visto o en los que haya trabajado recientemente aparecerdn aqui.
Accesibilidad ,

Gestionar herramientas

Preferencias... Crl+K
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Le aparecerd una pantalla como la siguiente.

[BE Adobe Acrobat Reader DC
Auchivo Edicion Ver Ventana Ayuda

Inicio Herramientas

(B

(7) _Iniciar sesién

Preferencias

Reci )
Categorias:

Esca Comentario
Documentos.
General

Pantalla completa
Presentacion de

Doa| |30y mutimedia
Accesibilidad
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
col Cuentas de correo electrénico
Firmas

Para| | Formularios

Identidad

Para| |Idioma

Internet

Para JavaScript

Lectura

Medicién (20)

Wedicién (30)

Wedicién (Geo)

Muttimedia (heredado)
Ortografia

Rastreador

Revisién

Sequridad

Seguridad (mejerada)
Servicios en linea de Adebe
Unidades

Presentacion y ampliacion predeterminadas

Resolucion

Ampliacién/reduccién:

Automatico

Reselucién

Usar configuracién delsistema: 96 plxeles/pulg,

Representacién

Suavizar texto: | Para pantallas de equipo portatil/LCD +

Suavizar arte lineal

uavizar imagenes Usar fuentes locales

Mejorar lineas finas sar caché de pagina

Contenido e informacién de la pagina

Mostrar imagenes grandes

[ Mostrar rectangulo de disefio, recténgulo de corte y recténgulo de sangrado

Usar niimeros de pagina légica

Usar Previsualizar sobreimpresion: | Sélo para archivos PDF/X.

Espacio de color de fusién ia

RGB =

Espacio de trab

Modo de visualizacién de objetos XObjects de referencia

Mostrar destinos de objetos XObject de referencia:

Slo objetos compatibles con PDF/X-5 v

[ Usar ampliacién/reduccion suave
[ Mostrar cuadricula de transparencia

[ Mostrar siempre el tamafio de pagina del documento

Ubicacién de los archivos a los que se hace referencia: |

Buscar ubicacion...

En la parte izquierda de la pantalla, seleccione “Firmas”.

Luego, en la parte derecha de la pantalla, haga click en

opcion “Verificacion”.

el botén “Mas...” perteneciente a la

B8 Adone Acrobat Reaser 0
Auchivo  Edicién Ver Ventana Ayuda

Pantalla completa
Mip| | Presentacion de pigina

30y mutimedia

Doc
Accesibilidad
Administrador de confisnza
Agre]
Buscar
Confianza en contenido multimedia (heredado)
col Cuentas de correo electrénico
Firmas
Para| | Fermularios
Identidad
Para| |Idioma
Internet
Para| |JavaSeript
Lectura
WMedi

Multimedia (heredado)
Ortografia

Rastreador

Revisién

Sequridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Inicio Herramientas
Preferencias
Reci )
Categorias:
Firmas digitales
Esca Comentario
Documentos Creaciény aspecto
ancy| | Generel

+ Opciones de control de creacién de firma
+ Establecer el aspecto de las firmas en un documento

Verificacion

+ Controlar como y cuando se verifican las firmas

Identidades y certificados de confianza

+ Crear y administrer identidades para firmar
+ Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

+ Configurar ajustes de servidor de marca de hora

rta archivos PDF

larecerdn aqut

(== ]=]

@)  Tniciar sesién

Le aparecerd la siguiente

pantalla.
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Adobe Acrobat Reader DC o & [=

Auchivo Edicion Ver Ventana Ayuda

Herramientas @ Iniciar sesi6n

Preferencias

Reci Preferencias deverificacién de firma rta archivos PDF
Obten

apl
Escal

Verificar firmas al abrir el documento

[] Cuando el documento tenga firmas vlidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes eindicar si son de confianza

ARC Comportamiento de verificacion
Al verificar
Mi Pl
) Utilizar el método especificado por el documento; avisar si no esta disponible
Doa ) Utilizar el método especificado por el documento; si no estd disponible utilizar el método predeterminado
Agrel Utilizar siempre el métode predeterminado: | Seguridad predet, de Adobe
equerir la comprobacion de revocacién de certificados al comprobar firmas siempre que sea posible
Ol
sar marcas de hora caducadas
Para [Tgnerar informacién de validacién de documento
B Hora de verificacién Informacién de verificacion
Verificar firmas mediante: Agregar autométicamente informacion de verificacién al guardar PDF firmado:
Para

9 Hora en la que se cres la firma @ Preguntar cuando la informacion de verificacion es demasiado grande

- Hora segura (marca de hora) incrusteda

Integracién de Windows larecerdn aqu

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
[7] Validando firmas
[[Validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate come.
contenide de confianza. Tenga cuidado antes de habilitar estas funciones.

Tildar las dos opciones referidas a “Integracion de Windows”, como se muestra a continuacion.

,ﬁ Adobe Acrobat Reader DC [= &=

Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas @ Iniciar sesion
Preferencias
Reci Preferencias de verificacion de firma rta archivos PDF
Obtener apli x
Esca Verificar firmas al abrir el documento
[] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza
AR Comportamiento de verificacion
Alverificar:
Mi P|
Utilizar el método especificado por el decumento; avisar si no ests dispanible
Dea ) Utilizar el método especificado por el documente; si no ests disponible utilizar el método predeterminado
Agrel ) Utilizar siempre el método predeterminado: | Seguridad predet. de Adobe
equerir la comprobacion de revocacién de certificados al comprobar firmas siempre que sea posible
col
sar marcas de hora caducadas
Para [Tgnerar informacisn de validacién de documento
P Hora de verificacion Informacién de verificacién
Verificar firmas mediante: Agregar automaticamente informacién de verificacion al guardar PDF firmado:
Para ) Hora en la que se cres la firma Preguntar cuando la informacién de verificacion es demasiado grande
Hora segura (marca de hora) incrustada Siempre
enlafirma
Nunca
Hora actual .
Integracién de Windows. [precerdn aqut.
acén de certificados de Windows para:
alidando firmas
——
alidando documentos certificados
La seTeeem #BBCiones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Project 2013

Hacer click en “Aceptar”, y listo.
4.2 Xdélido Sign
Abrir el programa Xélido Sign que figura en el escritorio.

Se abrira la siguiente pantalla.
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YolidoSign

=] & =]
Opciones globales PANEL DE CONTROL
4 XolidoSign
- £ Qué desea hacer?
) Panel de Control

i L ) Sello de Tiempo Q’fa Verificar

,/ Firmar I‘

(7 |
e Sello de Tiempo .
Por su Seguridad

_ Mantenga siempre actualizado XolidoSign. La aplicacidn estd en constante desarrollo y supenisidn, para adaptarse
- rapidamente a cualquier novedad criptografica.
¢ Verificar

Servicios

Q Opciones globales /

Licencia de Uso

9 Manual de Usuario
Avisos suscribete (+)

> Soporie Consulte las novedades de XolideSign en la web &

-
- Actualizar

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Hacer click en “Opciones Globales”. Indicado en la imagen anterior

Ed #clidosign

Opciones globales

/ XolidoSign
;Qué desea hacer?

(CONIPIN . o jicioSign - Configuracin Global

Opciones globales

[ Aplicacién de Inicio
~. Idioma de la aplicacisn Por defecto XolidoSign amanca con el Panel de Control.

s
/ Firmar

I || Opcienes de librerias PKCS11 Puede configurar cualguiera de las siguientes opciones para
Sello de @ Opciones Avanzadas su amangue por defecto en XolidoSian.

i a Configuracién de Proxy
P — Opciones de Log PANEL DE CONTROL
v-‘ Verificar Opciones de Actualizacidn

suscribete (+)

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Hacer click en “Configuracidn de Proxy”.
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KolidoSign

Opciones globales

i Qué desea hacer?
- Configuracién Global

Opciones globales

IﬁTm Aplicacion de Inicio
- Idioma de la aplicacidn

|
/ Firmar
HolidaSign accede a Intemet para realizar operaciones como comprobacion
del estado de revocacion o solicitud de sellos de tiempo.

| e . N
e Sello de l Opc!ones de librerias PKCS11 Algunos ordenadores o redes tienen configurade el acceso a Intemet a través de Proxy. Puede
+, Opciones Avanzadas establecer agui dichas opciones de Proxy.

E Configuracién de Proxy|
8l Opciones de Log @ Usar Conexion Directa (sin proxy)
Opciones de Actualizacidn (7 Usar configuracin establecida en Intemet Explorer

I “ Verificar

() Configurar Conexién a través de Proxy

Requiere Autenticacion

l restablecer valores por defecta

suscribete {+)

& Actualizar

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Seleccionar “Configurar Conexidn a través de Proxy” y escribir los siguiente:
En el Campo Direccidn: proxytmg. En el campo Puerto: 8080

KolideSign EI = | @

Opciones globales PANEL DE CONTROL

/Xolidos ign
— ;Qué desea hacer?
(\) ) Panel de Coni _.+ KolidoSign - Configuracion Global

p—
Opciones globales

k’ﬂ Aplicacidn de Inicio
Idioma de |a aplicacién

7
/  Firmar

XplidoSign accede a Intemet para realizar operaciones como comprobacidn
del estado de revocacidn o solicitud de sellos de tiempo

‘ e Sello de L g;’z:z:: ijal;‘:dr:: PKCSTY Magunos ordena‘do_res 0 redgs tienen corfigurado el acceso a Intemet a través de Praxy. Puede

establecer aqui dichas opciones de Proxy.
E Configuracidn de Proxy
P . Opciones de Log (7 Usar Conexidn Directa (sin proxy)
¢ Verificar Opciones de Actualizacion () Usar corfiguracién establecida en Intemet Explorer

(@) Configurar Conexidn a través de Proxy
Direccidn
proxytmg
[ Requiere Autenticacisn

Usuario

l restablecer valores por defecto

suscribete (+)

Actualizar

Soporte | Actualizar | Licencia deUso | Acerca de XolidoSign

Hacer click en “Aplicar”, y listo.
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5 COMO VALIDAR LAS FIRMAS DE UN DOCUMENTO

Puede suceder que, al recibir un archivo firmado digitalmente, nos aparezca una leyenda que
diga “Hay al menos una firma que presenta problemas.”

document.pdf - Adobe Acrobat Reader DC
Archive  Edicidn  Ver Ventana Ayuda

Inicio Herramientas document.pdf x

@ 120 AR MO ® ex -

S 8 = Q

&A Hay al menos una firma que presenta problemas.

Frme x|
©

Ministerio de Obras Pablicas y Financlamiento

=]~ validar todas Direccién Provingial de Vialidad
D . . MENSUAL N 33858695
= OBRA: OBRA:- PAVIMENTACION RUTA PROVINCIAL N* 10 - TRAMO: RUTA PROVINCIAL N* 24 - GEN
EXPEDIENTE: 0045-020555/10
@ I 3 afrma | CONTRATISTAS ALQUIMAQ SALCLE.
FECHA DE REPLANTED: 21/11/2018
Validar firma PLAZO: 540 DIAS
é;. VENCIMIENTO VIGENTE: 14/5/2020
Validar todas las firmas
TEMS DE OBRA
B todas las firmas pr— pro——
cidgo Dscripelin Mt conrainas  Mepheiesds  Precou
Ver version firmada 0003 ms%ls?u DE ARBOLES Y HA 4,00 4,00 221,36
0004 LIMPIEZA DE CARCAVA m3 22.155,00 22.000,00 $12

S 0006 FROV. Y COLOC. DE TRANQUERAS UN. 113,00 13,00 $33.33
) 0018 FORESTACION COMPENSATORIA UM 3.000,00 3.000,00  $4
Mostrar propiedades de firma... 4 0019 SENALIZACION VERTICAL M2 9,00 9,00 $9.4

Esto, en realidad, no es un problema. Lo que nos esta diciendo, es que es la primera vez que
usted esta recibiendo un archivo firmado por cierta persona. Debe quedar en claro que, si un
archivo tiene insertada firmas digitales, es porque ya ha pasado las instancias de validacion
correspondientes. Por mas que aparezca esa leyenda, la firma tiene validez, y por ende también

el documento firmado.

Para corregir esto, debe hacer click sobre la firma digital visible en el documento, o, sobre la
firma que figure en la parte izquierda de la pantalla.

¢ Financiamsenlo Medicion Mensual 012 - 0045-020555_18 _firmado.pdf - Adobe Acrobat Reader DC
wd Archive Edicion Ver Ventana Ayuda
L Inicio Herramientas Medicion Mensual ... X
CORRESPONDIENTE
ICIGN MENSLA L W 3ZB58605 AL == Q .
UTA FROVINCIAL N® 10 - TRAMOD: RUTA FROVINCIAL N® 24 - GENE!
IENZ FEllA L, Firmado y todas las firmas son validas
- DEFA
BEDOG FII'ITIHEI Firmas x
LF. digitalmente por | rRE it
- BECOGEHI Mario [=] ~ Validar todas
8 NI Mario .2 mere | )
. Fecha: 2019.0E02 | JeFE > Lb Rev. 1: Firmado por BEDOGNI Mario Daniel ]
- Daniel aseisoso0
24

Por cualquier de las dos opciones, se abrira la siguiente ventana, en la cual nos dice que la firma
es DESCONOCIDA.
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Propiedades de la firma @

La validez de |a firma es DESCONOCIDA.

Hora de firma: 2019/08/0212:21:13 -03'00°

Motivo:
Ubicacion:
Resumen de validez
Mo ha habido medificaciones en: documento desde que se firmao.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningtin otro cambio.

La identidad del firmante es desconecida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La firma incluye una marca de hora incrustada, pero no se ha podido verificar.
La firma se validé a partir de la hora de firma:
2019/08/0212:21:13 -03'00'

Infarmacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizé la

[ Mostrar certificado de firmante... J

Propiedades avanzada [ Walidar firma ] l Cerrar ]

Ingresando a “Mostrar certificado de firmante...” accedemos a ver toda la informacion que tiene
la/s firma/s insertada/s.

Al no validar la firma, nos aparecera la siguiente pantalla.

Visor de certificados =
Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
« [ fonada. Se estin varias cadenas de emisidn porque ninguna de ellas

se emitié por un anclzje de confianza.

Mostrar todas las rutas de certificacién encontradas

‘aiz de la Repiiblica Argentina | | Resumen | Detalles | Revacacién | Confianza | Normativas | Aviso legal
\C MODERNIZACION-PFDR

Mario Daniel BEDOGNI <dz Este certificado no es de confianza,

Configuracién de confianza

3 Firmar documentos o datos

#  [Certificar documentos

3 [Ejecutar contenido dindmico incrustado en un documente
ertificado

3 [Ejecutar JavaScripts privilegiados incrustados en un documento

ertificado

3 Realizar operaciones privilegiadas del sistema (red, impresion,
cceso a archives, etc.)

Agregar @ certificades de confianza...

< »

@ La ruta del certificado seleccionada es valida.

Las comprobaciones de validacidn de ruta se realizaron a partir de la hora de firma:
2019/08/0212:21:13 -03'00"
Modelo de validacién: shell

Para corregir esta validacion, simplemente debe seleccionar la opcién “Validar todas” y se abrird
una ventana en la que debemos aceptar la validacion.
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&b Firmado y todas las firmas son validas.

(&

Firmas

=]~ Validar todas

> éb Rev. 1: Firmado por BEDOGNI Mario Daniel

S SN

x gy do G Pikezny Evancamiank P 4 CORDOBA

OBRA: DBRA: PAVIMENT ACION RUTA PROVINCIAL N® 10 - TRAMO: RUTA PROVINCIAL N° 24 - GENERAL LEVALLE SECCION: PROG, 30261 - PROG. 40277 -
GRAL LEVALLE - DFTO_ ROQUE SAENE

ExpeDmENTE: 0045.020555/18 BEDOG o DeEPARTAMENTO:
CONTRATISTA: ALGUIMNAQ S.ACLE. digitalmente por  REPRES. CONTRATISTAS NO DISFONELE
FECHA DE REPLANTEO: 21/11/2018 NI Mario g:?_‘:l('"‘ MariD ppecrom: apocu maro banss.

PLAZO: 542 DS Fecha:2019.08.02  JEFE DE DEPARTAMENTO: KD DISPONIELE

Daniel &5

VEMCIMIENTO VIGENTE: 14/5/3020 FECHA DE MEDICIOM: 31/7/2019

;:Esta seguro de que desea validar todas las firmas?
Este proceso puede tardar varios minutos para documentos grandes.

[T Mo volver a mostrar este mensaje

—sosUS Sy TOUS$2.6819.740,00

EUS203, BN TOO0S 20 = 0023

Luego de este paso, observara que la firma ya esta validada, y ha desaparecido la leyenda de
“Hay al menos una firma que presenta problemas.”

Firmas
(&

[=] - Validar todas

R & D

&b Firmado y todas las firmas son validas.

> éb Rev. 1: Firmado por Mario Daniel BEDOGNI <daniel.bedogni@¢ FXPEDIPNIE: 0045020855118

< [

Ministerio de Obras Pablicas y Financlamig
Direcclén Provincial de Vialldad

OBRA: OBRA: FAVIMENTACION RUTA FROVINCIA

CONTRATISTA: ALOUIMAG 5 A € LE
FECHA DE REPLANTEO: 21/11/2018
PLAZO: 540 DIAS

VENCIMIENTO VIGENTE: 14/5/2020

cedgo Bescripeién

0003 }E\XRTSIZ.]A;%[E?N DE ARBOLES Y

0004 LIMPIEZA DE CARCAVA

0006 PROV. Y COLOC. DE TRANQUERAY

0018 FORESTACION COMPENSATORIA
4 0019 SENALIZACION VERTICAL

Si vemos la informacidn de dicha firma, veremos que los items se han validado.

Visor de certificados ==

Lafirma es VALIDA, firmada por Marie Daniel BEDOGNI
éb <daniel.bedogni@gmail.com>.

Hora de firma: 2019/08/0212:21:13 -03'00'

Motivo:
Ubicacién:
Resumen de validez
No ha habido modificaciones en: documente desde que se firma.

El certificador especificé que se permite rellenar el formulario y firmary
comentar el documento, pero no realizar ningtin otro cambio

La identidad del firmante es valida.

La firma se validd a partir de la hora de firma:
2019/08/02 12:21:13 -03'00"

Informacién de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente.

confiade directamente.

Mostrar certificade de firmante.

La firma incluye una marca de hora incrustada, pero no se ha podido verificar.

La comprobacién de revocacién ne se realiza para certificados en los que ha

Este cuadro de didlogo le permite ver los detalles del certif y tod: dena de emisién. Los detall
E corresponden a la entrada seleccionada.

[ Mostrar todas las rutas de certificacién encontradas

Mario Daniel BEDOGNI <| | Resumen | Detalles | Revecacién| Cenfianza | Normativas | Aviso legal

Este certificado figura como de confianza en la lista de certificados de
confianza

Cnfiguracién de confianza

Este certificado ests establecido como anclaje de confianza, y tanto €l
los certificados emitidos bajo él son de confianza para

o |Firmar documentos o datos
Certificar documentos
Ejecutar contenido dindmico incrustade en un documento

certificado

&
&
' |Ejecutar JavaScripts privilegiados incrustades en un documento
certificado

4

Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc.

La comprobacién de revocacién no se realiza para el certificado
porque se confia directamente en €l come anclaje de confianza.

Agreger a certificados de confianza..

« " »

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de I hora de firma:
2019/08/02 12:21:13 -03'00"
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