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Fobeorno do ls Provincia do Cordobee

Menisteric de Goordinacién - 18 FES 2620
RDOBA,
VISTO: Lax compeiencias funcionales dispuestas mediarne
Decreto N® 1615/2019,

¥ CONSIDERANDO:

Qe conforme lo extablecido por el articulo 18 del mencionado
Decreto, ex competencia de este Ministerio de Coordinacidn deferminar loy estdndares
informdtices de aplicacidn obligatoria para todos los organismos del secror piblico
provincial referidos a sistemas de informacién, hardware, sistemos eperativos,
aplicaciones estindar yio o medido, asi como en la intervencidn, evalwacién y
asesoramienta general en la adguisicidn de recursos de hardware y software
expecificos.

(hee asimismo la mencionoda cartera ministerial es dreano
reclor en maieria de conectividad en ef dmbite de la administracidn piblica no
[fimanciera en los términox del art, 5 de fa Ley N° 9086, remiendo a su cargo el
dexerrollo y despliegwe de la Red Provincial de Fibra Optica,

Que  también resulta competente para  imtervenir en el
deserrollo de pdginas web y aplicaciones de intermet.

Chie es atribucidn de este ministerio recopilar, procesar y
analizar la informacidn disponible en las diferentes jurisdiceiones de Administracion
centralizada y dreas descentralizadas que se vinculen con la implementacion de
procesos de gestion que atiendan necesidades o solicitudes de los ciundadanos.

e a efeciox de evitar la diversidod en la adguisicidn de

' bienes yio serviciox y propender a una gestion unificada en lo que a dicha
cOmpelencias respectd, surge oportung determingr los supuestos en los cuales
corresponde la imtervencion previa de los Secretarias de Inmovacidn de la Gestin, de
Conectividad, de Comunicaciones y de Fortalecimiento Insiftucional, respectivamente,
todas dependientes de este Ministerio de Coordinacidn.

Por elle, la normativa citada y en uso de sus atribuciones;

900013



LA MINISTRA DE COORDINACION

RESUELVE

Articula 17
ESTABLECESE que toda contrataciin wo adquisicion relativa a los bienes y servicios
que a confimwacion se detallan, deberd comtar con la previa intervencion de la
Secrelaria de Imnovaciin de la Gestlén de este Ministerio de Coordinacidn, de
conformidad a los condicionamientos téenicos fijados en la “Plataforma Tecnoldgica”,
la que como Amexo I de 77 fs. se aprueba formando parie integrame de la presente
Resolucidn; a saber;
1. Equipamientas infarméticas, releconnmicaciones y seguridad informdtica para
ser instalados en el dmbito de la Red de dotos del Gobierno de la Provincia,
2. Servicios de telefonia, Internet y conectividad de red de gobierno.
3 Sistemas v Programas de Compuiacicn, sistemas operativos, aplicaciones
estdndar wo a medida, y aplicaciones de imfernel.
4. Consuliorias en temas vinculados con la tecnologia en general {sistemas de
informacion v su tratamiento, capiura Wo visualizacidn, fransporte ¥ almacenamiento
digital, entre atros. )
5. Toda incorporacidn fecnoldgica no disponible en el mercado actual y con
aplicaciin e impacto en la gestion piblica.

Articulo 2%
DISPONESE, que todas las contratociones o adquisiciones de bienes y servicioy
detallados en el articule precedente, cuyos moniox totales sean inferiores al indice
cinco (5}, conforme valor fifado por la Ley Amual de Presupuesto, se encuentran
exceptuadas de verificar la previa intervencidn establecida en el articulo N° 1 de la
presente Resolucidn, sin perjuicio del deber de observar los condicionamientos
tecnoldgicos dispuesiox en la “Plaigforma Tecnoldgica”; que las contralaciones ywo
adquisiciones de bienes y serviclos detaliadas en el articulo 1° del presenie instrumento
legal, cuyes montas folales se encueniren comprendidos entre los indices cinca (5) y
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trece (13), deberdn ser remitidas fas eciuaciones, junio a su pliege emico, a la
Secretaria de Innovacldn de la Gestidn de este Minisierio de Coordinacidn para su
intervencidn en los términos y condiciones que ésta disponga; y que las contrataciones
Wo adguisiciones de bienes y servicios descriptos en el articulo 1° del presente
instrumento legal, cuyos momos totales superen el [ndice trece (13), sin perjuicio del
deber de remitiv lax actuaciones a su pliego Kenice en forma previg, se deberd adiuniar
el correspondiente andlisis ienico de cumplimienio de las ofertas recibidas, a efectos

de la posterior aprobacion por parte de la Secretaria de Tnmovacion de la Gestidn de
este Ministerio de Cpordinacidn,

Articulo 3°
ESTABLECESE que toda contratacion wo adguisicidn relativa a los bienes y serviclos
que a continuacion se detallan, deberd contar con la previa imervencidn de la
Secretaria de Conectividad dependiente del Ministerio de Coerdinacion, a saber:

1. Vincwlos de Imtermet con capacidad dedicada wo no dedicads (banda ancha
asiméiricas),

2. Vinculos de Datos para comectarse a la red de goblerno con capacidad dedicada con
tecnologia IP/MPLS.

3. Equipamiento inaldambrico Wifi para dar servicio de Interngl.

4, Tendidos de fibra dptica a través de lg efecucion de obras de infraesiruciura

vial feonstruccidn o repavimentacion de ras, construccidn de puenies). obros de

gasoductos, construccion de acueductos, construccidn de cloacas, construccidn de

mevos edificios, extructuray en altura, mievay construcciones edilicias y remodelacidn

de edificios piiblicos existenies, que sean solicitadas o se efecuten por argamismos del

Goblerna de la Provincla de Cdrdoba, demiro del tervitorio de la Provincla de

Cerdoba.

000013



Articule 4*
DISPONESE gue toda creavidn de wn nuevo sitio web, o el redisefio de alguno ya
existente, deberd contar con la previa intervencion de la Secretaria de Comunicaciones
a fin de gue el proyecto sea evaluade en sus proposiios de comunicacion y se efectie un
plan de trabajo para dar curse a su desarrollo.

Articulo 5°
ESTABLECESE que la gestion de solicitudes de beneficios sociales en el marco de
mievos programas provinciales se deberd reallzor a pravés de la aplicacion
“Formulario Unico de Postulamtes™ (FUP). En tanto, para los programas provinciales
existentes, los organismos responsables de los mismos deberdn acordor un plan para su
implementacidn con la Secretaria de Inmovaciin de la Gesiidn y la Secretaria de
Fortalecimiento Institucional de exie Ministerio de Coordinacidn.

Articulo 6°
DEROGASE la Resolucién 672/2017 de la Secretaria General de la Gobernacién y
toda otra disposicion que se oponga a la presente Resolueidn.

Articute ™
FACULTASE ai seior Secretario de Innovacién de la Gestion a modificar los
condicionamienios fecnoldgicos dispuestos en la "Plataforma Tecnoldgica™ aprobada
por el Articulo 1° de la presente Resolucion,

Articulo 8°
PROTOCOLICESE, comuniquese, publiguese en el Boletin Oficial y archivese.

RESOLUCION

» 000013 i
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Introduccion

La Secretaria de innovacidn de lo Gestion pone en conocimiento ef siguiente conjunto de politicas y
recursos disponibles tendientes a promover la modernizacidn organizaconal de las diferentes
reparticiones y organismos del estado Provincial v pretende a través de sus dreas técnicas
convertirse en un facilitador, ejecutando proyectos y asistiendo ante los desatios de innovacidn

administrative, actuafizacidn tecnoldgica, e integracidn ¢ interoperabilidad.

El presente marco normative determina la plataforma de Estdndares, Procesos, Sistemas ¥
Tecnologia que dan el soporte necesario @ las iniciatives de innowacién, para poder agifizar su
ejecucidn, aprovechar recursos existentes, garantizar la seguridad, brindar niveles de servicios
necesarios vy desarroflar una gestidn plblica orientada al ciedadano.

El orden de los capitulos siguientes se estructura en torno a los siguientes conceptos:

Plataforma de Aplicaclones: Describe las apficociones de plataforma disponibles v la arquitectura
gue deberdn seguwir los nuwevos desarrolios pora poder hacer wso de ung anguitectuna interopenablie ¥
ung irfroestructurn de ejecucisn flexible.

Plataferma de Datos: Describen los estandares de datos a dos niveles:
« Téonico: &n lo gue respecta al diseno del modelo de datos de una nuweva aplicacion.

- Megocio: detiniendo Jos "datos comunes® o "datos maestros™ ouya existencia y
administracion deberd ser Gnica para todas las reparticiones y organismos ded Gobierno de la
Provincia,

Plataforma de Interoperabilidad: Describe los criterios, facilidades y herramientas para

implementar requerimientos de interoperabilidad entre reparticiones, dependencias, organismos o
inchuio procesos dentro de un mismo organismao.

Infraestructura: Detalla fodos los estindares de Iinfraestructura, sistemas operativos, redes,
microinformatica y telecomunicacionss aplicables al Gobierno de |a Provincia

Seguridad: Detalla los estindares y protocolos de seguridad de la informacidn aplicables al Goblemo
de la Provincia

Los Estindares no son reglas rigidas que han de aplicarse de forma inflexible. Cada una de elias
pretende un objetive concreto y cuando este objetivo no se alcanza mediante la aplicacidn estricta
de la morma, deberd aplicarse de la forma mas coherente posible con |3 novma definida v su
objetha.

En todios los casos en los gue s2 adopten decisiones distintas a las indicadas en los estandares se ha
de documentar ks motivos v ragones. a8 como examinar la posible necesidad de emitir una
propuesta de cambio de la norma o normas aphicables.

Sec. de Innovacidn de la Gestitan - Ministerio de Coordinacian - Golkemo da la Provincia de Cérdoba
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Definiciones y Abreviaturas

« Aplicacién (APP): sindnimo de software de aplicacion

 Aplicacién Vertical: aplicacion gue resuelve un determinado dominic erganizacional, esta
virculada & un organismo o funcidn de un organismo.

» Aplicaciones Orientadas a Servicios: aplicaciones gue se adaptan a una arquiteciura
orientada a servicios,

» Interoperabilidad: es la habilidad de que diversos componentes de un sisterna o diferentes
sictemas funcionen correctamente al intercambiar informacion, comanmente por medio de
servicios. Un sistema interoperable hace Facil intercamblar y usar informacion interna y
externamante.

o Interfazr de Programacidn de Aplicaciones [APl): en el contexto del presente documento
hace referencia a los componentes de interfar que permiten el acceso a determinadas
funcionalidades de un software de aplicacidn y estan expuestas mediante protocolos de
enmunicacian de mbarnet.

= Bus de Servicio Empresarial [ESB): es un modelo de arquitectura de software que gestiona la
comanicacion entre servicios web. Es un componente fundamental de la Arquitectura
Orientada a Servicios.

* Arquitectura Orlentada a Servicios (SOA): es un estilo de arquitectura de Tl que se apoya en
la orientacibn a servicios

¢ Servicio: es una representacidn ldgica de una actividad de negocio que tene un resultado de
negocio especifico

» Servicio Web [WS): es una tecnologia que utiliza un conjunto de protocolos y estandares que
sirven para intercambiar datos entre aplicaciones

* DevOps: es una practica de ingenieria de software que tiene como objetive unificar el
desarrolio de software [Dev] v la operacidn del software (Ops)

s |nbegracién Continua y Despllegue Continuo | CI/CD): tareas de construccion y prueba de
aplicaciones y tareas de despliegue de aplicaciones.

« Datos Maestros: son registros de datos de todas las entidades con la que interactia |a
prganizacion | oj. proveedores, personas, localidades, atc. |

» Gestidn de Datos Maeostros (MDM): proceso que permite a la organizacién controlar de
forma ceniralizada los datos maestros que se utilizan en todos los sistemas.

Sec. de Innovacidn de ln Gestidn - Ministerio de Coordinacsin - Goblerno da ba Provincia de Cledaba
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Plataforma de Aplicaciones
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Estandar de aplicaciones interoperables

1 Objetivo
Definic un estandar de aplicaciones que permita consolidar un sistema de aplicaciones verticales

interoperables para las diferentes dependencias y organismos del Goblerno de 13 Provincia de
Cordoba.

El estindar pretende:
# Aralerar los tiempos de ejecucidn de proyectos
» Disminuir al riesgo de implementacion
* Aprovechar la inversion ya realizada
* Agilizar los procesos de administracion y soporte

2 Contexto
La ley 10618 “SIMPLIFICACION ¥ MODERMIZACION DE LA ADMINISTRACION® plantea desatios come:

= Articulo 3°.- Adminkstracion electronica,

» Asticulo 4° - Expediente digital, Despapelizacion.

« Articulo 5° - Identidad digital y firma electrénica.

* Articulo 6°.- Domicifio administrative electranico.

* Articulo 7°,- Gestion a distancia

» jArticulo §°.- interoperatividad e intercanectividad.
Texto completo de la ley se puede encontrar en hitp:/fweww.sadlgob.ar/106]8-local-cordoba-

=l

0= 13 L

Muchos de estos requisitos ya tienen implementacion en los componentes de aplicackbn y/o pueden
ser desarrollados para correr en |a plataforma de aplicaciones e interoperabilidad existentes.

3 Caracteristicas Generales
Para dessrrollar las fuburas aplicaciones verticales se han identificado las sigukentes caracteristicas:

» Aplicaciones Web Orientadas a Servicios

* Integradas con diversas Aplicaciones de la Platalorma de Gobierno

¢ Manbener una experiencia de usuario homogénca

# [nteroperables con otras aplicaciones a diferentes niveles;: Datos, Servicios y Procesos
* Funcionar en infraestructura contenerizada.

« Tener automatizadas las tareas de Construccidn y Despliegue de Aplicackones

Sec. de Innovacian de la Gestién - Ministerio de Coordinacion - Gobierno de ka Provincia de Cordaba
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4 Estandares Relacionados con Funcionalidad

A continuacidn se enuncian funcionalidades que ya estan desarrolladas y estandarizadas, y la
manera de integrarse en las nuevas aplicaciones.

4.1  Publicacion de Aplicacion y Gestion a Distancia
La aplicacidn formard parte del portal del cludadano segiin las definiciones de CiDi y podra lanzarse
desde alli.

La publicacién se realizata mediante un url de acceso que debera gestionarse por intermedio de la
Secretaria da Innovacidn,

El responsable del proyecto cumplimentar los procedimientos de zlta de aplicacion en Cludadano
Digital.

42  Autenticacion de Usuarios { Ingresar/Login , SalirLogOut )

La aplcacidn no contard con mecanismos de autenticacion (usuario y clave) propios, ni utilizars de
ninguna maners claves de usuario, Se deberd integrar a los medios de autenticacitn inicio de sesién
tnico { 550 ; Single Sign-On ) de |a plataforma de Cludadano Digital e iniciar una sesién de usuario
pudiendo recuperar datos del usuario via servicios web | nombre, apellido, etc ). También debers
proveer mecanismaos de finalizacidn de sesion (LogDut).

La autenticacion de ka identidad de los usuarios debera ser verificada utilizando slgunos de estos
meCanismos:
# Sesbhn de Cludadano Digital de Cordoba y CiDi API Usuario

Esta autenticacion de usuario se realiza come solicitud de acceso a un aplicative en particular.
Debiendo el responsable del proyecto cumplimentar los procedimientos de alta de aplicacidn en
Ciudadano Digital.

4.3  Autorizacion y Administracion de Permisos
Cada aplicacién deberd proveer mecanismos de asignacion de Roles ( o Grupos) a los usuarios.

Los robes se utilizardn para asignar permisos de acceso a las funcionalidades en los aplicativos.

Parte del analisis funcional del proyecto incluye inventarias las funcionalidades, identificarlas de
manera univoca {id), identificar si son plblicas o requieren usuarlo autenticado y asignar los roles
sutorizados.

Las funcionalidades habilitadas para un determinado rol ser configurable de algena manera v no
estar hard-coded en el codigo fuente.

44 Auditoria de Uso

Parte del andlisis funcional del proyecto incluye detectar las funcionalidades que deban fevarse
registro de auditoria.

Los registros de auditoria identifican los componentes de aplicacion que generd la auditoria, datos
de |a sesidn ded usuario, el momento, la identificacion de la funcionalidad v una texto descriptivo de
los pardmetros relevantes (el nro trimibe; 799 |.

fec. d= Innovacidn de la Gestidn - Ministerio de Coordinaciin « Gobserno de la Provincis de Chrdoba
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Los registros de awditoria deben registrarse en base de datos.
El andlisis funcional debe relevar a politica de mantenimiento de los regisires de auditoria.

4.5 Administracion de Datos Massiros

Parte del andlisis funcional del proyecto incluye detectar e inventariar los maestros de datos y sus
atributos.

La Secretaris de Innovacidn de la Gestién lleva adelante una Gestidn de Datos Maestros por lo cual
deberan articularse la modalidad de administracion de dichos maestros teniendo presente que:

& pusden ser parte de jos dabos comunes de Gobierna
* pueden ser administrado por otra aplicacidn vertical ya que es competencia de olra
dependencia.
* Es posible que algunos atributos necesarios no hayan sido contemplados en el otro
aplicativo y deban extenderse a modelo

La Secretaria de Innovacion provee de mecanismos de interoperabilidad de datos maestros y
determinard la manera adecuada de implementacian:

# Acceso direcio a bos datos
* Replcacidn de datos
* Acceso por Servicios Web
El adcance funcional de la administracidn de cada dato maestro dependera del caso:
* Administracion completa para maestros propios de |a aplicacion

» Shlo consulta para maestros adminkstrados por otras aplicaciones. 5¢ podrd incluir La edician
de atributos nuevos que requiera la aplicacién y que no sea de competencia de la otra
organizacin administrario.

* En algunos casos las operaciones de creacidn o actualizacidn pusden solicitarse por servicios
a otra aplicacién, Esto dependera del catalogo de servicios disponible de [a ofra aplicacian.

46 Datos de Usuario

Un caso especial son jos datos de wwuario de Civdadano Digital en cuyo caso se debe utilizar la
integracitn por serviclos. Referirse a la documentacian de API de integracion de CiDs.

47 Ervio de Notificaciones

Aguelias funcionalidades que requiera envio de notificaciones debe utifizar integracion por servicios
diel Cilk dal AP| Comunicacion,

4.8 Domicilio Administrative Electrénico
Dentro del Portal de CiDi s¢ ancoentran las notificaciones al Damicilia Administrative Electransco. Se
detbe utilizar integrackin por servicios con CiDi del AP1 Comunicacidn,

Sec. de Innovackan da la Gestitn - Ministerio de Coordinacian - Gobierno de la Provincia de Cardoba
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4.9  Documentos Digitales para el Ciudadano
Dentro del Portal de CiDi es posible consalidar documentacin digital publicada al cludadans. Se
debe utilizar integracién por servicios con CIDi del API Documentacidn CiDi

410 Decumentos Digitales para Aplicativos Verticalas
Dentro del Portal de CiDi as posible puardar documentacidn digital para las aplicaciones. Se debe
utifizar integracion por servicios con CiDi del API Documentacian CDD

411 Documantos Electronicos

Repositario de Documentos Electranicos Interoperables que almacenan documentos digitales. datos
transaccionales, metadatos v firmas electrénicas.

Estos documentos pueden moverse por las diferentes dependencias de gobierno siguiendo la misma
modalidad que lo hacen los tramites del SUAC.

Es utilizado cuando los documantos van a formar parte de un expediente electrdnico o se quiere
interoperar con otra organizaciin.

ummmmmmmmumummmmmm
38 asigne usuario de aplicacion y tipo de documento.

Sa debe utilizar integracidn por servicios para gestionar los documentos utilizands APl de eRDyE.
S debe utilizar integracion a nivel de presentacion | derivacidn por url ) para poder visualizar los
conbenidos del documento por parte de usuario,

4.12 Expedientes Electronicos

Repusitorio de Expedientes Electronicos Interoperables que almacena el indice de los documentos
electronicos, los metadatos y firmas ebectrénicas.

Estos expedientes pueden moverse por las diferentes dependencias de gablemno siguiendo la misma
medalictad que lo hacen [os expedisntes diet SUAC.

Es utilizacdo cuando los expedientes requieren interoperar con otra dependencla,

La utflizacidn de Expedientes Electrdnicos debe gestionarse con la Secretaria de Innovacidn para que
50 asigne usuario de aplicacion y tipo v subtipo de expediente.

Se debe utilizar integracidn por servicios para gestionar los expedientes utilizando AP de eRDYE.
5& debe wtilizar integracion a nivel de presentacion [ derivacién por wrl ) para poder visualizar los
contenidos del expediente por parte de wuario,

413 Firma Electrénica o Digital

El Repositorio de Documentes y Expedientes Electrénico (eRDyE) dispone de las funcionalidades
necesarias para realizar tanto la Hrma electrénica con usuario CIDi como realizar |a Firma con
Certificados Digitales con Taken,

5e debe utilizar integracian por serviclos con eRDyE para solicitar la firma de documentos v
expedientes. Luego mediante las aplicaciones que companen la plataforma de Expediente Digital el

Sec. de Innovacin de la Gestidn - Ministerio de Coardinacidn - Gobierno de ka Provindia de Cordoba
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usisrio realiza la firma solicitada.

4.14 Portal de Tramites

La definicién de los tramites v la descripcion del proceso deberd estar documentada y disponible en
el *Portal de Tramites".

Aquelios trimites implementados en la aglicacion deberin proveer un url de acceso divecto para
irvocar ta funclonalidad que da inicio al tramite.

4.15 Seguimiento de Tramites y Expedientes
La evolucitn de estado del trimite por parte del cludadano se reakiza por el sitio web ConsultaSuac.

Todo trimite o expediente tiene generacian da identificador y registro de movimientos por SUAC.
La integracidn debe realizarse por servicios utilizando el API de SUAC.

5 Estandares Relacionados con Arguitectura

51 Contexio
Para ol disafio de la arquitectura de |a aplicacién hay que tener presente el siguiente contexto:

Aplicacion Verical

Plataforma

Iiraestruc tLra S
Dewons

Plataforma de Interoperablldad

Companentes da Otras Aplic

P R .
Sistema [Saa3) Vertic

» Infraestructura sobre la cual ha de funcionar el aplicative
« Platafiorma de interoperabilidad sobre la cual se va a vincular con otros aphcativos

« Componentes de Sistemas que son otras aplicaciones que ya brindan funcionalidades
descritas en los estindares funcionales del punto anterior.

«  Platatorma de Automatizacion de Construccidn y Despliegue de aplicacion,

Sac. dis Inpovacian oe L Gestion - Ministeno de Coordinackin - Goblerno de ka Provincia de Cdrdoba

-

% 1L o |
D '._,.I I|_.|i il ] -._J.



Flatatorma tecnolbgica de la Secretaria de Innovacian de ka Gestidn Pigina 11/ 153

52  Arguitectura
La arquitectura corresponde a una aplicacién web orientada a servicios

Los componentos de |2 aplicacidn a entregar son:

* Aplicacién Frontend Internet: Es una aplicacion web publicada en internet cumpliendo 1a
expariencia de usuario descrita en el estindar. Es la utilizada por el Ciudadano,

* Aplicacion Frontend intranet: Es una aplicackdn web de intranet Es utilizada por e

Funcignario.

Ambas aplicacionés frontend pusden ser consolidados en un Onico componente en aplicacionos
sencilbas.

* Aplicacién Backend: aplicacidn gue expone los microservicios restfson a los frontend.
Contiene la ldgica del negocio de las operaciones,

* APl Servicios 50A: aplicackdn que expone los servicios como senichos S0APMML de las
tuncionalidades de la logica del negocho que son de Interés enponer a otras aplicaciones.

Ambas aplicaciones backed pusden ser consolidadas en un dnico componente &n aplicaciones
sencillas.

* Monitoreo y Soporte: desde todos los componentes de aplicacidn deben generarse
informacion de logs que pueda ser consclidado en este componente desde donde se puede
consultar esta informacidn via web por los uwsuaros de soporte de aplicacionss. Es
importante disefiar la aplicacidn y [a configuracién de estas herramientas para un ripedo
diagndsbco de problemas,

* DevOps: la aplicacion desde su Inicio es concebida v entregada con bos correspondientes
procesos automatizados de construceidn y despliegue. Esta destinado al administrador de la
aplcacidn. Se incluye:

*  Gestibn de Configuracion de Codigo Fuente en GIT

Sec. de Innovacidn de la Gestidn - Mintterio de Coordinacin - Goblerno de [a Provinda de Cdrdoba
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*  Automatizacion de Integracidn y Despliegue con Jenkins y Docker

* Infraestructura: |a aplicacion debe describir los requerimientos de infraestructura y cumplic
con bos sigukentes estandares:

» Sorvidores Ja aplicacion debe estar contenérizada con docker, trabajar con docker
registry provistas por la Secrotaria de Innovacion, desplegadas con docker-compose.

* Redes: debefa identificarse los requerimientos de conectividad de los companentes
con aplicaciones o plataforma externas del aplicativo

+ Base de Datos: deberd utilizarse Oracle 12c fuera de los dockers de aplicacion. Debe
automatizarse los script de creacién y setup de esquemas de datos.

* Otros servicios: debe soficitar los acceso a otros tipo de serviclos de infrasstructura y
serh evaluado por la Secretana de Innovackin

s Interoperabilidad: para vincularse con otros organksmas 1a Secretaria de Innovacin provee
los servicios de gestitn de requerimientos de interoperabilidad e integracion con los cuales

s analizard el tipo de interoperabilidad a implementar, La Iimplementacion podra ser
roalizada en los siguientes niveles:

« Datos: realizando operaciones de integracidn entre las bases de datos
»  Sarvicios: realizando operaciones sobre el Services Bus,
* Procesos: para la vinculacion entre diferentes motores de proceso y workflow

53 Componentes de Arquitectura
Para facilitar la interoperabilidad de los sistemas se ha delineado una arquitectura de aplicacionss en
componentes.

534 Componente Froniend Web

Componente de software que soporta la capa de presentacidn de |a funcionalidad a bos usuarios del
Eistema.

5e ha fijado como estindar el uso de tecnologias web responsivas que permita ser utilizadas en
computadoras, tabletas y cehulares.

Los sitios pueden publicarse en internet utilizando un subdominko del gobderno cba.gov.ar. o
tambidn sor lanradas desde &l Partal Cibi,

Daben publicarse de manera segura utilizando HTTPS.

El Frontend para las funcionalidades que requicran autenticacion y roles especificos deberan
integrarse por aAuth2/ Openld con el componente CID8 Auth.

5i el organisma o ef proyecto no tiene incluido requerimientos propios de Experencia de Usuario
{Ux) debera ser consistente con [as definicionss de Experiencis de Usuario CiDl.

532 Componenie Backend
Tiene la funcion de provesr |os microsendicios necesarios para gue el componente frontend pueda

Sec. de Innovacian de la Gestidn - Ministerio de Coordinackdn - Gobberno do ka Provinda de Cdrdoba
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sostener la interaccion con ef uswario,

La gramslaridad de estos microservicios estd definidas por el frentend web o mobile,
Los microservicios al frontend se expondrin utilizando REst/ lson.

Se deberdn publicar de manera segura utilizando HTTPS,

Aguellos servicios que reguieran autenticackin deberan requerir autorizacian ahuth al cliente para
validar autenticacién yrol.

La validacién del cumplimiento de las reglas de negocio se deben reafizar en esta capa adn cuando el
frontend haya realizado las validaciones en la interfar de usuario.

53.3 Compaonente APl Servicios YWab
Son funcionalidades del sistema expuestas como servicios web. Estos senvicios estin expuestos con
una granularidad tal que representa una actividad dentro de un proceso de la organizacian.

Estos servicios estin orientados a que ofros sistemas, tanto Internos como externes, puedan
interoperar con la organizacion,

Los servicios deberdn estar documentados con lenguajes especificos, como WSDL para senvcios
SOAPDML, para que cualquier interesado pueda claramente conocer cdmo consumirios.

Para mayor infarmacion referirse al seccign "Plataforma de Ineroperabilidad®

534 Componente Backend AP

Aquellas operaciones del Backend que pueden ser realizadas tanto por el usuario utllizando sl
Frontend como invocadas por otras aplicaciones via Servicios Web deberin crearse como
Componente AP| independiente de la manera en que serd expuesto y consumido.

Se expondrin como servicios ReST/Json al Frontend por el Companente Backend y expuestas por el
Componente AP| Servicios Web en el formato que se determing (SOAP o ReST, ete),

Estas operaciones deberdn implementar todas las reglas de validacian requeridas para procesar |a
operacidn y responder con todos los mensajes resultantes (tanto para ejecucion exitosa como para
validaciones no cumplidas o errores producidos ).

5.3.5 Componente de DAD/Parsistencia

Responsable dnico de interactuar con ka base de datos y el pool de conexiones. Abstrae a las otras
capas de la tecnologia de hase de datos, el uso de 504 o la Invocacin de Stored Procedures como
tambidn los parametros de configuracitn,

5.36 Componenies de Aplicacidn en la Nube
Algunas arquitecturas de aplicacidn pueden requerir servicios de aplicaciones en la nube como
puede ser notificaciones push, envios de notificaciones, geolocalizacién, redes sociales, etc.,

Este tipo de requerimientos deben ser analizados por |3 Secretarin de Innovacion de la Gestién,
quién analizara el impacto en la arquitectura de aplicaciones, la infragstrctura y redes de datos.

Dentra de los servicios homologadaos encontramaos:

Sec. de Innovaciin de ls Gestitn - Ministerio de Coondinacidn - Goblerna de la Provinga de Cardaba
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# «<Firehaces>
» Servicios bot

53T Base de Datos y Acceso a Datos Comunes
£l modelo de datos de la aplicacion deberd ser disefado segin el estandar de Base de Datos y
deberd hacer uso de los esquemas de Datos Comunes cuando corresponda, de acuerdo 2 lo

establecido en el Estindar de Bases de Datos y Datos Maestros.

538 Service Bus

Componente central de integracidn responsable de enrutar, transformar, aplicar politicas de
seguridad y auditar los servicios web de pobierno. Para mayor detalle remitirse a la seccidn
*Plataforma de intercperabilidad”

Este componente ests orientado a integrar procesos de negocsa entre aplicaciones dentro y fuera de
Gobderno.

Sar. de Innavacien de la Gestidn - Minlsterio de Coordinacian - Gablerno de la Provincia de Cordoba
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Estandar de Experiencia de Usuario (UX)

Guia de estilp

La guia de estilo describe los componentes fundamentales para mantener una consistencia visual en
cads unos de los desarrollos del Gobierno de la Provincia,

La guia de estilo estd presentads como un documents dindmico, disefiado para adaptarse,
evolucionar y enriguecer nuestro "Sistema de Disefio”.

Combina procedimientos recomendados para [a ereacidn de interfaces de usuario adaptables,
comprensivas v atractivas para él usuario,

La puia de estilo s& encuentra publicada y puede consultarse en la sigulenta URL:
hitps.ifestandarweb.cba. gov.arfdesipn-system/

Sec. de Innovacion de b Gastidn - Mensiter)o de Coordinaciin - Gobierno de la Provincia de Cordoba
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Plataforma de Datos
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Estandar de Bases de Datos y Datos Maestros

1 Reguerimientos de Base de Datos

Los puntos marcados con asterisco [*) deberdn documentarse y entregarse al droa de B0 para

su aprobacion
Metor de base de datos 3 utifizar: Oracle versidn 12.2.0.1.0 ejecutindose sobre un
Sistema Operativo IBM AN Power System &4 bits en entormos de desarrollo ¥ pre
productitn, ¥ Linuk entornos de produccian.

s ummmmmmmmmmmtmmmml
por o gue las apficaciones desarrolladas deberdn adecuarse para poder funcignar con
ella
Detalle de la forma de conexitn y desconexidn de la Base de Datos. Deberd tenerse en

_— cuenta la efiminacion de conexiones constantes desde |a aplicacion, siendo [as mismas
solo en &l momento necesario. En el caso de tener conexiones tipo DBLINKS deberan
adecuar |63 packages/procedures para cerrarios luego de su uso.

13* | DER correspondients a la aplicacion. Herramienta: Erwin versidn 7.1.0,1075
Presentacion de estimaciones de;

-Cantidad de usuarios que utilizaran la aplicacion.
1a*
“Cantidad de sesionos concurrenies.
-Espacio fisico que ocuparan los datos y crecimiento estimado,

L5 Entrega de las principales consultas realizadas en la aplicacion o vistas del sistema a fin
de poder analizarlas y realizar ol tunning correspondiente.

Entrega del listado de usuarios de la aplicacidn identificados por DNI, CUIL y nombre

520 completo.

Marcar a uno de ellos como referente de la aplicacion quien va a ser el principal nexo
de conexidn ante diferentes consultas relacionadas a base de datos.

- Los esquemas que pidan ser creados deben dar soporte a aplicaciones WEB. NO s van
a parmitir aplhcaciones de esoritorio.

18  |La capa de datos [consultas v actualizaciones) deberd incluirse completamente dentro
de los Procedimientos Almacenados del esquema

Sec. de Innovackin de fa Gestidn - Ministerio de Coordinacidn - Gobierno de la Provincia de Cordoba
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La capa de regocios simplemante hace lamadas a los mismos ¥ luego trabaja en forma
desconectada con los resultados.

Cads esquema es duefio de los datos que maneja por lo que desde el drea no s

i realizan acciones DL sobre los mismos.

2 Estandarizacion de las estructuras de datos

Pz todo desarrolls de sistemas s& deberan tener en cuenia los siguientes requisitos de
estandarizacion para las Estructuras de Datos.

-Para garantizar Ia aplicacion de un nivel minime de calidad én los sistemas de informacidn

-Proporcionar un enfoque consistente y un lenguaje comdn en entornos con miltiples equipos de
desarrolia.

-Consepuir que los componentas de los sisternas de informacibn sean facles de entender y
mantener.

-Facilitar el proceso de intreduccidn & nueve personal de desarrolio,

Es responsabilidad de cada uno de bos miembros de les equipos de trabajo de desarrollo la aplicacion
consecuente de las normas contenidas en los Estandares, asi como de su mantenimeento, en fundan
de las nuevas circunstancias o necesidades, En Especial la correcta swterpretacion, aplicacion v
mantenkmiento.

Los Estdndares no son reglas rigidas que han de aplicarse de forma Inflexible. Cada una de ellas
pretende un objetivo concreto y cuando esie objativo no se alcanza mediante [a aplicackdn estricta
de la norma, deberd aplicarse de la forma mas coherente posible con la norma definida y su
objetivo,

En todos los casos en [os gue se adopten decisiones distintas a Las indicadas en los estindares se ha
de documentar los motivos ¥ ragones, asi como examinar ka posible necesidad de emitir una
propuesta de cambio de [a norma o normas aplicables.

Se aceptara un nivel de redundancia nulo en la especificackén del contenido de las tablas gue
conforman la estructura; en caso de necesitar elevar ka performance de la aplicacion se aceptarcd |a
estrategia de tpiicachin, de un maxmo de cinco atributos, a los fines de reducie las referenclas.

Sec. de Innevacitn di la Gestidn - Ministorie de Coordinacidn - Gobserno de la Provinda de Cdrdaba
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NIVELES ALCANZADOS EN NORMALIZACION DE LAS ESTRUCTURAS

Serd exigible la aplicacidn de la 3* Forma Normal en 3 composicidn de las estructuras, dando La
posibiBdad de la aplicacidn de los niveles mas altos (definidos por Date); hasta inclusive la apBicacion
de los de Peler Codd.

21  Nomenclatura de elementos de BD

" TABLAS

Dicoignario De Datos Para Definlcidn De Las Tablas

-Cada tabla debe tener su comentario para especificar el objetiva de la misma.

Denominacion

T imaydsculs) seguida de un _ (guidn bajo): T_NOMBRE, en plural, que represente ol contenido de [a
tabla. Ejemplo: T_FACTURAS

5i 52 trata de mas de una palabra para representar el contenido separar a las mismas con _ (gulones
bajos) v la segunda palabra debe ir en singular; T_TIPOS_FACTURA

Caracteristicas

-Evitar tener tablas sin definicién de primary keys.

-Evitar tener tablas innecesanias en el sistema. Un boen disefio es uno simple (keap it simple ;)
-Dobe incluirse bos siguientes atributos, para regisirar la fecha vy usuario gue realizt el alta o
modificackon del registro:

FEC_ALTA

USR_ALTA

FEC_MODIF

UISE_MODIF

USH_BD (para &l usuario de Base de Datos en caso de asignar permisos directos a las tablas).

“Cuando se define la PK (dave primaria) de la tabla, se debe evitar la ulilizacion de contadornes
numiricos correlativos a Hin de evitar la dupBicidad de informacion que esto permite. 5i ne es posible
s¢ debera elegir otra columna o conjunto de columnas como clave dnica UK_ para la tabls, para
evitar | inconsistencia de dates.

<En el caso de necesitar registrar el Borrados fsico de los registros, s& crean tablas Histéricas,
Ejempéo:

Nombre de Histaricos: T_HIST_(Mombre tabla)
Ejemplo: T_HIST_FACTURAS
En el histérico deben incluirse los siguientes atributos:

Sec. de Innovacidn de la Gestldn - Minsteno de Coordinacidn - Gabiarno de la Provinola de Coedoba
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FEC_IMBCICH
BAJAS M [para registrar &i &5 una modificacidn o una eliminecidn)

Las tablas histdricas se actualizan a través de triggers.

L TRIGGERS
Un trigges e Mgica alojada en la base de datos asociada a una determinada accion sobre una tabla,
La légica s disparada cuando ocurre ka accidn correspondiente.

Un trigger no thene sentido fuera de una tabla y un trigger tiene asotiads siempre una operaciin, por
lo que dicha informacidn debe estar asociada al nombre del trigger

Denominacidn

TG_(nombre_tabla) TG_FACTURAS_INS (trigger de insert para la tabla facturas) Se asocian trigger de
insert, Update v Delete para actualizar informacidn de auditoria.

. VISTAS
Deneminacion

VT seguida de un _ (guidn bajo): VT_NOMBRE, Mombre representativo de la informacion que
muestre la vista. Ejemplo; VT_FACTURAS

. CHECK CONSTRAINT

Restricciones de Comprobation,

Denaminaclbn

CK_(tabla)_campo: CK_FAC_TFAC { check dé la tabla FACTURAS del campo ID_TIPO_FACTURA}

Se definiran secusncias siempre que un 10 (valores para claves primarias) de una tabla requiera el
almacanamiento de nameros enbéros anicos penerados aulomaticamente. En caso de necesitar
secuencias con valores congecutivos [por ejemplo, nimero de factura), se definirdn secuencias
controladas por la aplicacian.

Denaminachin
SEQL_(nombre_tabla): SEQ_FACTURAS

. CONSTRAINT
Denominackin
{tipo)_{tabla)_(tabla con la que se relaciona)

Sec, de imnovacsin de |a Gesthdn - Minltsterio de Coordinacitin - Gobierna de la Provincia de Cérdoba
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La clave primaria es un conjunto de campos que identifica de forma dnica un registro en una tabla.
Fritmary Key: PH_FACTURAS [ clave primaria de la tabla Facturas)

Las foreign keys son usadas para definir vinculos entre tablas relacionadas. Una forelgn key
establece una refacion entre una o mas columnas de una tabla v la clave primaria de la tabla
referenciada,

Foreing Key: FM_FAC_TFAL (clave fordnea a la tabla Tipos Facturas)
Unique Contraint: UK_FAC_SUL {(clave dnica de la tabla Facturas por la columna Sucursal)

. ATRIBUTOS

Dicchonario De Datos Pora Definicion De Los Atributos
~Cada columna debe tener su comentario para indicar su significado.

Denominackin

Los campos de una tabla corresponden a los abributos de una entidad, describen propiedades de la
s,

Los nombres deben ser simpbes, répresentativos e intuitivos v parmitan entender el significado de
los camipos (mnematécnicos). Evitar las abreviaciones, y si esto no es posible documentarlas bien

El campo clave de una tabla de nombrarse como el nombre de la tabla mas el sufijo id,
identificador del contenido del dato seguido de un _ (guidn bajol:
ID_—————=={identificador)

N_-=ssmemmeemee (nombre/descripeién}

Mombre, en singular, que répresenta el contenido del data:

ID_ARTICULD

N_ARTICULO

5l s trata de mds de una palabra para representar ef contenido separar las mismas con _ (guiones
bajos]:

ID_TIFO_ARTICULD

" Campos gue representen fa misma entidad del mundo real, deben estar nombrados de 1a
mismia manera en todas las tablas de un esguema.

. 5 desaconseja prefijar sistemdticaments TODOS Ios campos de una tabla con el nombre de
la tabla o una abreviacion del mismo. Entendemos gue esto agrega un nivel de redundancia y
compligidad al sisterna gue no es necesario &n manejadores modernos

Formates de Fecha
Denominacidn
£l formato debe ser dd/mmyyyyy. Para fechas completas dd/mm/'yyyy hh24:mizss,
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000013



Plataforma tecnolégica de la Secretaria de Innovacitn de la Gestidn Paging 22 / 153

idloma
Denominacian
De ninguna forma se oCrihir en inglés,

Caracteristicas en Tipo y Extensidn de los Atributos

Los tipos de datos definidos por el usuario son un mecanismo para mantener la consistencia de tipos
en la base de datos.

» ldentificacidn del fipo de dato requerido, de acuerdo a bos valores particulares que va 3 contener:
Mumber(); Varchar(), Date, etc...

» Determinacian de la extensién minima requerida: Mumber(4), Varchar2{20), etc.
« Todos los campos Varchar2 deberdin ser insertados sin espacios adelante y atrés,
# Todos los textos deben ser grabados en maylscula v sin acento.

Obligatoriedad
Aquielios atributos que sean obligatorios se especificaran come: Not Null,
Aguellos atributos que pueden asumir valores nulos se especificaran como: Null.

Evitar tener demasiadas columnas NULLABLES &n una tabla, Esto es indicio de un esguema poco o
nada normalizade. Falta de normalizacion puede conllevar problemas de conslstencia en los datos
en |a medida gque un mismo campo se puede terminar almacenando en varias tablas. Excesiva
normalizacion puede tener asociada una pérdida de performance en ciertas operaciones sobre [a
base de datos. Es necesario encontrar 2l equilibrio correspondiente a los requerimientos de cada
proyecto en este punto. Como regla general la tercera forma normal es un buen punto intermedio.

Los Indices son un mecanismo para aumentar la eficiencia de localizacidn y acceso de un registro en
una tabla en |a base de datos, opcionalmente asegurando unicidad de los valores del Indice. La
definicidn de indices Hene un impacto positive &n los Bempos de consulta de registro y uno negativo
en los de insercidn y actualizacién de los campos del indice.

%e ha de examinar |a conveniencia de crear indices en los siguientbes casos:

-Sobre las columnas que integran cada cdave fordnea de una tabla a fin de facilitar las uniones
“joins".

Sobre columnas gue soparten consultas frecuentes o clausulas “where” complejas de sentencias
S

«En los casos en bos que sea necesario la realizacion de un ordenamiento de filas de tablas
frecunnbemente.
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Evitar ka creackdn de indices sobre columnas que forman la clave primaria o gue deban almacenar
valares dnicos, ya que Oracle los crea automdticamente al definir la clave primaria o clave Gnica,

Denominacidn

IDX_{tabla)_columnafs: |IDX_FAC_TFAC (indice de la tabla T_FACTURAS por la columna
ID_TIPO_FACTURA). Se determinan los 3 primero caracteres para el nombre de la tabla, abviando ks
Ietra Tinicial, v de lns eolumnas.

En el caso de la columna ID_TIPO_FACTURA se coloca salo fa T de tipos v las 3 primeras letras de |a
siguiente palabra. ¥ en el caso ID_ESTADO_TRAMITE se coloca E de estados y las 3 primeras latras de
fa sigusente palabra. Para columnas con mus de una palabra, colocar las 3 primeras letras de cada
palabra.

’ VARIABLES / PARAMETROS

Denaminacidn

Cuando las variables o pardmetros corresponden a columnas de una tabla, deben ser nombradas de
hnﬁunmthm{mm:.mwmnhmmp P_ O ¥_ $EEUN sea un pardmetio
recibido o un valor obtenide de una consulta.

wmmmmmﬁnﬂmwﬂnﬂamwmmhhmhummu
mﬂﬂhmmWEmhmH“ﬂ:h'upHMﬂﬁhrhhnﬁm&deh ST
Esto facilita el mantenimiento de los programas.

Los stored procedures son un espacio estandar para incluir ldgica en la base de datos, expresada en
un lenguaje de scripting que extiende SOL. Los 5P pueden ser invocados utilizando SOL estandar
desde una splicacion, mediante la instruccidn EXEC, Pueden devolver uno o mds valores via ef
mecanismo de parametros de salida.

HnmmmMMMMu:mmndadunﬂtpmnmnﬁmm
estar inclulde dentra de un blogue BEGIN/END,

5e buscara la consistencia &n el empleo de maydsculas y mindsculas; lo que facilitard fa elaboracién
de herramientas de administracion, En general, todo el cidigo se escribird con mayisculas salvo los
textos entrecomillados. Cualouler otra slterrativa serd conslderada vilids siempre que se mantenga
la coherencia dentro de toda la aplicacion,

Evitar la notacion SELECT * v listar cada columna explicitamente, 3 fin de independizar la sentencia
de cambios en La estructura de la tabla. Solo wtilizarde excepcionalmente en el caso de la funcidn
COUNT o dentro de un cursar PL/SOL que recupere datos de una fila en una variable de registro
{rowtypel.

Denaminacidn
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PR_NOMBRE. Ejemplo: PR_REGISTROS_VENTA
. FUNCIONES
Las funciones definidas por el ususrio son un Mecanismo no totalmente estindar para incluir logica

on la base de datos, expresada en un lenguaje de scripting que extiende SOL, devuslven un valor, via
el mecanisma RETURN.

Denominacién
FC_MOMBRE. Ejemplo: FC_VERIFICA_PORCEMTAIES.

incluyen funciones y procedimientos, asl como declaraciones de datos propios.
Denominacidn

PCK_MOMBRE. Ejempla: PCK_CONTABILIDAD

. TABLAS AUXILIARES

Marnbre descriptive de la tabla, segin estandarizacion.
Diccignario de datos especificandao:

-Definicion de campos: breve descripcion del contenide del dato.

“Referencia a las tablas asociadas, si fuera necesario.

-Detallar contenido de cada tabla Auxliar para ajustar aspectos de normalizacion,

. EXCEPCIONES ¥ MANEJO DE ERRORES

e deben prever todos los posibles efrores gue pueda provocar un determinado blogue PL/SOL ¥
reservar ¢ uso de la cliusula WHEN OTHERS para el control de errores inesperados. En el
tratamiento de estos errores deberis aparecerle al usuario ol texto y codigo [ORA-) del mensaje
producido para ayudar en la depuracion del misma,

Deben contenar:
-tdensaje para el desarrollador
“Mensaje para el usuario final
<Codign de error intemo
<Enlaces con mas informacién para los desarmolladores.
Lobocar tadat las excepciones definidas por el usuarso &n los procedimientos.

-Declarar explcitamente fas excopciones para cada una de las condiciones de error que se puedan
producir durante la gjecucidn normal del programa,

Definir extepciones relacionadas con errores de tipo funcional o condiciones de advertencia
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Las validackones son técnicas que permiten asegurar que los valores con los Que se vaya & operar
estén dentro de determinado dominio. Si las validaciones estdn hechas correctamente pueden
devolver informacian valiosa; También se debe tener en cuentas qué hard nuestro chddigo cuands uns
walidacion falle, ya que queremes darle Informacién al invocante que le sirva para procesar ef error,
El erres produckio Hene que ser faciimente reconacible.

3 Esquemas Comunes de Base de Datos

Son comunes a tods aplicacidn desarrollada en el dmbito de Goblerno v revisten el cardcter de
obligatorios, el uso de recursos provistos por el area de Base de Datos. Cada uno tene web api de
consulta v un formulario de alta én el caso de ser necesario (iframe). Los mismo ya Henen todas las
validaciones y comprobaciones para gue el dato a ingresar sea lo mis cormecto posible,

5i Ia aplicacion a desarrollar es para otorgar algin beneficio a cludadanos y/o empresas, asistencia o
programa soclal. donde los beneficiarios deben inscribirse (postulantes) DEBE utifizar la FUP
{Formulario Unico de Postulantes) quedando para ef vertical la gestidn y/o administracién de la
asignacion de dicho beneficio. hitps.//formularioinscripcion.cha gov.ar/

3.1 Personas fisicas

Los dalos que se manienen park s personas fiscas son;

Womero de Documanto
Tipo de Documento
Pais del Tipo Documento
CLUIL

apellido

Nombsre
Fecha de Macimienio
Locakdad de Macimienta
Seno

Estado Cheil
Macionalidad
Daomilcilio (wer esquema domicllio)
Fecha de Defuncion

Los datos de Personas Fisicas que Benen como id_aplicacion el 2 ha sido actualizada y vafidada con
informacldn del REMAPER, donde seio, nro_documento, Apelido v Mombre no se puede modificar y
tene un grado de confiabifidad del 79%. Solo se podrd modificar ante ausencia de valor, por
ejempla, 5illegara a faltar la fecha de nacimiento o ol cull se podrd modificar.

® & & & & ® ® ® B ¥ # & @
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Para poder adaptarse 3 los esquemas comunes deberdn usar las Web API's e IFRAME™S que se
encuentran en la zona de desarrolladores (hitp.//eruccsfamiliares cha gov.arhelp )

Para Consulta de Personas exiten..

API'S [son solo de consulta)

- PERSOMA DATOS BASICOS

- PERSONA DATOS COMPLETOS
- PERSOMA COM DOMICILIC

IFRAME'S

- COMSULTAR DATOS DE PERSONA BASICO

- CONSULTAR DATOS DE PERSONA COMPLETD

- AGREGAR PERSOMNAS (CON VALIDACKON RENAPER)
= MODIFICAR DATOS DE PERSONAS

Para una moditicacidn o una insercidn de un registro de persona se debe usar el formudaro Externd
de Modificacin o de Insercién respectivamente. En la Modificacién de los datos de Personas
{siempre v cuando no s& encuentren validados por Renaper. )

4, LIGHEZZOLO GALVEEZ, 181

Aprdide'y LGRS D GELED

PRI Wi

Eraa k! R

Exlesda £l ELIIRD &

Tigo y Mo e Docurseme D - STTRIWED

P n S| Diduridriti REFUBLICA ERCEITNA .
Frcha de M rrishr [LRC 0L
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& MODIFICAR PERSONA

FEmen

il o ey e Ladie Cormiamis, £ SURPINCAS: 100 RREgersciad 3 b mesns p o D oid B DOvaland 1 biga OF @ orieia, @ila §E Sl geap Tirsia o
it BRI &, oo oo mese L perdids i plgin boseiliog porgado

CARACTERISTICAS DE PERSONAS FISICAS:

Se puedern consulidr agregar v mantener diferentes caracteristicas de los persenas, como ser niveles
de educacidn, solud, ngresos, efc.

Para consultar y acceder a las caracteristicas de las personas se cuenta cong

APY'S {zon solo de consulta)
. AP| PERSONAS CON CARACTERISTICAS (completos)
- AP CARACTERISTICAS DE PERSOMA [datos de la persona que contiens valor)

IFRAME'S

CONSULTAR CARACTERISTICAS DE PERSONA
. MODIFICAR CARACTERISTICAS DE PERSOMA
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LIGHEZZOLO GALVEZ, IBI

i cEnEmaces
S INGRESOS ECOMOMICTS

®  NIYEL EDUCACION

Lok ATiEH

3.2 Domicilio

El domicifio tiene que ser cargado lo mds completo positie, porgue contiene un procedimiento que si
antes ya fue corgode devuelve el mizmo id_domicillo, de manera que cada persona, grupo, empresa
que mantengan el mismo domicilio también tengan ¢f mismo id_domicliio,

- Calle

- Famero

- Departamento
- Fisio

- Torre

= Barrio

s Cadigo Postal
- Localidad

- Departamenio
- Prowinitia

- Pais

- Tipo de damitlic

sa pusden generar v asociar domicilion a personas fisicas, grupos comvivientes, personas juridicas y
también a cualquier cota o dato gué tenga domicilk (por ejemplo escuelas, tramos, depdsitos, etc)

Para consultas 2 Inserchonies de domicilios existen

API'S
DATOS BASICDS DE DOMICILIOS (POR ID_VIN)
. DOMICILIO GENERICO (POR ENTIDAD])
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IFRAME'S
- COMNSULTAR DOMICILIO {POR ID_VIM)
¥ DOMICILIO GEMERICO (FOR ENTIDAD)

¥ GENERAR DOMICILIO

[ ELT TN - [t ial 1Y ' CAPITAL . i
RS
S &
CORDONA CARTAL = = . bl
T ke E
M
: :u!u
- LS
Cordahia q,\
%
i
[P " "
o *
=

Elﬂ'#l L L e e L T R Y LR

Lmmag 11 GQDPEIIFRRETE Lorgimel w8 TRE! T urvivean

Se pueden consuftor agregar y mantener diferentes carocteristicas de coda domicifio como coantidod
de hobitociones, Hpos de pared, teches, bofos, osi como tambidn los gostos en los diferentes
s

Para Consuftor las Caracteristicas de les domicilios se cuenta con:

API'S
& APHDOMICILIOS COMN CARACTERISTICAS (POR 1D_VIN)
AP| CARACTERISTICAS DE DOMICILIO [POR ID_ViN)

IFRAME'S

CONSULTAR CARACTERISTICAS DE DOMICILIC (FOR 10_VIN)
MODIFICAR CARACTERISTICAS DE DOMICILIC [POR 1D_VIN)
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B Ganeoles q

& Vivienda |,|
SULTCCIONE v SELECCIONE ¥ EELECCIGHE + SEECCIONE ' 'i
LSOk L 0 i) ¢ Cj Fin ﬂ D a0 8

33 Grupos convivientes

Actualmente se trabajs con grupos convivienies, conjuntos de personas que viven bajo el mismo
becho, v &8 Gnico por persana, se genera a partir de un domicifio y &l mismo &3 de Hpo real, puede o
na coincidir con el domicilka del DML En peneral este modulo no se wsa fuera del Formulario Unico de
Postulantes, se anallzard la justificacion para su uso.

APT'S
= COMSULTA GRUPO CONVIVIENTE

IFRAME'S
- MODIFICA GRUPO CONVIVIENTE
- MAODIFICA DOMICILID GRUPO COMVIVIENTE
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34  Personas juridicas

= U

- Rardn Sacial

- Mombre de Fantasia

- S

- Estada

- Ficha Inbtlo de Actividad
- Fecha tiiy de Actividad

- Forma juridica

= Ingresos Brutos

- Condicidn IVA

- Habilitacién Municipal

= Domicilio (ver esquema domicilio)

Los datos de las Personas Juridicas una wez que hayan sido validadas por la Inspeceidn de Personas
luridicas {Ente Regulador) no se podran modificar, y solo lo hard ese drgano. Asi como también fas
Looperativas y Mutuales solo lo hard la Direccidn de Cooperativas y Mutuales del Ministerio de
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Industria y Comercio, etc. ¥ el resto de las entidades (Entidades que no son de |3 Pria. De Cérdoba)
se validarin segin ingreso en Ministerio de Trabajo, ROPYCE y Direccidn Genersl de Rentas.

fun no existe Web API ni IFRAME para la carga de las mismas so hacen a través del paquete,
f_comunes. pack_persona_jurkdica.

35 Comunicaciones

. Tipo Comunicacion
. Codigo Area
= Nra S Mail

Se pueden generar y asociar comunicaciones (teléfonos, celular, email's) a personas fisicas, grupos
convivientes, personas juridicas y también a cualguier cosa o dato que tenga algin tipo de
comunicacidn [por ejemplo escuelas, depdsitos, etc)

Aun no existe Web AP nil IFRAME para la carga de las mismas se hacen a través del paguete,
t_comunes.pack_comunicaciones

38 Organismos de la administracion publica

Hombere del Organismo

Organismo Supernor

Tipe de Wnidad

Fecha de inicio de vigencia

Fecha Fin de Vigencia

Decreto de Creackin

Fecha decrato

Funcionarnio (Ver esguema Personas Fisicas)
Domicilio (ver esquema Domicilio)

i & & ¥ & & @

S cargan las unidades de ofganigrama a demanda de las oficinas gue usan esta fuente de
informacitn. Lo hacemos desde base de Datos porgue abn no existe Web AP| ni IFRAME para la
carga de |as mismas, La vista a consultar €3 {_comunesvt_unidades.

3.7 Ofras tablas comunas

Tablas disponibles para uso comidn con sus respectivas vistas.

= Bancos == {_comunes.vi_bancos
t_comunes.vt_suc_bances
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t_comunes.vi_entidades_bancarias
t_comunes.vi_tpos_cuenta
Listado de Bancos autorizados a operar como tal por el BCRA,

= Monatribute - t_comunes.vt_categoriss_monotribute
t_comunas vi_sstuaciones_IVA
E_comines vi_Allcuotas VA

También s¢ disponibiliza e Padrdn gque emite e AFIP a travds de la vista
entes_autarquicos.vt_padron_afip.

= Feriados “n t_comunes,vi_ferlados

Esquema calendario con feriados del afo en curso, se actualiza a fin de afio, cuando el Ministerios
del Interior de Mackn lo publica.

- Profesiones / Especialidades -» t_comunes.vi_profesiones
t_comunes.yt_especialidades
Listado de Profesiones con sus especialidades.

- Unidades de Medida - t_comunes.vt_unidades_med

= Monedas - t_comunes.vt_monedas

= Medios da Transporte - t_comunesvt_medios_transtpore
t_comunes.t_marcas
I_comumnes.|_modeies

= Recursos Hidricos a t_comumnies,vi_cuencas
t_comunes vi_subcusneas
i_comunesvi_recursos_hidricos

= Colegios Profesionales =3 t_comunesvi_colegios_profesionales

- Prestadores de servicios aguay luz > t_comunes.vi_prestadores
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Inssrcidn y modificacidn de datos en las estructuras comunes.

Las apBcaciones deberdn tener en cusnta ¥ resalver las sipuientes reglas:

1: Mo guardar acentos.

2 Mo insertar caracterss especiales como ® , %, & N, etc. Porque esto dificulta kas busquedas.
a Evitar las abrevialuras y los punbas y comas.

4 Para datos cargados por usuarios, si un dato no se conoce o no se Hene la informacidn, MO
DEBE rellenar con "MO POSSE®, "NO TIENE®, *-", "SIN DATO", ni espacios, ni ningln caricter o

cadena que reemplace el dato desconocido. Las estructuras delinidas son OBLIGATORIAS [por
ejemplo donde se debe cargar fecha_nacimiento se targue fecha_nacimiento y no 01/01/1%00) y los
datos requeridos obligatorics son MINEMOS.

5. Las aplicaciones, al insertar o modificar datos en las estructuras comunes y obligatorias, no
deben completar un dato gue no reclben (no hardeodear eddiga). Aplica &l punto d,

A El paquete almacenada en la base, na permite insertar o moditicar datos definidos coma
obligatorics,

7 Para |a estructura de personas Hicas y personas juridicas:

1) Cargar ¢l nombre completo en el campo NOMBRE y el apellido completo (por mas que
sea doble] en & campo APELLIDO.

Z) Para &l caso de Sexo Femening, deberd introducirse el apeflido de soltera, como Hgura en
el documenta.

3) Cargar la razdn social en el campo "RAZON S0CIAL v el nombre de fantasia en el campo
NOMBRE FANTASIA.

4] En todos los casos aplica bo enunciado e&n &) punto ) y d)

ACCESD A LOS ESQUEMAS DE DATOS COMUNES

Los datos de los esquemas estindares comunas podran accederte a través do WebSendca, en wn
esquema de conexidn como el sigulente:

Desde la capa de lbgica de negocios
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l Aplicacidn cheme

Ay
=

Datn Access

Capa de transporte e IP
IP de Conectividad entre Servidor de aplicacion y servidor de Base de Datos (tnsnames)
1P de Conectividad entre Servidor de aplicacidn cliznte y Servidar de Aplicacian

4 Perfiles de Usuario

Se creard un (nico usuario de aplicacidn, ef cudl no tendrd permisas DML sobre las tablas de dicho
esquema, (estas operaciones se deben realizar por pagquetes y/o procedimientos desde e owner,
con permisos de execute para ¢ ussario de aplicacion). En caso de gue deban realizarse operaciones

DML, se deberin solicitar los permisos para wsuarios particulares D+0NI, especificando el motive v
fos permvisos necesarios.

5 Colaboracion
Una ver puesta en produccién la aplicackn y para promover la inter-operatividad entre las
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diferenites &reas y reparticiones de Gobierno se deberd solicitar &l acceso al Portal de Catalogo de
Datos | hitps.//datos cha gov.ar )

[ o B ST T TR L

Dato=s.Cha E.-l:H-'.' |ﬂ|f b AT L ok T B TS £ {.: HorEl

Cataiogo de datos del Gabismd de ia Frovincis de Cordobs
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&
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st 181 H ) 0 A —

y asi poder indicar que informacion $& genera desde esa aplicacion y que datos so pueden obtener
de ella, Se pueden compartic Datos POblicos o Privados, entigndase que si son privados se va a
reguerir autorizacidn del responsable de |3 aplicackin para poder acceder a la informacidn.
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Plataforma de Interoperabilidad
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Interoperabilidad e Integracion - Conceptos

Se describen algunos conceptos prelimineres que se consideran fundamentales para poder
establecer [a estrategia de Integracidn e Interoperabilidad adecuada para cada situacidn.

1 Integracion de Aplicaciones Empresariales ( EAl )

La Integracion de Aplicaciones Empresariales {EAl por sus siplas en Inglés) es el proceso de integrar
miiltiples aplicaciones de software que fueron desarrolladas de forma independiente, utilizando
tecnologlas hamogéneas o heterogéneas, y que mantenen una administracién indapendbente,

Fundamentalmente, EAl trats de compartir ¢ intercambiar datos y procesos de negocios entre las
diferentes aplicackones y fuentes de datos en [a empresa.

2 Niveles de EAI
EAl 52 puede realizar a diferantes nivelas, dependiendo de varios factores incluyendo el tamado de
la organizacibn y la industria, la complejidad del provecto y su integracién v el presupuesto.

Hay cuatro principales niveles de integrackdn:
*  Mivel de Datos
* Hivel de Interfar de Aplicaciones
»  Mivel de Interfaz de Usuario [o Presentacion)
s Mivel de Procesos de Negocio

Un eemplo tipico se visualiza en el sigulente grifioo:

3 Nivel de Datos

Er un snfoque cenfrado en o modelo de persiEtencia de una aplicacion, que consiste en la
extraccikin de datos de una fuente de datos v la carga en otra. Los datos extraidos pueden ser
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transfermados antes de ser incorporados en el desting, por ejemplo para aplicar reglas de negocio,

Estas Integraciones son realizades normalmente a través de de herramientas ETL (Extraccion
Transformacién y Carga) que pueden conectarse a diferentes fuentes de datos, data warehouse o
datamarts,

Aunque también pueden realizarse integraciones de datos mediante dblinks, stored procedures o
lenguajes de scripting variados.

(irimamente la mayoria de las herramientas ETL incorporan también la conexion a servicios web,
tomto SOAF comeo REST.

Los principales beneficios de este enfoque son Bajo costo, bajo riesgo. Al no moditicar el codigo de
las aplicaciones existentes no se incurreé en gastos de desarroflo, testing. despliegue de nuevas
verimones de aplcaciones,

Los procesos de Integracion de datos son normalments procesos por loles que se ejecutan con
determinada frecuencia.

4 Nivel de Interfaz de Aplicaciones
Este nivel de integracion consiste en aprovechar |as interfaces provistas por las aplicaciones para
acceder a la informacian o procesos de negocio.

Con la popularizacidn de los webservices, las aplicaciones fueron exponiendo sus funciones de

negocio ¥ |a disponibilidad de esas funciones de negocio se concentrd en el uso de las Arquitecturas
Orientadas a Servicios (SOA).

Los principabes beneficios de este enfoque reside en que la integracion entre diferentes aplicaciones
s relativaments ficil gracias a las interfaces provistas por las aplicaciones y a la estandarizacién de
bos formatos de mensajes,

El enfoque de integracion a nivel de aplicaciongs escogido por Gobierna de la Provindia esti basado
en aplicaciones orientadas a servicios e integraciones medidas por un Bus de Servicios Empresarial
dnico y central.

5 Nivel de Interfaz de Usuario

Los portales de negocio aparecieron coma un solucibn para esta clase de integraciones v consisten
&n "federar” |a presentacion de mdltiples en una dnica interfaz navegable.

Este tipo de integraciones &5 menos costoss que obros enfogues, porgue no se modifican las
aplicaciones existenbes y se reutilizan las interfaces de presentacidn existentes.

Otra posibilidad de integracidn a nivel de presentacidn (o no basada en infraestructura especifica de
portales) la representan b aplicaciones integradas a CiDi, las interacciones y redimccionss de los
mecanismos de autenficacidn (CiDN, oduth, efc), los Frames de wukd comin ubilizados para
interactuar con los Datos Comunes de Gobierna,
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6 Nivel de Procesos de MNegocio

Un proceso de negocio consiste en un conjunto de actividades coordinadas para complir un objetive
deé negocios particular. El orden de estas actividades v la ehciencia de quienes las realizan
determinar el rendimiento general del proceso de negocio. Las actividades pueden ser realizadas por
personas o por herramientas sofwanse,

Conacer y entender los detalles de los procesos de negocios es muy importante ya que permite la
oportunidad de identiicar cuellos de botella v optimizar los procesos, Tener procesos de negocios
altamente optimizados es uno de las prioridades mas importante de las organizaciones.,
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Criterios para la decision del tipo de
integracion/interoperabilidad

Los criterios para decidic una tecnologla de integracidn son tan diversos como combinacidn de
sistomas, datos y procesos existan, por lo fanto cada oportunidad de integracidn/interoperabilidad
debera ser evaluada de manera parficular por [a Secretara de Innovacion de la Gestidn,

Las siguientes criterios son orentabivos y permiten anficipar una nocidn de los métodos de
integracidn candidatos para cada circunstancia,
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Gestion del ciclo de vida de los requisitos de Integracion /
Interoperabilidad

1 Definicion de estrategia

En todo proyecto de software, independientemente del ciclo de vida escogido, se deberd
contemplar una actividad temprana de evaluacién de la estrategia de integracidn desde una
perspectiva de la organizacidn. Como parte de esta estrategia se deberdn enunciar los principales
puntos de integracidn, los componentes a ubilizar on las potenciales interfaces a desarrollar,
conformande un inventario inkial v prefiminar. De este proceso participara tanto el equipo de
prayecto como &l equipo de integracidn de aplicaciones.

2 |dentificacion de interfaces

Todas las integraciones identificadas, ya sea en la etapa de andlisis de estrategia o bien durante el
ciclo de vida del proyecto deberdn ser documentadas mediante el "Ternplate de Especificacion de
Reguerimientos de Integracion” {ver capitulo debajo)

Este templabe contlena los aspectos relevantes para la definicion de las integraciones que deben ser
analizados.

Para cada interfaz identificada, los equipos de proyecto deberdn realizar un refinamiento gue inicia
desde lo funcional, de cara a [a organizacion, hacia los aspectos mis técnicos. En este caso se debera
articular con todas las Sreas competentes para completar detalles funcionalas v no funclonalas
Aecesarios pars su constrscciin.

Puede que cierta informacidn de detalle no pueda ser completada en un primer momento, pero el
andlisis completo del template de especificacidn debe ser lievado a cabo durante la etapa de
[dentificacidn, para no perder ningln aspecto relevante que pudiera ser advertido en este momenta
{ya sea, funcional, técnico o de arguitectura).

3 Refinamiento de la especificacion
Se confinuard con una participacién de analistas funcionales, arquitectos, desarrolladores v del

equipo de integracidn, generando nuevas versiones del documento que consoliden los aportes de
cada uno. Debe completarse el historial de revisiones del documento.

Los requerimientos identificados y aceptados serdn incluides en el inventarlo de Integracion del
proyecto y deberd ser registrado en la "Planilla Inventario de Integraciones”, Este imventario o
administra el equipo de proyecto a lo largo del ciclo de vida del proyecto,

4 Catalogo de servicios e integraciones.

Al momento de implementarse las integraciones deben constituir la Cartera de Servicios ofrecidos
por las aplicaciones del proyecto. Esta cartera es administrada por la Secretaria de Innovacion de fa
Gestin. Esto incluye la declaracion los contratos de servicio (). WSDLWADL), los clientes que la
consumen y la infraestructura comprometida. El equipo de proyecio deberd declarario con datos
gue ya han recolectado mediante el template v el inventario.
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5 Desarrollo basado en contratos.

En ¢l caso de integraciones arientadas a servicios, tan pronto sean identificadas se deberd aplicar
mayor esfuerzo posible en la definicién ded contrato de servicios.

Por contrato de servicio se entiende:
1. Documento WSDL para servicios SOAP,
2. Documento WADL para servicios REST,

1. En caso de no ser posible lograr el nivel técnico de un contrato SOAP o REST, un detalle de
los servicios y operacicnes a exponer con sus atributos y tipas de datos, como asl también de
las transformaciones requeridas en bus de servicios.

En caso de no ser posible alcanzar ninguna de las formas anteriores de contrato, no invalida la
evolucion del requerimiento, pero debe ser reflejado en la matriz de gestidn de riesgos del provecto,
con probabilidad de ocurrencls alta v el impacto que corresponda a la no disponibilidad de s
intepracion.

& Consideraciones relacionadas al ciclo de vida del proyecto

En ¢l cato de aplicar metodologlas dgiles o cualquier metodologia que devenga en un cicko de vida
evolutivo o incremental con ciclos breves de integracian, se deberd prestar atencidn a las sigulentes
consideradiones.

Dado que las integraciones habitualmente derivan en el compromiso de dreas y organismos no
ivolucrados de manera directa en el proyecto, no resulta prudente postergar e andlisis de las
integraciones hasta la iteracidn que habifite el andlisls del caso de wso, historla de usuario. o
funcionalidad que lo requiera o genere la integracidn.

Resulta necesario, como se declard en los primeros capitulos de este documento, la identificacién
temprana de las integraciones y su refinamiento hasta un nivel que permita lograr un contrato entre
partes.

Una ver obtenido e contrato, el proyecto puede optar por avanzar en la implementacion o aguardar
1 ireracion que habilite su disefio detallade e implementacion. Pero posibilita que los equipos
imvolucrados frabajen de manera independiente.

7 Matriz de responsabilidades

Equipo de Secretaria de Innovacion de |
proyecto Gestidn
m“‘mm Responsable | Acompaa / Aprueba
Identificacion de integraciones | Identifica Aprueba
Refinamiento de Ia especificacién | Responsable | Acompania
Desarolio de servicios Responsatle |-
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Desarrolio ESB Responsabile Acompafia y/o Desarmolla
Desarrolio ETL Responsable Acompafia ylo Desarrolla
Catdlogo de integracion Genera Consolida

boc. da Innovacian de la Gesticn - Ministerio de Coondinackin - Goblerna de ka Provincia de Cdrdoba

000013



Flataforma tecnologica de (s Secretaria de Innovacidn de la Gestidn Phgira 47 / 153

Componentes de la plataforma de interoperabilidad

Para la implementacion de soluciones de integracién e interoperabilidad la Secretaria de
Innovacion de la Gestidn pone a disposicidn los siguientes compenentes tecnoldgicos,
conjuntamente con kos servicios de administracion y capacidades para facilitar su adopcion
en los organismos que lo asi lo requiaran:

Integracstn de Aphcaciones:
Oracle Service Bus
Integracion de Datos:
Talend Data Integration
Integracion de Procesos:
CQracle Business Process Management
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Template de especificacion de requerimientos de
integracion

1 Introduccion
JEn qusé contexto surge la necesidad de este servicio o infegracion?

fCuales son los proyectos en curso?
iCual es la justificacin o razdn de negocio de este servicio o integracién?

2 Referencias Externas

|describiv  cualquier documentacidn  existente de productos, estindares o especificaciones
relacionadas a las definicionas del documento actual]

3 Vision

(En qué consiste la solucidn planteada?

iCual s la visidn de negocio?

rCudles son bos principales componentes o procesos de negocko que se integran?
iCudles son las tecnologias de implementacidn de los servicios e intermediarios?

4 Alcance
Delimitar el alcance de acwerda a:

i Cudibes son los sistemnas alcanzados por este servicio o integracign?

4CQué organismos o reparticiones participan del proceso de negocio?

{Que alcance geografico tene la integracion?

{Existen entidades externas a Gobierno alcanzadas por el preceso de negocia?

5 Trazabilidad

[hacer referencia & los casos de uso, épicas v/o historias de wsuaro gue dan origen 3 este
requerimiento]

6 Objetivo
Resuma en un pdrralo of objetive gue surge de los puntos anberjores,

7 Detalle de integraciones

7.1 Servicio [ Integracion #1 {<Macro proceso>- <Sericiofinlegracion=}
| ef: 1 - Maestros - Personas - Personas Juridicas]
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711 Analisis de alio nivel y comportamaento

7111 Requisitos no funcionales

Frecuencia minima requerida: [lote n veces por dia, online, tempao real]
Volumen de datos: | e]. 5000 diarias , horarios picos |
Miveles de servicio: { &]. 7x24, horarios , disponibilidad 99% |
Requerimientos de Perfarmance: [ ). max. 2 seg. |

Fiaz Espacificacion funcional

[Describir con el mayor nivel de detalle posible el comportamiento del servicio o Integracion a
construir]

LCudl &5 el oripen y destine de los datos?
¢ Cuabes son las estructuras de datos gue intervienen?
Qi transformaciones son requeridas?

7113 Estruciuras de datos
Ejemplos:
Request
Elemento Oblig  |Formato Restricciones E]
' R [ i | D ] i - -
rscionslidad %}t:f '1'I"'ij;‘ [
idSexo Si String o102
No |sting
o] Ne |string
si
Response
[Elermento [Ejernpla
numercOoCTHENLD IFP006
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idNumere |u

apelfdo |r--|.mm|1

nombre LS CARLOS

facHacimento 1940-08-20701:00.00,000-03:00

]iurumnnmm DHI
kﬂpﬁmw

7.1.2 Implementacidn téonica

7121 Consideracionas para 8 consinaccon
[Opeional. Indicar toda consideracion o restriccidn de disefio que se deba ser tenida en cuenta
durante el desarrollo de la integracidn y que excedan a la especificacion funcional]

7122 Seguridad
[ En caso de ser necesario, indicar los requerimientos particulares de seguridad {autenticacion.
cifrado de mensajes, certificados. protocolos, etc. |

7123 Logs de salida, notificaciones y auditoria
[Opclonal. Especificar todo registro de auditoria o monitoreo de la integracion. |

T.1.24 Depuraciones

[Opcional. Especificar los requerimientos de depuraciin, tanto de los datos objeto de la integracian
como de toda entidad intermedia utiizada por el proceso de integracidn)

7.1.3 Referencias de

[Cpcional. Especificar cualquier documentacion provia exisbents que deba tenerse presente. Indicar
paginas relevantes]

7.2  Servicio / Integracion #2

pe—

8 Glosario
| OPCIOMAL. Descripcitn de términos v siglas utilizadas |
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Estandares para la integracion de aplicaciones (SOA)

1 Consideraciones generales

Fara el presente documento se siguleron estindares y pricticas de mercade que pueden
encontrarse en las citas y cuya lectura recomendamos.

Las definiciones de arquitectura son obligatorias para todos los serviclos que se publiguen en e
middieware de integracion. y altamente recomendables para todos los sisternas que publiguen
servichos, siendo la excepcion, aquellas recomendaciones que por limitaciones de | arquitectura o
convenciones especificas de la aplicacién no puedan aplicarse.

En los titulos sigusentes s& hard referencia al concepto de procesos y macro-procesos de negocio,
para conformar distintos aspectos de la nomenclatura de servicios:

Algunios epemplos v su sigla son:

fdacro-proceso: Sigla

Recaudacion [5] recaudacion

Asistencia al ciudadano [5] ciudadanc

Gestitn de deuda [5] deuda

Datos Maestros (ef: Personas) rmaestros

Servicios Centrales notificaciones, awtenficackin, documentos, log

El imventario de procesos estard tabulado en un repositorlo Gnico para que la nomenclatura de
servicios tenga una definicidn uniforme en los distintos organismos de Gobierno.

2 Convenciones para servicios SOAP
21 MNombres de los servicios
Para la nomenclatura de servicios SOAP s& debera considerar:

1. Bl nombre del servicio deberd hacer referencia a un nombre, concepto o proceso de
negocio. [1] Nunca se hard referencia a aplicaciones, o estructuras organizacionales en el
nmombre del servicio,

2 El nombre del servicio NO deberh contener un verbo (los cuales se representan a nivel de
aplicacidn). [1]

3 Los primeros 30 caracteres del nombre deberdn ser Gnicos (algunos sistemas pueden truncar
&l nombire a ésa longitod) [1]

4. Se utilizara la convencidn Pascal Case [G1] o convencidn de nombres de clases lava [§]
5. Siempre que sea posible se utilizarsn expresiones en idioma espadiol.
Ejemplos
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ArresnciasNoTributarias & Mas especifics que & anterior

Obligaciones_ANT ® Respetar Pascal Case, evitar guiones y siglas

CrearDbligacionesDePago | » El nombre no deblera contener un verbo

La estructura organizacional y de aplicaciones sera
contemplada en o enrutamiento del mensaje, pero no
debe ser parte del nombre del servicio,

2.2 Mombres de operacion
&. El nombre de la cperacitn contendrh el verbso de la accién que se ejecuta [1]

7. El nombre de la operacitn incluird la entidad de mas alto nivel & Ia que s& hace referancia,

[1] Debida & que en SOAP no existe &l concepto de sobrecarga de operaciones, se prefiere
incluir el Hpo de dato sobre el que se ejecuta la accidn como parte del nombre de la
operackin, adn cuando dicho tipo pueda coincidir con el nombre del servicia,

8. El nombre de [ operacibn serd una accidn referida al concepto o proceso de negocko al gue
hace referéncia, no a la aplicacidn especifica que lo implementa.

9. Se seguird la convencion Camel Case [52] o nomenclatura de métodos Java [&]

Ejemplos:

Servicio | Operacién Ohsersaciones

declararAcreenciaNoTributaria | » | Mis especifico que el anterior

5i en la visidn del proceso la entidad existe por primera
wer, 84 porrecto &l verbo “crear”.

crearAcreenciaMNoTributara
* | 5l la entidad o conceplo ya existe en el proceso y se

requiere integrarka con ofra apkcation para su gestidn o
tratamiento; en ese caso el verbo “crear” tendria una
vision de aplicacion y no de proceso de negocio. Seria
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mas apropiado “declarar® y tal declaracidn  podria
afectar 3 uno o mis sishemas.

Drebse respetar la notacion camelCase. El nombre deblera
Crear % | incluir Ia entidad que se crea,

23 MNombres de tipos de datos
10.El nombre de |a operacion con el sufijo Request / Response / Fault segin corresponda 2]

11.5e seguird la convencion de Pascal Case o nomendlatura de clases java [§]

24  Definiciones de datos
12,5 seguird la corvencion de Camel Case para elementos v atributos XML

13.5e seguirdn las recomendaciones penerabes del Wac [7]

25 MNamespaces
14.El namespace debe inclulr "hitps://cha gov ar/™
15.E1 namespace debe incluir el nombre de macro-proceso

16.Excepbo l nombire del servicio, gue respetard ef formato establacido, las demas roforencias
seran en mindsoula

17.El narmespace debse incluir e nombre del servicio [1]
18.El namespace debe incluir la versidn del servicio (ver verssonado)

Ejamplo:
hitps.//cha. gov.ar/recaudacion/ObligacionesDefago/1.0.0

26  Endpoint del servicio (URI)
1%.El UR) debe incluir |3 sigla de macro-process [mindscula)

20.E1 URI debe incluir la versidn del servicio {ver versionado)
21.E1 URI debe inclufr el nembre del servicio [1]
https://servidor; puerto/fcontexto]/recaud acion/v1/ObligacionesDePago

2.7  Versiones de servicio
22 La versian formara parte de la URI del servicio y tendrd el formato v1, v2, .. wn, [3]
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73,51 30 omite la versidn, se hard referencla a la versidn més antigua soporiada del servicio.

Motar gue bajo este criterio, la primer version productiva de un servicio puede prescindic del codigo

e versidn,

3 Convenciones para servicios JSON

1. Includr el nombre de macre-proceso en la url dal recurso
2. Organizar las APis en rolacion a los recursos (nombres, conceptos o procesas de negocio) [4]
1. Los recursos serdn referidos como /colecciGn/recurso o coleccidn/recurso/coleccidn [4]

4. Utilizar los verbos HTTP para las distintas operaciones segln el proposito de cada métods

{ver tabla). [4]

Ejemplo:

hittpds)e//.../AsistenciaAlChudadano/Tramites

Ejemplo de uso de los verbos HTTP (*4)

Becurso POST GET PUT DELETE
i . Recupera ftodas | Alta masiva de | Borra todas las
'F' — las personas PErSOnas personas
persuna
Recupera Actuakiza detalles
Spersonas’i Error detalles de la | de la persona 1 [si | Borra la persona 1
persona 1 existe)
Crea un Actualizacion
i/ Recupera todos e Eﬂrnl'!utﬂdmlm
" ; los tramites de la tramites de la
tramites trédmite para 1 framites de |a HAREE
la persona 1 PR persona 1 pe

4 Consideraciones de ambientes

S& tendran en euenta las sigusenbes consideraciones de ambientes en lo que refiere a la
nomenclatura de servicios v URI:

Sec. de Innovaciin de la Gestidn - Ministerio de Coordinacitn - Gobiernae de (s Provincia de Chrdoba

000013



Plataforma tecnobigica de la Secretaria de Innovacion de la Gestidn Pagina 55 / 153

1. Los nombres de servicios no deberan variar entre uno y otro ambiente.

2 El segmento de UR servidor:puerto deberd ser el Onico fdentificador de ambiente (a
excepcion de aplicaciones multitenant), £l resto de la LRI se deberd preservar sin cambios.

3. Los nombres de los recursas UNDI, Adaptadores, etc] deberdn mantenerse entre uno y otro
ambiente y resolverse por configuracidn de la platatorma Weblogic.

4. Mecanismo de promocién de amblentes: deben implementarse los “Configuration Files*
para aguellos pardmetros variables que deban ajustarse por amblente

Los ambientes fecomendados son:

* Gestibn de Proyects o mantenimiento evolutivo por Area de Sistemas de |a Organizacidn
* Desarrolio; Unit Test
= Testing: Integration Test
* Preproduccidn/QA: Entomno de consistencia,
* Produccion
*  Homologacidn:

Ambiente recomendado para exponer servicios para otros proyectos para poder desarrollar con la
ultima version productiva independbentemente del estado de evolucin del proyecto en curso.

$ Consideraciones especificas de Oracle Service Bus

51 Aplicaciones JDeveloper

Puesto que el nombre de aplicacion IDeveloper de una aplicacion 058 no e ve reflejada en ol
ambiente de ejecucion, hay cierta libertad en ef uso con las sigusentes consideraciones:

1. Hacer referencla al organismo

2. Hacer referencia a aplicacidn principal con la que se interactiia

3. Que [ cantidad de proyectos 058 dentro de una aplicacién sea adminitralble.
Eiemplos:
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52 Proyectos JDeveloper

Dado que la estructura de proyectos en JDeveloper se reflefa en el despliegue en el 058, y
considerando gue no existe de momento una forma natural de armar una jerarqeda de proyectos. Se
deberd prestar especial atencidn a los mombres de bos proyectos en el O58:

1. Deberdn iniciar por el nombre de macno-proceso

2. Deberdn contener el nombre del servicio gue implementan o un concepto agrupador en el
caso en que incluyan varios seracios.

1. En ol caso de proxies con lgica de ruteo simple, se podrin agrupar varios servicios £n un
misma proyecto, MMaestros

4. Los servicios deben comenzar con un Operational@ranch

La estructura basica de carpeias de un proyecto 058 debe ser;

fbusiness Business Services
{proxy Proxies, pipelines y rutas
fwrsdl Archivos WSDL

s Archivos XS0
ftransformation Archivos XSUT ¥ XQuery
/pipefine Pipelines y rutas

53 Resource adapters
Existird una aplicacitn con los adaptadores de recufsos | Base de datos, FTP, File, atc) y las
corfiguraciones que requiera cada servicio. 5e recomienda:

5, Un adaptador por macro-proceso y por tipa de adaptador,

&. El adaptador tendrd todas las referencias a las conexiones requeridas por ess macro-
proceso.

7. Esta aplicacidn debiera ser mantenida y desplegada de manera centralizada.

6 Macroprocesos
Se han identificado los sigulentes procesos macro para tener come referencia para la nominacién de
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* Transporte

#  Territorio

* Datos Comunes (Maestros)
*  Gobierno ¥ Seguridad

* Trabajo

* (nformaciin General

# [Fracalizacién

7 Fuentes

11] Retall S0A Enabler [RSE). Web Service Standards and Conventions,

[5] “Presentacion de Dario en Rentas Introduccion del 10 05 2018pdr™
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[&] kawa Maming Conventians. hitps:
135089.himl

[7] Warld Wide Web Consortium. Best Naming Practices.

8 Glosario
IG1] Pascal Case:

Por Pascal Case entendemos la primer letra de cada palabra en maydscula y todas las demas en
mindsculas, unidas sin espacios, gulones ni otro tipo de separadores. Ej: PascalCate, Nota: Alguncs
autores también Aaman a este estilo Upper Camel Case,

[G2] Camel Case:

Por Camel Case o Lower Camel Case es igual a Pascal Case, pero con la primer letra de toda la
expresion en méndsculas. Ej: camelCase
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Estandares para la integracion de aplicaciones (ETL)

1 Consideraciones generales

En bos titulos siguientes se hard referencio al concepto de procesos y macro-procesos de negecio,
para conformar distintos aspectos de la nomenclatura de servicios:

Algunos ejemplas ¥ su sigl son:

Macro-proceso: Sigla

Recaudacion [5] recaudacion

Asistencia al ciudadana [5] ciudadano

Gestidon de deuds [5] deuda

Datos Maestros [of: Personas) rassiros

Servicios Centrales notificaciones, sutenticacion, documentos, log

El inventario de procesas estard tabulado en un repositoris (nico para gue la nomenclatura de
servicios tenga una definicion uniforme en los distintos organismos de Gobierna,

Convenciones para integraciones ETL en tecnologia Talend D1
Kombres de ks proyectos

L. El mombre del provects El mombre del servicio deberd hacer referencia a un rombre,
conceplo o proceso de negocio, 5e evitard hacer referencla a aplicaciones, o estructuras
organizacionakes en & nombre del provecto.

4. El nombre del proyecto deberd incluir & macro-proceso de negocio en el cual estan insertas
las inbegraciones

3. Siempre que sea posible se utilizaran expresiones en idioma espafiol.

4. Se recomienda utifizar notacion Pascal Case [G1]. aungue &l nombre técnico Talend
lo convertird en maylsculas

Elemplos:
Servicio Observacionss
ServicsosReclamas s
ServickosHeclamosCiudadasios -
ServickosGestonReclamos ;
serviciosErsepReclimos % | Modebiera contener el nombre del organismo
GestionReclamosCiudadancs " Debigra inchuir el macro-proceso de negocio
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2 Nombres de job
5. El nombre del job deberd ser lo mds descriptivo posible de la integracion,

6. Serecomiends notacidn Pascal Case [G1].

7. En caso de codificar un job que realira algin tipo de loop de orguestacién: tLoop,
tinfinitaloop, tWaitForFile, etc. 5o agregara al nombre al nombre del job el sufije Loap,

8. En ningln caso los nombres de job deberdn inchulr nombres o referenclas al desarmoliadar,

3 MNombres de links

Los nombres de links de tipo row/Mlows, représéntan un objeto java, por lo tanto corresponder
nombrarios con notaciin Camel Case [GZ].

4 Conexiones a bases de datos
Las conexiones a base de datos se definirdn por metadata. El nombre de la conexién serd:

9. El nombre de la metadata tendrd fa forma DE_InstanciasUsuarho

10.Ls combinackén instancia’usuario, &3 un nembre descriptivo, genérica, reconocido por la
organizacidn, no necesariamente b instancia y usuarko especificos de la base.

11.El nombre de la metadata no deberd contener el ambiente, por ejemplo; desarrollo, test,

pre-prod y prod.
Servicio Observaciones
DE_DATOSUNICOS_RECLAMOS o
DB_CBA1_RECLAMOS 51 hien CBAL e% un nombre técnico, es reconocido
= | v parte del lenguaje de la organizacién,
Queda atado al organismo, pero si base de datos
DE_CBA ERP
A | definid un usuarko para el organismo, es aceptable.
DE_CBAITEST_ERSEP
w | Hace referencia 8 un ambiente
Mo hace referencia [ni abstracta ni concreta) a la
e oo * | instancia de base de datos.
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5 Configuraciones
12.Todas los pardmetros configurables en los componentes Tabend deben realizarse a través de

contExlios,

13.Los grupos de contexto se deben generar con la siguiente pranularidad:

L. Uno por fuente de datos (Base de datos, FTP, HTTP, Webservica),
1. Uno pora parametiros parametros generales del proyecto,

3. 5¢ permiten grupos adiclonales en tanto el concepio que se configura tenga
independencia de los anterones.

14.Para cada grupo de contexto se definird un entorno de contexto por cada ambiente de

-

ejecucion

Default: quedard reservado extlusivamente para ejecucidn en e ambiente local del
desarrollador (Talend Studio).

Test: ambiente de prueba de gobierna
PreProduccion: amblente de pre-produccsdn de gobierno (opcional).
PRODUCCION: ambiente de produccian de gobiemao (en maytsculas),

$e pueden crear otras configuraciones para usos particulares o ambientes propios de la
etapa de desarrglio,

6 Entregables
El entregable de una integracion Talend consistird en:

Documento de especificacion de requerimiento de integracian.
Carpeta completa del proyecto.
Contextos configurados para el entorno donde deban ser desplegados.

Se asume gue los requerimientos de reglas de tirewall y usuarios de base de datos fueron
gestionados con anterioridad a la entrega del componeste Talend,

7 Glosario
1G1] Pascal Case:

Por Padcal Case entendemas o primer letra de cada palabra en mayiscula v todas las demds en
minGsculas, unidas sin espacios, guiones ni otro tipo de separadores. Ef: PascalCase. Nota: Algunos
autores también [laman a este estilo Upper Camal Case.

[G2) Camel Case:

Por Camel Case o Lower Camel Cage 23 igual a Pascal Case, pero con |a primer letra de toda la
eapwesion en mindsculas. E: camelCase
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[Ga) ETL
Procoso die extraccion, tranthormacion y carga de datos,
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Infraestructura Tecnolégica
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Acuerdo de Nivel de Servicio (SLA)

La Direccidn General de Coordinackin Tecnoldgica y hos diferentes organismos de Goblerno de la
provincia de Cordoba acuerdan celebrar este acuerdo de servicio para los siete catalogados
aportunamente,

Este acusrdo se regird por las siguienbes clausulas:
1. OBIJETO:

La direccitn General de Coordinacitn Tecnoldghca, se& compromete a cumplir con las distintas
clavsulas descriptas en este acuerdo para garantizar la correcta prestacidn y entrega de los siete
SErVICHDS 3 ser prestados,

Los distintos organismas de goblerno a través de sus referentes informéticos o kos usuarios finakes,
en caso de corresponder, se comprometen a conocer los requisitos v responsabilidades necesarias
para la correcta prestacion de los distintos servicios ofrecidos por |a DGCIT.

2. DESCRIPCION DE SERVICIOS
. Servicio de Aprovisionamiento de infraestructura tecnoldgica v software de base;

Comprende la provisidn de hardware fsico, hardware virtualizado y almacenamiento; ambientes de
desarrollo, testing, preproduccion y producchn; asesoramiento.

" Servicio da Manteniméenta del parque informatico de ka red de goblerno;

Comprende la solucién de todos los pedidos de instalacidn, configuracion, reparacion v
manienimiento respects al equipamiento informatico, tanto a software comao a hardware,

. Servicio de Mantenimiento v aprovisionamignto de la red de datos de gebierna:

Comprende ¢ conjunto de actividades de mantenimiento, herramientas, recursos humanas,
Hardware v soffware conectados entre &; con el fin de transportar datos v de ests manera

compartir informacidn dentro de toda la red de gobierno.
® Servicio de Mantenimienio y aprovisionamiento de la red de vor de gobierno:
Comprende ol conjunto actividades de manteniméento, herramientas, reourses humanss,

Hardware y software conectados entre i de tal manera que permitan comunicaciones de voz y de
video,

. Servicio de Administracidn de acoesos a servicios informubicos:

Comprende las pautas del control de acceso que permiten asegurar que todods ko uSuarios Henen
exclusivaments &l acceto necesario a la informaciin para el desarmollo de sus tareas habituales
dentro de fa red informdtica y sistemas de la infraestructura tecnoldgica del Gobierno de la Provincia
de Cordoba.

* Servicio de Gesthdn de Usuarios:
Comprende La sobucidn de las siguientes tareas: Gestidn de ABM de Usuarios, ABM de Equipas, ABM
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de Corren, Navegacion Internet. Categorizacion de Sitios, File Server, Backup y Restore.
- Servicio de Gestidn de Aplicaciones:

Comprende la solucién de las siguientes tareas: Recepcian y andlisis de la documentacion inicial de la
arquiteciura de la APP, Despliegue de ambiente de Desarrollo, Despliegue de Ambiente de
Produccidn, Esquemas de Balanceo, Publicacidn en Internet del APP, Gestidn de prony de
Mavegacion APP, Gestidn Envid de Mail APP y Actualizaciones de APP,

3.  PERIODO DE VALIDEZ ¥ MECANISMOS DE CONTROL DE CAMBIOS DEL
SLA

£l periodo de valider ded acuerdo es de 12 meses, para todos los servicios y todos los clientes.

4.  AUTORIZACIONES Y/0 SOLICITUDES

Podran soficitar a la DGCIT los servicios descriptos todos los usuarios de |a red de goblemo de a
través de su correspondiente referente informético o de manera direcia en caso de que la
repariicidn M0 cuente con Lno.

Fara determinadas solicitudes es necesario contar con |3 autorizacian del referente informatico o
dueha de los datos,

Principalmente en los casos [istados a continuacion:
. Aprovisionamienito de Infraestructura tecnoligica y soffware de base:

o Medificacidn de cuota de disco

o Riserva de [P

-] Cualguier ticket relacionadao a componentes de servidores y recursos virtuales.
. Mantenimiento del parque informatico de |a red de gobierna:

[ Clonacién de puestos de trabajo

a Retiro de equipamiento (1)

a Mantenimiento Preventivo del parque Informdtico
. Mantenimiento v aprovisionamiento de la red de datos de goblerna;

o Configuracion, instalacién o modificacion de dispositives de red.

o Asignacion IP fijo para todos los dispositivos de red excepto puestos de trabajo.
. Mantenimiento y aprovisionamiento de L red de voz de gobierno

a Conkigurackn ¢ instalacién teléfonos P

o Configuraciin ¢ instalacidn de centrales telefdnicas

o Categorizacion de llamadas salientes (2)
. Administracién de accesos a servicios informaticos:
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a Pedido de Reglas de acceso

o Pedido de VPN
B Gastion usuanios:

e/ Alta, baja, o modificacion de usuarios de la red de Goblerno
. Gestitn de aplicaciones:

o Puesta en produccion APP

e Publicacién Internet APP

o Actualizacién APP

¢] Solicihud datos APP

En caso de que algunas de estas soficitudes sean ingresadas al setema de gestion de ka DGCIT ¥ no
cuenben con la sutorizacion cormespondiente, ¢ Boket serd suspendido durante 15 dias hibiles hasta
que dicha autorizacidn se haga presente, pasado ese periodo se cerrara el mismo por “falta de
autorizacion”.

1: El retiro de equipamiento va a estar acompafiado por la firma de una planilla de retiro de
equipamientc.

2: Este Hpo de solicitud debe ser autorizado por un funclonario con cargo de director de jurisdiccidn
o superior.

5. COMUNICACIONES Y REPORTES.

El servicio se inicia por el canal del Srea de Mesa de Ayuda o traves de wn mall a
mesadeayuda@cha.gov.ar o lamado telefdnico al 5243070, el servicio se entrega satisfactoriamente
con la resolucibn o la derivacidn del ket penerado a la subdireccion correspondiente mediante el
Histerna de Gestidn de Ticket .

El canal de comunicacién con ¢l cliente durante ol ciclo de vida del ticket serd por notificaciones
automiticas generadas por ¢l Sistema de Gastion de Ticket y preferentamante el correo electrénico,
dejando la comunicacidn telefdnica como un canal de comumicackn usado para casos de
EFTHErgenicia O Urgencias.

De forma mensual se generardn reportes de servicdo y se mantendrén reuniones periddicas con ef
cliente (o su representante] para examinar los indicadores del servicio y estrategias de trabajo.

El reporte de servicio contendra |a evolucién mensual de Hekets. el impacto sobre el total de Hekets
generados, el rendimiento de los servicios v listado de aquelios tickets que todavia no tuvieron
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gestidn,

&, CONTACTOS DE PERSONAS AUTORIZADAS PARA ACTUAR EN
EMERGENCIAS, PARA PARTICIPAR EN INCIDENTES Y CORRECCION DE
PROBLEMAS, RECUPERACIONES O PARCHES

En caso de emergencia, en k3 recuperacion del servicio o con la finalidad de aplicar soluciones
temporales s& recurrira a los gerentes de cada drea,

Para participar en incidentes y correccidin de problemas, recuperaciones o parches, se involucra a los
operadores de las diferentes dreas de la DGOIT segin corresponda, referentes informiticos y
personal del srea de tercer nivel si fuera necesaria,

Fara el tratamiento de problemas y cambios, existe un comité confarmado por bos gerentes de cada
subdireccién y ¢l director general.

Varios fickets generados por la misma causa aparente se transforman en problema; es posible
también que la DGCIT detecte un problema de forma proactiva, En cualquier caso, estos problemas
son abendidos por el comité correspondients.

7. HORAS DE SERVICIO, FECHAS DE EXCEPCIONES, PERIODOS CRITICOS

PARA EL NEGOCIO ¥ HORARIOS FUERA DE COBERTURA:

Los servichos estaran disponibles para la recepcidn de Hokets tipo solicitud e incidencia de |unes a
wiernes en &l horario de 8:00 a 20:00, excepto dias feriados y no laborables para la administracitn
plblica provincial en la cludad de Cardoba, dichos tiempos son los estipulados para darle gestién &
bers Hekeks.

Los perindos de asuetos administrativos serdn considerados una gxcepdidn

Se consideran periodos criticos aguellos abarcados: por los cambios de gestién, por compromisos de
publicacion y fecha de entrega de sistemas informaéticos.

Horario fuera de cobertura; 20:00 a 8:00 hs.

B. RECLAMOS, QUEIAS Y PERIODOS DE GARANTIA:
5e establece un mecanismo de solicitud de Quejas, que tene e chente para plantear todas squeflas
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situackones donde &l servicio no fue entregado de acuerds a lo acordado o cuando persisia una
disconformidad grave 3 partir de la entrega de alguno de los servicios.

A partir de este mecanismo cliente podra realizar una Queja hacia la DGCIT, la misma puede ser
solicitada a la Mesa de Ayuda por teléfono al 5243070 o por mail 8 mesadeayuda@cba.gov.ar. La
DGCIT debe atender la queja de manera obligatoria generande wn Heket del tipo Soficitud con la
fipificacidn correspondiente indicando &) servicio por el cual estd disconforme; en of transcurso del
cicka de vida del ticket la Queja debe ser fratada v la DGCIT debe determinar si la misma e
“Pertinente” o "NO pertinente”; inalmente ef Hcket se solucionard con los detalles de la pertinencia
o no de la gueja, comunicindose, desde Gestion de Servicios, via correo electrénico para que el
cliente preste o no conformidad a la respuesta.

Para el caso de una disconformidad sobre estacidn de trabajo (servicio Mantenimiento del Parque
Inforritico de la Red de Gobierno PP 05 MPIRG) esté relacionada con pieras faltantes o armados
incorréctos o cualquier situacion relacionada al hardware de la PC y a la misma se le determina que
tiene violada la etiqueta de seguridad. [a queja se atenderd y se dard ingreso al sistema, pero cuando
se produzca e tratamiento so cerrara como “MNo Pertinente®, en este caso y a partir de haber
desestimado |a quejs s& tratara con un nuavo ticket tipo.

Se establece como reclamo a todas aguellas situaciones donde ¢l servicio fue entregado y ha
subsistido alguna problemitica de indole técnica o administrativa relacionada con errores
invaluntarios o fallas debidas a factores externos.

El periodo de ventana para Heclamos sobre un ticket solicitud o ticket Incidente serd de 48 horas
habiles de cerrado ef ticket. Fuera del periodo establecido se tratard la problemitica generando un
nesevo Hcket Hpo Incidenbe.

9. ACUERDO DE CRONOGRAMA DE INTERRUPCIONES POR CAMBIOS O
PROBLEMAS, INCLUYENDO NOTIFICACIONES QUE DEBEN REALIZARSE Y
CANTIDAD POR PERIODO:

En caso de realizar algln mantenimiento o camblo que pueda afectar a los servicios, sevdn
notificades todas los referente informaticos mediante correo electrdnico con 2 dias de anticipacion,
evitando fechas comprormetidas si las hublene.

De ser necesaria una interrupcion por tareas de wrgencia, se notificard a los involucrados por los
canales descriptos con anterioridad durante su efecucidn,

10. RESPONSABILIDADES DEL CLIENTE:
El cliente se compromete para cada servicio prestado &

o Respetar este acuerdo, canales de soficited v comunicacion del servicio, con la
documentacion correspondiente en caso de ser necssarios.
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0 Cumplir las modidas de seguridad para resguardar la integridad de los equipos informéticos
& informar cambios sobre los miumaon.

2 Respetar los "Estandares de Tecnologias de Infarmacién y Comunicacion™ del Gobierno de la
Provincia de Cardoba.

Funtualmente cumplir con lo establecido en la siguiente descripcsn referents a cada servicio
" Aprovisionamiento de Infragstructura tecnoldgica v software de base:

o Utilizar solo para tareas de gobierno las unidades de disco de red gue sean
asignadnos por parte de la DGCIT,

. Mantenimiento del Parque Infarmatica de la Red de Gobiarmo:
o Enviar los repuestos solicitados en un plazo no mayor a 15 dias hablles

o Coordinar & emdd de estaciones de trabajo para su clonacidn para que la cantidad
o supere ¢l limite de carga superior del servicio.

O Retirar o equipamiento cuando este ya este reparado o mantenido en caso
gue corresponda, en un plazo no mavor a los 5 dias corridos,

o Generar el ticket antes de traer & equipamiento a ser mantenido o reparado el
mismao v traerio o mismo dis v furno,

. Mantenimiento y Aprovisionamiento de |a Red de Datos de Gobierno:

o Cumplir las medkdas de seguridad para resguardar la integridad de los equipos de
red ¢ infarmar cambios sobre los mismos.

] Mantenimisnto v Aprovisionamients de ia Red de Voz de Goblerna:

a El servicio debe ser utilizado de manera responsable, queda bajo la tutela de cada
organismo la correcta utilizackén de toda la telefonia en cada reparticién ya que los recursos son
finitos.

. Administracidn de Accesos a Servicios Infarmbtices:
o Cumplir con la politica de seguridad,

) Utilizar las nuevas reglas de acceso dentro de las 12 horas hibiles de aprobada y
cerrada.

i Cumplir con la documentacidn soficitada para aprobar los acoesos,
. Gestidn de Usuarios:;

-] Para todos los casos ef referente informitico deberd autorizar las distintas gestiones.
- Gestidn de Aplicaciones:

0 Todo ambiente. ya sea de hardware o de aplicacidén que no cumpla con los
Estindares sobre Infraestructura de Gobierno de Cérdoba, tendrd como responsabilidad del diente
el soporte de la misma, sin excepcion, Caso contrarko, no serdn autorizadas.

o El cliente se compromete a entregar la documentacidn para la puesta en produccion
¥ publicacion de una nueva aplicacion en un tempo No mayar a 20 dias hibiles previo a la fecha de
publicacién de la APP,
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11. OBLIGACIONES Y RESPONSABILIDADES DEL PROVEEDOR DEL SERVICIO:

Dar curso & los pedidos en los plazos descriptos a continuacin segan Gipos de prioridad
estableciendo un margen adicional para cada una de |as criticidades:

o Mormalk:

o El tiempo de resclucion o gestion adecuada es de 72 horas laborales {Descriptas on
Punto 7).
o Urgente;

o El tiempo de resolucion o gestion adecuada es de 48 horas laborales [Deswcriptas en
Punto 7).

a Critioo:

o El trempo de resolucion o gestion adecuada &3 de 24 horas laborales (Descriptas en
Punto 7).

Exceptuando Servicios que dependan o cuya resporsabilidad sea de terceras partes, que serdn
definidos oporiunamente ¥ ajustados a éstos,

En todos los casos se entlenden los Bempos de resslucidn o pestidn como Hempos maximos,
aclarando que los tickets Criticos son atendidos inmediatamente a partir de su generacion.

12, GUIAS DE IMPACTO Y PRIORIDAD:

Son considerados de alto impacto los tokets que invalucren a los diferentes sistemas de atencién &
usuarios [e). SUAC-CIAC) come asi también la calda masiva del servicio en dependencia tales como
Hospitales y deé erganismos de recaudacidn.

Se define la siguiente prioridad para los Tickets segin su definicion y respetando los tiempos
definidos en los medidores:

* Criticidad tipo Norrmal:

o Este tipo de criticidad se establece cuando la solicitud no reviste impactos de
importancia sobre las actividades del cliente o usuario por ejemplo actividades programadas;
tambidn se establece esta criticidad cuando el inconveniente o necesidad restringe al usuario o
cliente a realizar una porchn de sus actividades.

. Criticidad tipo Wrgente:

o El inconveniente restringe al chente o usuario realizar actividades sensibles en
cuanto a tiempos de cumplimiento, también cuando el inconveniente o necesidad esté refacionads
con la atencion & ciudadano o pedidos politicos.
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" Criticidad tipo Criticoc

o El inconveniente priva al cliente del servicio &n su totalidad, es decir que el servicio
no estl dispanible,

13. PROCESQS DE NOTIFICACIONES Y ESCALAMIENTO:

El Salicitante del servicio que puede ser ¢l cliente o ol usuario serd debidamente notificado de la
siguiente manera:

Los fickets Heren un mecanismo de notifcacién automética que indican Jos siguientes estadios:

<] Creacidn,

o Solucion o cierre.

El cliente puede consultar & estado de sus Hckets en la direccldn web de la DGCIT {Intranet)
hitp:/fportaldgeit.cha.gov.ar

Existe un estado adicional del ticket, este estado &3 el de “Suspendido *, el mismo sirve para esperar
un requerimiento por parte del cliente v asi conservar los tiempos de resolucion. La forma de
notificar en este estado es manual y obligatorio por parte de la DGCIT. Esta notificacién va a
contener el acuerdo previamente establecido entre al responsable de la DGCIT v &l chente. Mo serh
posible suspender un tickel sin previo acuerdo, pars el caso de pedido de repuestos el ticket serd
suspendido unilateralments.

Los escalamientos de los tickets estin planteados como muestra el grafico a continuacian:
SITE: Suibdireccidn de lurisdiccitn de Telecomunicaciones.

AQP: Area de Operaciones.

SI5T: Subdireccidn de Jurisdiccidn de Soporte Técnico,

SNIT: Subdireccidn de Jurisdiccitn de Infraestructura Tecnolbgica.

5451 Subdireccian de Jurisdiccidn de Seguridad Informatica,

Los niveles de resolucion determinan los distintos tipos de escalamientos, el nivel 1 de resolucian es
la Mesa de ayuda desde donde todos los tickets deben ser creados y eventualmente escalados o
derivados si ol nivel de resobuciin no es sulickents.

14, DESTINO DE LOS SERVICIOS:

Ministefios y Secretarias del Gobieno de la Provincia de Cordoba, Entes Autdrquicos y Empresas
directamente relacionadas con el Goblerno Provincial. Siempre v cuando estén conectados al
dorminio “gobiernocha® y "rhc”.
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15. PROCEDIMIENTOS DE LIMPIEZA:
. Aprovisionamiento de Infraestructura tecnoldgica v software de base:

o Las limphezas relacionadas a las granfas © servidores seran informadas y coordinadas
con los chentes correspondientes.

. Mantenimiento del Pargue informatico de la Red de Gobierno:
o Archivado de tickets o remitos en papel durante 2 afos.

. Mantenimiento y Aprovisionamiento de la Red de Datos de Gobiermo:
o Archivado de fickets o remitos en papel durante 2 aftos.

. Mantenimiento y Aprovisionamiento de la Red de Yoz de Gobierna:
a Archivado de tickets o remitos en papel durante 2 afos.

. Administracidn de Accesos a Servicios Informaticos:

o Las tareas de limpiezs de configuracién serdn mensuales |& través del sistema gestor
de vencimientos).

. Gestidn de Usuarios:
] Mﬁﬁllﬁﬂﬂfﬁlﬁhﬂlﬁ:ﬁlﬂﬂ!lﬂﬂ;ﬁm
-] Cuenta de Usuario suspendida durante 1 afio se elimina
" Gestian de Aplicaciones:
o Aplicaciones gue no estén mas productivas seran archivadas por 1 afo,
-] Aplicaciones archivadas por 1 afio se elimina.

16. GLOSARIO DE TERMINOS:

AASE Servicio de Administracidn de accesos a senicios informaticos

ABM: Alta, baja y modificacién.

AITySH: Servicio de Aprovitionamiento de Infraestructura tecnolégica y software de base.
AMA: Area de mesa de ayuda.

AOP: Area de Operaciones,

DGCIT: Direcckin General de Coordinacibn de Infraestructura Tecnoldgica,

HA: Alta Disponibilidad.

SGT: Sistema de gestion de Tickets.

GDA; Servicio de Gestidn de Aplicaciones.

GOLE: Servicio de Gestion de Usuarios,

MARDG: Servicio de Mantenimiento y aprovisionamiento de la red de dates de gobierno
MARNVG: Servicio de Mantenimiento ¥ aprovislonamients de la red de voz de gobierno,

Sec. de Innovacion de la Gestidn - Ministeno de Coordinacidn - Gobierno de |a Provincia de Cérdoha
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MPIRC: Servicio de Mantenimiento del pargque infarmético de la red de gobierno
Rl Referente Informitico.

SHT: Subdireccin de Jurisdiceion de Infraestructura Tecnolbgica.

5151: Subdireccion de Jurisdiccitn de Seguridad Informaética.

515T: Subdireccion de Jurisdiccion de Soparte Técnico.

SITE: Subdireccitn de Jurisdiccion de Telecomunicaciones,

Usuarios: Agentes de la Administracion Pdblica que utilicen recursos tecnoldgicos de la Provinda de
Cérdoba.

cmmmlmmmmmhmucmgmaum“m
ropresentantes,

VPM: Virtual private network o Red privada virtual
APP: Aplicacian

17. SOPORTE Y SERVICIOS RELACIONADOS
Servicios refacionados a cada Servicio:

AITyS8: Area Base de Datos. Almscenamiento de Datos de las Aplicaciones. Servicios de
Infraestructura. Servicios de Seguridad informatica. Vinculos de Internet y Enlaces Contratados.
Servicio de Terceros. Provesdores

MPIRG: Se interrelaciona con el Sendchs GDU,

MARDG: Se interrelaciona con el Servicio de Pase a Produccién de Aplicaciones y de Servicios, v el
Servicio de Administracidn de Acceso a Servicios infermatico,

El soporte de la entrega del servicio es monitoreado por ADP mediante Software.
MARVG: Este servicio se interrelaciona con el ADP v AMA.

AASE Firewaall de core y perimetra; Servidor del sistema de gestidn: Sistema de solicitud de accesos:
Vinculos de Internet: cliente VPN: Politicas de accesa.

GOU: Aprovisionamiento de Infraestructura tecnolégica v software de base. Administracién de
aTesos a servicios informiticos. Mantenimiento del parque informatico de la red de goblemo.
¥inculos de Internet v Enfaces Contratados. Servicio de Terceros, Categorizacién Sitios en Internet.
aervicio de Provesdores,

GDA: Area Base de Datos. Almacenamiento de Datos de las Aplicackones. Aprovisionamiento de
Infraestructura tecnoldgica v software de base. Administracion de accesos a servicios informiticos.
Vinculos de Internet y Enlaces Contratados. Servicio de Terceros, Provesdores.
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Estandares de Infraestructura y Sistemas Operativos

1 Estandares para la solicitud de Servidores

Debido a la particularidad de las necesidades de cada Ministerio del Gobiernd Provincial y en funcian
de regular, manbener y asegurar ¢l servicio en materia de infraestructura de servidores y soluciones
aplicativas, las especificaciones técnicas de Senidones que réguisran ser conectado a la red de datos
del Goblerno de Chrdoba, deberin ser solicitadas a |a Direccidn Gerweral de Coordinacion de [T

{DGCIT), la cual serd la encargada de entregar las especificaciones técnicas acordes para cumplir con
los requisitos de la solicktud.

Cabe destacar qui todo servidor fisico gue se conecte a | red de Goblerno, debera ser alojado en el
Data Center del Goblerne de Cérdoba o su Data Center secundario.

5 por aljuna rasdn no se pudiese conectar @l equipamiento en los Data Center del Gobierno de
Cordoba, dicha instalacién deberd ser consensuada entre |a enfidad solicitante y la DGCIT,

2 Servicios que brinda la DGCIT

+ Hosting: Servicio en el cual s asignan recursos tecnoldgicos (CPU, Memoria, Disco, Software
base) para alojar una solucion aplicativa, base de datos, file server, etc.

*  Housing: consiste en asignar un espacio fisico dentro del Data Center de gobierno. Se
proporcionan bos siguientes servicios

o Espacio fisico en Rack,

o Energla eléctrica ininterrumpida.
o Refrigerackin.

& Enlace de comunicacién interna.
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Integracion Continua y Entrega Continua

1 Introduccidn

Los mecanismos de Integraciin Continua y Entrega Continua (C1L/CD por sus sighas en inglés), oparan
como aceleradores de proyecto, automatizando la construcciin y despliegue de los componentes de
software gue constituyen una sobuckén aplicativa, v disminuyendo el esfuerzo v los tempos
requeridos para & despliegue de actualizaciones, el testing automatizado y la promodidn entre
ambientes,

Lot proyectos deberdn realizar las previsiones necesarlas para desarroflar los scripts de
automatizacidn necesarios tanto para fa construccidn como para ef despliepue de las diferentes
soluciones aplicativas.

Los ambientes de desarrollo instalados por los proyectos y organismos, deberin aprovisionar su
propia infraestructura de CI/CD sobre los cuales se podrén realizar los ensayos necesarios de los
scripis de automatizacidn, que luego deberan ser provistos para los ambientes de Testing, Pre-
productidn v Producckbn.

La Secretaria de innovacion de la Geston pone a disposicion prototipos, componantes base de CIACD
¥ ejemplos de implementacion, para facilitar la adopcidn de esta tecnologla por parte de los
organizmos que asl lo requinran.,

2 Implementacion

Al momento de eseritura del presente documento estos mecanismos se encuentran disponibles
para:

® Soluciones basadas plataforma Debian/GMU Linus.
* Soluciones hasadas en contenedores Docker
* Soluciones de Integracian ETL.

Siendo en los dos ditimes caso de aplicacién obligatoria.

3 Ambientes

Sec. de Infovacion de La Gestion - Ministerio de Coordinacitn - Gobierno de |a Provincia de Cérdoba
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Los siguisntes ambientes deberdn ser aprovisionados y gue, dependiendo de la envergadura del
proyecto, seran exigibles son o siguientes:

S G o A

Desarrolio Testing Pre-praduccion Produccion

1 3

i
i
5

Lo = | G.

a y
! o Mgy w '}-
" - ..

o~

Estos ambientes estin segmentados por politicas de seguridad de redes y de base de datos, no
permitiendo  configuraciones de conexiones entre diferentes amblentes para resguardar la
seguridad de los mismos, por lo que las soluciones aplicativas deben asegurar la provisién de
todos sus componentes en cada uno de estos ambientes,

Los procesos de Entrega Continua permiten automatizar esos despliegues y acelerar s promociones
entre ambsentes.

Ser. de Innovacitn de la Gestidn - Minksterio de Coordinacion - Gobierna de la Provincia de Cérdoba
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Documento de Arquit&ctura de Apllc:anlﬁn

POLRE A8 ol e ey Sr0W Wi W OFF LS W =gl el cnnanfasiaacdor ol B seeices & Nl of el

thele e e Gandn Be compiiote el g

Saflcitande: © o Sl
Area ded Sallctamtes =00 b

Exle W delite of propasin ol docameile destinive de I Anusiecfinm iel siemn. o of confeds
e ia docurimEcon nhoesann pom o desphigee. tfescrivendn bevsmenie & confenido, B i
SlARRGD thestaait a cominimeion e sodo democer y peeedle s ampibvado o odificado

Este documento propodciona un resumen general sobre [a aruitectura del sistermna oo oo
Siyreens ulllizando las perspectivas de arquitectura para describir los diferertes aspectos del
mismo. Con esto se pretende especificar y documentar los componenies del sigtema a
desplegar, mds significativas a fin de su adecuado funcionamiento.

1.2  Definiciones y Abreviaturas

Efi safe fduls 5o deerlian las dafdcinm FETRIWNTE e vRalrr i GO s DD CovTm ol
aecuadamenie 8 dogurnenie e Amudeciorg. Por e

RC: Respongable de Confeccitn,

FA! Responsable de Aprobacian,

UD: Usuawio Directo.

NT: Notificado (Cualquier persona que debe ser notificada y que no es RA o UD).
SJIT: Subdireccion de Jursdiccion de Infrasstructura Tecnolbgica

1.3 Reszponsables

e s e HEbiies ched Sociimerdn, Gororme & s hanetin
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| Largo il del rexponiaife de | Apeliids ¢ Mol dol resporsghle
Leeigif e Tul]] o Crormhed Cicm

Carpo Aol gl retponeable de | Apedlida v Momboo ool responsalble
LLiiheCEidn e corloccipn

| Carge Bl el emwirnaalile de | Apofilebs & Nomiboe dol esporrsadidie
o it ridn e ol niim

1.4 Alcance

Breye fepcripeitd) ool alesnce de eafe documeiso’ qiee aropestn (8 pafeons osldn asocmoies
ET fenfi stk elg peachy s armgiedo o iesdifdodo, Erder enabivcoiae o disw nicid y
cerierpiil del siglerra, dhasole B pRrrnactivh Susnridl y opecackil

= Bl Documento de Arguitectura abarca la defnicion de ka estruciura concapiusl v
funcional del sislema a través de las vislas de las capas de Aplicacitn, Transporie e
Internet (IP), logica funcional de negocios, despliegue @ implementacién, Define los
procedimienios del administrador que deberd dar soporie pams el funcionamiento an
ol dmbito del Data Cesvler de la SHT.

1.5 Referencias documentales
Drciartue s mefpitaacmiaiag, ondte Bk Corifes aks 1 SLH e wripie, S

Mounle  fsso gl mdrrencio 4 B ubscacion del mposiforio donde &
Fifdsn o] Db nivieminn
ST TGS alrreenadc
Momlsre fleco del idereneia 2 o utsescidn del pepositons domic we
1 Teluoldy pliel DR umiends
anchivn evticisEnira alissrnia
Metnilwe  Bgepg il rifeiengin & o wpeacidn del Femsliana domds e
Titile ded Decumends
AFCRiya onciEnirg alruE onado

2 Arquitectura del Producto/Sistema

2.1 Diagrama de Implementacion - Componentes

Debe ceiaiar grnlicamessihe  waglicar (o8 comporerlin e I mlucrd SpOGaing § ks s
MRETIGE § BEMNN0E o I ifiserE doisiioms mediande LIRLAP con sus spspeciivod Doomod
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ey peaflaniger bp Fenlaeiehin el o METROF ¥ CoNTin drfevaetiian sl =

3 Procedimientos

31  Instalacion
Posos que thelan sefiirse | ieoniieadaeanicg & abssasil i b Sutaaclin el gt
e wEhETg
Ruibergaarine o vt Mosun! ke Dyusliicen s pieur ) erses il BRI Y (NDNRATID iSaED

22  Migracion
En gann o oGy W mEgraoENT g G WSS atiENOR, i ¢ SVRE B FRODMoran s
AT TSI COChGa thel RO Mgasy

33  Seguridady Backup

Db petefaese foe SEridiod & coamadest o Seckop o oresdmoraerin ante diesasieg s
TR ol Spwechng O 0 Bigom de failie gile s oonimemna on el aiogmieento deil S0
cliandu wx apicidle  Tarmbito desceiby s depecine de compimenones ¥ pedmans aootties 4
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Solicitud de Requerimientos de Infraestructura

MOTA: ol (axio de E0bte werde ¥ on curtivo oo eaplic g ded contenido de- 13 sscclén, o] cual debe Siminse

Colphui % ciendlela L pmansg

Solcltanbar roamese o Ak

HArea del Solicitande: ©1oic rguirBoim
Praymeta: Siniae

Wersldn SLE £

1 Aspectos preliminares
1.1 Propdsito

+ Esta secoin define ks roguenimieiies @ cumpliinentar 0 que se spors pEatione b Subdeecrisn, de
kimchotmn de infraptboociirs Tecaoddpicn Delse: complenenta el pesiyis ppariing g8 lod ierirsss o ol
s v A1 eual e aplicabile of peslics

La presente Solicitud de Requerimientos de Software (SLR) tiene como propdsito definir los recursos
computacionales necesarios para cumplimentar el despliegue en el ambiente de Desarrollo / Teting /
Produccidn, definidos por el alcance del proyecto en la etapa XX contemplada en el Plan de
Despliegue,

1.2  Definiciones y Abreviaturas

dREte aetiadn duberia cofiticner L detimoonie e fode o erminge; v abrevielur s higowridlss poa
inlurpretar mMeCuilaanerile o dedumomio de Solicitued de Beguassmiemdns «

* - S5LR: Sobcitud de Requermientos.
&  [ERS: Especificacian de Requerdmientos.
*  SHT: Subdireccidn de jurisdiccidn de Infraestructura Tecnolégica.

1.3 Intervinientes

<ESth seccidn identifica lou interviniantes en of documento de Solicitud de Requerimientos. Pars cads uno de
hh T ETTSS M dl.':'lr.' IruECar s Ill'lll".'li AR DL .":\-\I":.“' "

ST W gl espEoEsadih v | sApellido v Mol diel (kv bl

CEr i de corifestitai>
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« Cargn J Aol del respomalile de |+ Apellde v Nomee  del
A abaciciee Fees i aatihi O Ajw-ishor b

o Carge © Mol ol Hsfesvnte del | « Apaflie v Nombee del Belsrente
SoiitINe e of e el Arca solicitmdae

1.4  Alcance

il Sl cesCniEIon phel dance o Dotoramds de Sdliclis de Heguerimemilios: e tapialis), Fesursn

inateriles, admijilstoseiim de plaladorma, #le eSlin siotisdat. ¢ coalauer obea sosn preriimenie ey
varmpletar awte s ormento, Cormprendi igs aspeCicd consiarEios como parte o la sefieiud ¥ Tos g no son
FHEIER O B Sa R

1.5 Referencias documentales

'LHI“ fifuila lllltl'p'l' W Feka cusngikcte e bstow e PECR i Es iR endiaine o I-IJ..IMI.HE liagai pes
docurnaibo dee by Solielod de Bogueriouenbos »
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TRCUMEenke
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2 Descripcion del Requerimiento
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Tipo de equipamiento Cantidad Métrica Observaciones
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3 Fechas y prioridades para |la Implementacion
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4 Informacion Complementaria
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Estandar de Recursos Informaticos v Microinformatica

Especificaciones Generales de Estaciones de lrabajo

Consideraciones Generales,

Solamente seran tenidos en cuenta los dispositivos de bienes de marcas y de fabricas de
recongcida trayectoria en el mercado, de las cuales la empresa que provea el equipamiento
deberd contar con licencias otorgadas por el Fabricante,

Los elementos ofertados serdn nuevos, sin uso, originales de fibrica v su fabricacién no
deberd encontrarse discontinusda (nuevos y sin uso, significa que el Gobilerno de la
Provincia de Cordoba serd la primera usuarla de los equipos desde que es tos salieron de la
fabrica).

Se proveerdn todos los cables necesarios para [as interconexiones de los equipos.

Todos los equipos afimentados por 1a linea de corriente alterna (a instalar y de uso exclusive
por parte de [a red informitica) deberdn operar con una alimentacion 220({Vca) - 50[Hz),
monofisico tipo estdndar F4N+T de tres patas planas, con polaridad y tierra lateral, con
fuente incorporada a I unidad, sin transformador externo 220/110[V]. No se aceptaran
adaptadores para [a conexion de fos equipos a la red eléctrica.

5¢ adjuntaran folietos técnicos de los equipos ofrecidos v en todos los casos se deberdn
consignar marca y modeko de los mismos.

Mo se admitird especificar simplemente segan pliego como identificacidn del equipamiento
ofrecido,

1 Garantia de Buen Funcionamiento.

£l equipamiento informitico estard amparado por una garantia de buen funcionamiento por
el término correspondiente descriplo en las especificaciones técnicas, todos a partir de la
recepcion de los mismos (entendiéndose por "recepciin® no su simple entrega, sino
instalagios y funcionando debiendo extenderse |3 correspondiente constandia con Indicacién
de lugar, fecha y Hrma del funcionario receptor), con atencién en ef lugar de instalacidn,
inchryendo repuestos, traslades y mano de obra,

La garantia de funcionamiento y el mantenimisnto corectivo serd integral, es decir que
comprendera el servicio de reparacion con provisién de repuestos originales y/o cambic de
las partes que sean necetarias sin cargo alguno para este Organismo,

El proveedor garantizarh que el servicio técnico serd brindado por personal especializado
de |a empresa fabricante de los productos ofrecidos. o en su defecto por su propio plantel
especialitado el que deberd estar debidamente autorizado por los fabricantes de los

productos ofrecidos,
La garantia serd a partir de |a fecha de aprobacién del funcionamiento satisfactorio del

renghén, con atencitn en el lugar de instalacidn e incluyendo repuestos, traslados y mano de
obra. En el caso que e fabricante o distribuidor sutorirado no cubra el periodo de garantia
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solicitado, la misma se debe cubrir con certificados de extensidn de garantia avalados por
escrito por el fabricanke.

Si fuera necesario poner en servicio una parte de las instalaciones antes de ln recepcién
final, el periodo de garantia para esa parte serd contado desde la fecha de ls puesta en
servicio, excepto en el caso de atraso del Proveedor, en cuyo caso serd de aplicacion bo

expresado en ¢l primer pirrafo.
En la instalacion de los equipos deberd estar presente & representante de la empresa

proveedora procediendo en esa oportunidad a retirar el certificado de garantia para su
envio a la casa matriz.

2 Garanta de Ohsolescencia.
El proveedor deberd garantizar que los equipos sean de Gitima generacion y gue no e
encuentren en proceso de discontinuacion al momento de la oferta, ko mismo se aplicard al

momento de fa adjudicacian, garantitando e proveedor la entrega de equipos de aitima
tecnologia, con iguales o mayores prestaciones.

3 Servicio bécnico.

La relacién para el cumplimiento de la garantia serd directamente entre el representante
del Proveedor y el Gobierno de ta Provinda de Cordoba.

Los servicios de reparacion y mantenimiento serdn llevados a cabo en las fechas y horarios
gue las partes acuerdien mutuamante,

Cuando ta magnitud de la averia requiera ef traslado del equipamiento para su reparacian en
laboratorio, of mismo serd por cuenta y responsabilidad del proveedor y no generara ningln
costo adicional al Comprador,

5S¢ debera presentar toda la informacion que sea necesaria para evaluar y comprobar si el
proveedor se encuentra en condiciones de brindar el senvdiclo ofrecido.

Tiempo de respuesta del servicio (SLA), el tiempo maximo de resolucidn de incidentes no
podra supersr bos 15 dias hibiles, desde la solicitud del incidente.

El proveedor deberd contar con servicio tcnico en la Ciudad de Cérdoba y acreditar al
menos 3 [Tres) afos de antigiedad, desarrollando esta actividad.

Especificaciones técnicas para estaciones de trabajo

4  ESTACISM DE TRABAJD WS-A [PC Escritorio)

PC pars realizar tareas de oficing, navegar por internel, recepcidn ¥y envio de comeos
elecirdnicos, aplicaciones de Gaobierno.

CPU integrada por:

G, de Innovacion de la Gestién - Menlsterlo de Coordinaciin - Golserno de la Provinea de Cérdoba
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Un Microprocesador de dltima peneracidn, con;
Frecuencia de reloj interna minima de 3 GHz
Memaria Cache minimo de 3 Mb
Capacidad de procesamiento de &4 Bits.
Con 2 nicleos reales, tecnolagia |3, similar o superior.

Una placa base (Motherboard) con:
Compatibilidad con DiMM DOR4 2133M02. como minima.
Capacidad de ampliackdn de memaria RAM minima de 16 GB.
Conectores:
«  Puertos USE 2.0: 4 (Cuatro) minimo.
Puertos USE 3.0; 4 (Cuatro) minimo de los cuales 2 (dos) frontales,
interfaz de disco ATA Serbe [SATA): 3 (Tres).
Deberd contar con 2 Slots PCI Express lo cual permitird conectar tarjetas de
expansidn como Video ¥ Red.
- 1 Shot PC) Express 3,0 k14
. 1 Slot PChe 2.0 %1

Graficos integrados: 1 puerto HOMI v 1 puerto VGA. Capaz de soportar una resolucion de
hasta 1920 x 1080 o superior,

Sanido: 24 bits minima.

Red: capacidad de conectarse o una red bocal [LAN) Gipo Ethernet, con soporte de madio
fisico 10/100/1000 base Tx,

Memoria Fak:
Minimo 4 GB. DOR4 de 2133Mhe. como bus minime aceptable, en un mddulo de & GB.

Dasco duro:
Velocdad de rotacidn: 7200 rpm minimo,
Buffer: &4 MB. Minima,
Capacidad: 1 TB. Minima.
briterfaz: ATA Serie (1 (SATA-II), sin pistas ni sectores defectucsns.

Gaabinote:

Bahfas para dispositivos: 2 (Dos) minimo, de los cuales por lo menos 1 [una) serdn de 5
fa™y 1 (una) de 32" accesibles externamente,

Fuente de aimentacion: Con polencia adecuada al maximo de dispositivos posibles de
incorporar. Con conexidn a 220v,
Periféricos;

Teclado: USB, expandido de 101 teclas, espadiol, provisto de teclas de funcion, control de
cursor y teclado numéricn independientes. Leds indicadores de estado de mayisculas.
Mouse: USE. Optico de 2 botones con desplazamiento o (NetSeroll).

Momitor:

LED de 1B.5 pulgadas, con una resolucidn minima de 1366 x 768 pixeles, 14,7 millones de
colores, contraste 600:1 y sefial de entrada RGE analdgica 15 pines.

informacion adicional:

Sec, die Innovacidn de la Gestidn - Minkterio de Coordinacién - Goblerno de la Frovinga de Cérdoba
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lemmumﬂHMIdlmhﬁ.

entradassalida, conexidn de perifésicos, jumpersswitchesy todos los medios necesarios
para b instalacion y configuraciin de la estacin.

Compatibidad:
Duhﬂihmurmmpaﬂhﬂdldmumdﬂm:m:ﬁwmmlﬂﬂmﬁnm

Garantias:
Garantia de 3 afos,

Puntos opcionales {Agregar segin la necesidad):

2 Coneciores:
= Puertas Serie: 1 (umal.
- pyertos Parakedo: 1 {una) Tipo IEEE-1284,

4. Disco:
1-Disco de estado Sofido
Capacidad: 240 GB, Minimo.
Lectura: 450 MB/Seg como minimo.

Escritura: 450 MB/Seg como minimo,
interfaz: ATA Serie Wi [SATA-NI)

Almacenamiento secundarion

Lector de tarjetas Interno, con capacidad de leer, formatear y escribir Memorias 50,
picro SO, SOHC, SOXC.

Medio Optico:
Lector/grabador de DVD de velocidad 16x o superior. Interfaz SATA.

§ ESTACKON DE TRARAJD WS-8 (PC Desarrollo v Disenaol

PC para realizar tareas de desarrollo de aplicaciones, disefo grafico, edicién fotografica, edicikan
video o tareas similares.

CPU integrada por:

1 Un Microprocessdor de GlHma generacsin, con|
Frecuencia de reloj interna minima de 3 GHz.
Memaria Cache minimo de & Mb.

Capacidad de procesamiento de 54 Bits.
Con 4 nicleos reales, tecnalogia 15, similar o supericr.

2. Una ploca base (Motherboard) con:
Compatibilidad con DIMM DDR4 2133Mhe. como minima,

Ser, de Innovacken de la Gestian - Mintsterio-de Coordinacian - Gobiarma de la Provincia da Cordoba
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Capacidad de ampliacidn de memoria RAM minima de 32 Gb,
Conectores:
¢ Puertos USB 2.0; 4 (Cuatro) minimo,
*  Puertos LISB 3.0: 4 [Cuatro) minimo de los cuales 2 (dos) frontales.
« Interfaz de disco ATA Serie (SATA): 3 [Tres).
* Deberd contar con 2 Slots POl Express lo cual permitird conectar tarjetas de
expansidn como Video v Red.
- 1 Slat PLI Express 3.0 wid
- 1 5ot PCle 2.00x1
Sonido: 24 bits minimo,
Red: capacidad de conectarse a una red local (LAN) tipo Ethermet, con soporte de medio
fisico 10/100/1000 Base-Tu. Se deberdn proveer bos controladores para su correcto
funcionamiento bajo of sistema operativo especificado.

3, Memoria RAM;
Hhhmﬂ-ﬂlﬂiimm.mmmm

i Digcos
1= Disoo duro;

Velocidad de rotacion: 7200 rpm minimo,

Buffer: 64 MB. Minimo.

Capacidad: 1TB. Minimao.

interfar: ATA Serie Il [SATA=II), sin pistas nl sectores defectuosos.

5 Placas Varkas:
Placa de Video: PC| Express que soporte como minimo una resolucidn de hasta 1920 x
1080, B5Hz, memaria de video de 2 GB como minimo y salida HDML.

b Gabinets:

Bahias para dispositivos: 2 (Dos) minima, de los cuales por le menes 1 (una) serdn de §
4" yluna] de 3 '/2" accesibles externamente.

Fuente de alimentacion: Con potencia adecuada al méximo de dispositivos posibles de
incorparar, Con conexidn a 220y,

7. Periféricos:
Teclado: USH, expandido de 101 teclas, espafiol. provisto de tedlas de funcidn, control de
cursor y teclado numérico indepandientes. Leds Indicadores de estado de maydsculas.
Mouse: USB, Gptico de 2 botones con desplazamiento o (NetScradl),

8. Monibor

LED de& Z1.5 pulgadas con una resolucidn minima de 1366 x 768 pixeles, 16,7 millones de
colores, contraste real 600:1, sefial de entrada RGE analtgica 15 pines y HDMI,

% Irformacion adiconal:

Se proveerd informacidn original detallada de los subsistemas de memorias,
entrada/salida, conexién de periféricos y jumpers-switches, Se adjuntard también la
infarmacién y los medios necesarios para la instalacién y configuraciton de la estacitn.
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10, Compatibilidact
Deherd tener compatibilidad total con el sisterna aperativa Windows 10 Prefesional.

11. Garankias:
Garantia de 3 afios.

puntos opcionales (Agregar segin la necesidad):

. Conectores:
Puertos Serie: 1 [unal.
Puertos Paralelo: 1 (uno) Tipo IEEE-1284.

4, Disco
1-Disco de estado Solido
Capacidad: 240 GB. Minima,
Lectura: 450 MB/Seg como minima.

Escritura: 450 MEB/Seg como minime.
interfaz: ATA Serie I (SATA-HI)

12, AlmacEnamiento secundaion
mummm.ma‘w.mmuw.mumw
pemaorias 50, iicro 50, CF, M5, X0,

11 Medio Optico:
Lector/grabador de DVD de velocidad 16x ¢ superior, interfaz SATA,

& Placa de red Wifi:

Interfaz: Poi Express
Tata de transferencia de datos de al menos 150 MB/S,
Cumiplir con s norma IEEE B02.11n,

Especificaciones técnicas para equipos portatiles.

& ESTACIOM DE TRABAJND WS-MBA [Motebook Tipo A)

Sec. de Innovacion de la Gestien - Ministerio de Coordinacian - Gobierno de la Provincia de Cardoba
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CPL integrada por:

Lin Microprocesador de Gltima generacian, con:
Frecuencia de reloj interna minima de 2.2 GHz.
Memaria Cache minkmo de 3 M,
Capacidad de precesamiento de 44 Bits.

Con 2 nicleos reales minimo, teenologia 13, similar o superier.

Caracterishicas principales:
Compatibiidad con DDR4 2133Mbz. como minimo.
Capacidad de ampliacion de memoria RAM minima de 16 Gb.
Bacinas internass 1 (uno) como minime.

Dispositive de sefalamiento del Hpo Mouse o similar [trackball, minijoystick,
pointingstik, touthpad, etc.) con una sensibilidad no menor a 200 unidades de
movimiento por pulgada.

Placa de Sonido (o chipset integrado) de 16-bit,

Consciores;

Fuertas USE: 3 (tres) minima.

Puertos USE 3.0; 1 (uno) minima.

Conector R-45: 1 {unol.

EntradaSalida audio: Micrdfono, auriculares/Bocinas externas
Safida HOMI.

Card Reader multiformato.

Controlador de video con memaria de 256 MB como minimo,

Memoria RAM:
Minima 4 GB. DDR4 2133Mhz. como bus minimo aceptable,

Disco duro:
Velocidad de rotacian: 5400 rpm minimo.
Buffer: 14 MB. Minimo.
Capacidad: 500 GB. Minimo.
Interfaz: ATA Serie 2 (SATAZ) o superior, sin pistas ni sectores defectuosos.

Teclado:

Tipo QWERTY de por lo menos 79 teclas, Teclas de cursor separadas en forma de “T°
imvertida. Teclado numérico incorporado seleccionable por tecls de funcidn o
combinacidn similar.

“‘H'

Plata de red: capacidad de conectarse a una red local {LAN) tipo Ethernet, con soparte
do medio sicol0/100/1000 Base-Tx, 5e deberdn proveer bos controladores para su
correcto funcionamiento bajo el sistema operativo especificado. Deberd especificarse
madca y modelo,

Conexidn de rod wiretess 802.11 b/g/n,

Fantalia:
De 14 pulgadas como minimo, con una resolucion no inferior a 1364 x 748 pixe! (como
ménimaj,
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Suministro de energia:
Dusracksn de la bateria (bateria principal): 5 horas minimo.

Adaptador de corriente alterna externo, voltaje de entrada (universal) de 100-240V y
frecuencia de 50-60Hz.

Informaciin adecionat:
Se proveerd informacion original detallada de los subsistemnas de memorias,

entrada/salida, conexion de periféricos y jumpers switches. Se adjuntarh. tambeén La
informacian y los medies necesarios para la instalacidn y configuracidn de la estacion.

Memarias y/o discos rigidos deberdn ser provistos por el fabricante del equipo. En el
caso de no ser de la misma marca deberin contar con &l sello inalterable del control de
calhdad del fabricante de la plagueta madre. En ¢l momento de bacer la recepcion de
los equipos se constatard lo antedicha, con el procedimiento que e | drea informatica
encargada de la recepcion considere conveniente.

Garantia de 3 ahos,

Compatibilldad:
Debers tener compatibilidad total con ef sistema operativo Windows 10 Professional.

Puntos opcionales (Agregar segun |a necesidad):

pamelios Opticos:
Lector/grabador de DVD.

7 ESTACION DE TRABAJO WS-NBB [Notebook Tipa B)

CPU integrada por:

Un Microprocesador de dlthma generacion, con:
Frecuencia die reloj interna minima de 2.3 GHz.
Memoria Cache minimo de 4 Mb.
Capacidad de procesamiento de &4 Bits.
Con 2 nicleos reales minimo, tecnolagfa 15, similar o superior,

Caractericticas prncipales:

Compatibilidad con S0DIMM DDRY 2133MAZ. como minime.

Capatidad de ampliacidn de memoria RAM minima de 16 Gh.

Bocinas internas: 1 (uno) como minima,

Dispositive de sefialamiento del tipa Mouse o similar (trackball, mini-joystick,
pointingstik, touchpad, etc.) con una sensibilidad no menor a 200 unidades de
movimiento por pulgada.

Placa de Sonido (o chipset integrade] de 14-bit.

Conectores:

Pusrtos USE: 3 (tres) mifnimao.

Puertos USE 3.0: 1|uno] minimo.

Conector RI-45: 1 [una),

EntradasSalica audia: Micrdfono, auriculares/Bocinas alernas

Epr. do Innovacian de la Gestitn - Ministerio de Coonfinacién - Goblerno de L Provintia de Cordaba
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Salida HDMI.
Card Reader multiformato.
Controlador de video con memora de 254 MB como minimo.

Memoria Ram:
Minimo B Gb. DOR4 de 2133Mhs. como bus minimo aceptable.

Disco duro:
Velocidad de rotacidne 5400 rpm minimao.
Buffer; 32 MB, Minimo,
Capacidad: 1 TH. Minima,
Interlaz ATA Serie 2 [SATAZ) o superior, sin pistas ni sectores defectuosos,

Teckadon

Tipo QWERTY de por lo menos 79 teclas. Teclas de cursor separadas en forma de "T*
invertida. Teclado numérico incorporado selecclonable por tecla de funcidn o
combinacion sirmilar.

Re

Flaca de red: capackdad de conectarse a una red local (LAM) Hpo Ethernet, con soporte
de medio fisico 10/100,/1000 Base-Tx. 5¢ deberdn proveer bos controladores para su
correcto  funcionamiento bajo el sistema operativo especificado. Deberd
especificarse marca y modela.

Conexitn do red Wirsless B02.11 b/gfn.
Biuetooth,

Pantalla:

WKGA de 15.5 pulgadas come minimo, con una resolucidn no inferior a 1366 x 768 pixel
{como minima).

Suministro de energia;
Duracién de la bateria (bateria principal); 5 horas minimo.

Adaptador de corriente alterna externo, voltaje de entrada {universall de 100-240V y
frecoencia de S0-40HE,

Informacion adicional:

Se proveerd informacion original detallada de los subsisternas de memorias,
entrada/salida, conexion de periféricos y jumpers-switches. Se adjuntard. también la
informacién y los medios necesarios para la instalacion y configuracion de la
estacion,

Memaorias y/o discos rigides debersn ser pravistos por el fabricante del equipo. En el caso
de no ser de la misma marca deberdn contar con el sedlo inalterable del control de
calidad def fabricante de la plagusta madre. En ¢l momenta de hacer la recepcitn
de los equipos se constatard lo antedicho, con el procedimiento que e | &ea
informitica encargada de la recepeidn considers conveniente.

Garantia de 3 afios.

Compatibifidad v llicencias:

&L de Innavacion de la Geshidn - Ministerio de Coordinaciin - Goblerno de la Provincia de Cordoba
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Dheberi tener compatibilidad total con el sistema operative Windows 10 Professional.

Puntos opclonales (Agregar segdn la necesidad):

4, Disco:
1-Disco de estado Solido
Capacidad: 240 GB. Minlma.
Lectura: 450 MEB/Seg como minimo.
Escritura: 450 MB/Seg como minimao.
Imberfaz: ATA Serie 0 (SATA-N

Medios Jpticos
Lector/grabador de DVD.

Especificaciones técnicas para Impresoras

£ IMPRESORA PR-001 (Inkiet)

Texto - Grafico - Color,

Calidad impresién minima: 400 x 600 Dpi (negro modo éptime), 1.200 & 1.200 Dpi {color
modo dptimal.

Velockdad impresian: 25 ppm (negro modo borrador), 20 ppm fcolor modo barrador).

Ciclo de Trakbajo 5000 hojas a una cara.

Conectividad: 1 {Un) Puerto USB 2.0, 1 puerto Ethernet 10300,

Bandeja de Entrada: minimo 120 Hojas,

Bandeja de Salida: minimo 100 Hojas.

Tarmaho papel soportado; Carta, A4, Ohicio, Ejecutiva,

Tensién: 110 a 127 VAL, S0/60Hz; 220 a 240 VAC, 50/60Hz.

Compatibilidad: Sistema operativa Windows 7 y Windows 10
Garantia minima; 1 aho

7 IMPRESORA PR-002 linklet, Carro Ancho)

Texto - Gréfico - Color.

Calidad Impresién minima: §00 x 600 Dpi (negre modo éptimo), 1.200 x 1.200 Dpi (color
medo &ptima).

Velocidad impresién 25 ppm (negro modo borrador A4}, 20 pprm (calor modo borrador Ad),

Carga de Trabajo 5000 hojas a una cara al mes.

Conectividad: 1 [Un) Puerto USB 2.0, 1 (Un) Puerta Ethernet 10/100.

Randeja de Entrada: minimo 150 Hojas.
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Bandeja de Salida; minimo 75 Hojas.

Tamafio papel soportado: A3, A4, Carta, Oficia, Tabloide
Tension: 110 a 127 VAC, 50/60HE: 220 2 240 VAC, S0/60H2.
Compatibilidad: Sisterna operativo Windows 7 y Windows 10,
Garantia minima: 1 afo

10 IMPRESORA PR-003 (Laser, Uso general de oficina, hasta 1.500 impresiones al mes)

L. Texto - Grifico.

2.Calidad impresién minima: 1.200 x 1.200 Dpi.

3. Velocidad impresion minima: 23 ppm.

4.Carga de Trabajo 1.500 hojas a una cara al mas.

. Ciclo de Trabajo 8.000 hojas a una cara,
&.Conectividad: 1 (Un) Puerio USB 2.0y 1 {Un) Puerto Ethernet 10/100,
7.Bancheja de Entrada: minimo 150 Hojas,
8.Bandeja de Salida: minimo 100 Hojas,

2. Memaoria; minkma 32 Mb.

10.Tamafio paped soportado: Carta, A4, Oficio, Ejecubiva.
11.Tension: 110 a 127 VAC, 50/60Hz; 220 a 240 VAC, 50/60Hz.
12.Compatibiidad: Sistema operative Windows 7 v Windows 10,
13 Garantia minima: 1 afio

11 IMPRESORA PR-004 (Laser, Uso general de oficina, hasta 2500 impresiones al mes)

Texto - Grafics.

Calidad impresidn minima: 1.200 x 1.200 Dgi,

Velocidad impresian minima: 30 ppm.

Carga de Trabajo 2500 hojas a una cara al mas minimo.
Cicla de Trabajo 50.000 hojas a una cara,

Conectividad: 1 (Un) Puerto USE 2.0 o superior, 1 [Un) Puerto Ethernet 10/100.
Bandeja de Entrada; minimo 250 Hojas.

Bandeja de Salida: minimao 150 Hojas,

. Memoria: minimo 128 Mb,

10. Tamafo papel soportado: Carta, Ad, Oficio, Ejecutivo.,

11, Tension: 110 a 127 WAC, 50/60Hz; 210 a 240 VAL, S50/460Hz,
12, Compatibilidad; Sistema operative Windows 7 v Windows 10,
13, Garantia minima: 1 afio

BN A DN

=

Puntos opclonales (Agregar segan la necesidad):
14, Diiplex autombtico

12 IMPRESORA PR-005 (Laser, Impresidn de altos volimenes de documentos, mis de
10.000 impresiones al mes)

1. Texto - Grahco.

2. Calidad impresion minima: 1200 x 1200 Dpl
3. Velocidad impresidn minima: 50 ppm, modo normal tamadio carta,
4, Carga de Trabajo mensual 20.000 hajas a una cara al mes.

Sec. de Innovacian de la Gestidn - Ministerio de Coardinacian - Gobierno de W Provincia de Condoba
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5. Ciclo de trabajo 200.000 hojas a una cara.

#. Conectividad: 1 [Un) USE, 1 (Un] Puerto Ethernet 10/100
7. Bandeja de Entrada: minima 1000 Hojas.

B. Bandejs de Salida: minimo 500 Hojas.

§. Memaoria: minimo 128 Mb.
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10, Tamafo papel soportado: A4, Carta, Oficio, Al (para el caso de dreas graficas o

relacionadas),
11, Tenshin: 110 a 127 VAC, S0v60H2; 220 a 240 VAL, 50/60Hz.
12. Compatibilidad: Sistema operativo Windows 7 y Windows 10
13. Garantis minima: 1 afo

13 IMPRESORA PR-004 (Multifuncién Laser, Uso general de oficina, hasta 1.500

impresiones al mes)

Impresidn:

Velocidad de impresidn: 22 ppm borrador negro carta.
Carga de Trabajo 1500 a una cara por mes,

Ciclo de Trabajo BO00 hojas a una cara.
Resoluckin de impresidn (dei): 1200 x 1200 dpi.
Bandeja de Entrada: minimeo 150 Hojas.

Bandeja de Salida: minimo 100 Hojas.

Memoria &408.

Compatibifidad con: Windows 7 y Windows 10.
Tipo de Papel: Carta, A4, Oficio, Lagal, etc.

Resolucitin en coplado (dpil: 00 x 600 dpi, 24bits de profundidad.
Control de contraste.

Velockdad de copla 1% ppm en tamano carta

Reducciin / Ampliacion: 25% - 4000,
Cantidad de copias mdltiples: 99.

g
CERBRE iﬁ:"‘?h‘?‘?‘:ﬁﬂlﬁ?

1

Escaneo B / N o color.

17. Resclucidn dptica (dpl): 1200 x 1200 dpt, 24 bits de profundidad.
18, Escaneo independiente desde el panel de condrol,

17. Formatos de salldacTIFF, BMP, JPG, GIF.

M,  Allmentador Avtomatico de Dacumientas para A4 v Oficla,

21. Cama plana para Ad y Oficio,

Garantia minima: 1 ano

Conactividad: 1 {Un) Puerto USE 2.0, 1 (Un) Puerto Ethernet 10/100.

T4  IMPRESCRA PR-007 (Multifuncibn Liser, Uso general de oficina, hasta 2500

impresiones al mes)

Imipresidn:
1. Velocidad de impresion: 30 ppm borrador negro carta,
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Ddplex autemdticn,

Carga de Trabajo 2500 a una cara por mes,

Ciclo de Trabajo 50000 hojas a una cara,

Bandeja de Entrada: I'rhrlm-'!:l:ll-hﬂ!

Bandeja de Salida: minimo 200 Hojas,

Memoria: 256Mb,
Ahudndnrhdmﬂmﬂﬂucmmﬂm{!ﬁ.j:ﬂhhl.
Resclucidn de impresidn (dpil: 1200 x 1200 dpi.
Conectividad: 1 {Un} Puerto USE 2.0, 1 {Ln) Puerto Ethernat
Compatibilidad con: Windows 7 v Windows 10.
Tipo de Papel: Carta, A4, Oficio, Ejecutivo,

Resolucion en coplado (dpi): 400 % 400 dpi, 24bits de profundidad.
Contral de contraste,

Funcidn de ordenamiento: Si

Velocidad de copia 33 ppm,

Mﬁd&m"mm: 25% - aD0%.

Cantidad de copias mdltiples: 999

B B e 5;;Ewﬂﬂpypyra

1. Escaneo 8/ Ny color.

4. Resolucion dptica (dpl): 1200 x 1200 dpd, 24 bits de profundidad,
a Escaned independiente desde ef panet de control.

4. Formatos de salida: FOF, TIFF, BMP, PG, GIF.

5 Aﬂnmhdwﬂuimdﬁmdanummﬂulmrﬂﬁdu.

& Cama plana para Carta, A4, Oficia, Ejecutiva.

7 Envio digital: Corren electrénles, carpeta de red,

Garantia minlma: 1 afo

15 IMPRESORA PR-008 {Multifuncitn chorro Hinta, Uso peneral de oficina, hasta 1.500
impresiones al mes)

'ch:hhd-dlkﬂprulh;!&mnhﬂﬂdufmm
Velocidad de impresion: 20 ppm borrador color carta
Ciclo de Trabajo 1500 hojas a una cara.

Resohucién de impresidn (dpi): S00dpi en negro,
Resolucidn de Impresian (dpl): 1200 dpi en color.
Bandeja de Entrada: minimo: 100 Hojas.

Bandeja de Salida: minimao: 20 Herjas.
Conectividad: LSE 2.0,

Compatibilidad een: Windows 7 y Windows 10.

Tipo de Papel: Carta, A4, oficic.

L@ LW g

L

1. Resolucién en coplado (dpi): 600
L Cantidad de copias miltiples 50,
3. Reduccktn / Ampliacidn:S0% - 200%

Escaneo

Sec. de Innowvacian de L Gestan -mamuwvmhhmd'm
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Escaneo B / N o color, cama plana,

Resolucion dptica (dipi): 1200 dpi

Resolucidn interpolada {dpi): 1200 x 2400 dpi. 48 bits de profundidad.
Tamafic Cama plana: Carta, Ad.

E=Pppe

Garantia minima: 1 afo

14 IMPRESORA PR-009 (Multifuncion chorro tinta, Uso general de oficina, hasta 3000
impresiones al mes)

Impresion

Velocidad de impresidn: 30 ppm borrador negro carta.

velocidad de impresian: 30 ppm borradar color carta.

Resolucidn de impresidn (dpi): 600 dpi en negro.

Resolucidn de impresian (dpi): 1200 dpi en color.

Ciclo de Trabajo 2000 hojas a una cara.

Bandieja multipropdsito: 100 hojas.

Resolucion de impresidn (dpé): 1200 dpi.

Conectividad: 1 {Un] Puerte USE 2.0 o 1 {Un) Puerto Paraledo. 1 (Un} Puerto Ethernet
10/100.

9  Compatibilidad cor: Windows 7 y Windows 10..

B B Gl o o ol

10, Tipo de Papel: Carta, A4, Oficio,

Coplado

1. Resohscidn en copiado (dpil: 500,

2, Cantidad de copias miltiples 50.

4. Reduccion / Ampliacién:50% - 200%
Escaneo

Escaneo B / N o color. Cama plana y ADF.
Resohucidn dptica (dpi): 4800 dpi.

Resolucion interpelada (dpi): 4800 dpi
Alimentader futomatico de Documentos (ADF.) A4,
5. Tarmafio Cama plana; Carta, A4.

Garantia minima: 1 afo

17 IMPRESORA TI-001 {iImpresora Tickeadara)

1,  Mdiodo de lmpresitn Tranderencia bhrmica o Impresein tirmaca directa.
Resolucidn: 200 OPI (Bpmm)

Ancho de Impeesion: 102 mm (minima)

Largo de impresitn minimo: 35 mm.

Capacidad de carga de ribbon: 74 m, 0400 m,
Velacidad de impresitn: 150 mm por segundo.

Memoria: 448,

g s poga i
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7. Conectividad: USB o Ethernet - 10/100.
B. Cédigos de barra; Code 3%, Extended Code 39, Code 93, Code 128 LCC Code 128 [Subset

A, B, C) Codabar, Interleave 2 of 5,

¥. Tensitn: 220 2 240 VAC, 50/60Hz.
10. Compatibilidad: Sistema operativo Windows 7 y Windows 10,
11. Garantia minima: 1 afo

Resolucidn estindar; 300 OP) x 300 DFj

Capacidad de impresidn anual de tarietas: 20000 minime.

Capacidad del cargador de tarjetas: S0 tasjetas mindmald, 78 mm - 30 mil)
Gresor de las tarjetas: 0,25 & 1.25 mm (103 50 mil), sprste con ka ayuda del calibrador,
m*mﬁmﬁmmhmummm.mmj
Formate de a3 tarjetas; 50 CREO - 150 7810 (53,78 fmim x 85,80 mm)

VWelocidad de impresidn a una sola cara calar (YMCKO} 150 tarjetashora minimo,
Memaria: 1808 méndmio,

Conectividad: USH - Ethernet TCRAP,

Compatibilidad: Sistema Operativo Windows Ty Wi,

Tensidn; 220 a 240 VAC, S0/60Hsz.

Garanta minima: 1 afio

18 PLOTTERS DE NIVEL MEDIO

Resolucion: hasta 2400 x 1200 DPI mejorados desde un original a 1200 x 1200dpi en
mado optimo negro.

Grosor minimo de lineas: de hasta 0,04 mm

Memaoria RAM: 254 Mb minino

Diisco dure; 20 Ghb.

Farmalos soportados: 1066mm de ancho por ¥0m de largo.

Permite trabajar sobre papel normal y especial.
W:MHMMmMWEmmnmmmmMMH

mrfmm“tmdu:nlmvﬁ! para rollos.
Placa de red: 1071008,

Conectividad: USB 2.0 v Ethernet.

Orivers para Autocad 13, 14, 2000 hasta 2006
smmmmmmmmnmm
Garantia: 1 Afo

1% PLOTTERS DE NIVEL ALTO

hmmmnum-wmm-mm-m*h Provincia de Cdrdaba
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Mhhiﬂ:lﬂﬂnﬂnﬂ:dﬂaunmﬁnﬂai@tlﬂﬂﬂm
miodio optima regro.

Grosor minimo de lineas: de hasta 0,04 mm

Memoria RAM: 256 Mb minimo

Disco dura; 20 Gh,

Formatos sopartados: 410mm a 1500mm de ancho por 10m a 175m de largo.
Permite trabajar sobre papel normal y especial

velocidad: (A1) dibujo lineal en modo rapido 30 segundos & imdgenes an cobor en 30 m2)/
hiara.

Accesorios: Cortador automatico integrado y eje para roflos.
Placa de red: 10/1008.

Conectividad: USB 2.0 y Ethernet.

Drivers para Autocad 13, 14, 2000 hasta 2006,

Sistemas Operativos: Compatibilidad con Windows 7 y Windows 10.
Garantia: 1 Afo

20 SCANMERS DE NIVEL BAJO

Tecnologia: Cama plana.

Resolucion dptica: 1200 dpl.

Profundidad: 48 bits,

Velocidad: Hasta 12 segs vista previa,

Araa de escaneado: 216 x 297 mm, puede ser A3 para dreas grificas.
Software: sdicidn de imigenes v OOR.

Debe inchulr cabies.

Conectividad: Paralelo o USS 2.0 Alta velocidad.

Sistemas Operativos: Compatibifidad con Windows 7 v Windows 10,
Garantia; 1 Afo

Especificaciones Técnicas para la provision de COMPONENTES
ACCESORIOS Y OTROS EQUIPOS DE USO NO ESPECIFICO

21 LAPICES OPTICOS

Fuente de luz: diodo de laser visikle 675 nm + 5 nm.

Profundidad de campa: 0 mm - 200 (0% a 8).

velocidad de escanes; 72 lineas escaneadas por segundo.

Patrén de escaneo: escaneo de lineas simples.

Ancho minimeo de barra: menaor a 0.127mm.
Wﬁm:mmmmnﬂnw#thh
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densidad del codigo.
Sistemas Dperativos: Compatibilidad con Windows 7 y Windows 10,

22 LECTOR DE CODIGO DE BARRAS

Tipo: De mano
Fuente de luz: diods de ser visible.
Distancia de Lectura: 0 a 250 mm o superior,

Velocidad de escaneo: 150 lineas escaneadas por segundo o SUpErior.
Fatrdn de escaneo; escaned de Eneas simples,

#neho minkmo de barra: menor a 0. 127mim.

Capacidad de decodificar: UPC/EAN, UPC/EAN con suplementos, UPC/EAN 128, Code 3%,
Code 3% Full ASCH, Code 128, Code 128 Full ASCII, G51 DataBar, etc

Interface: USA.

Eisternas Operativos: Compatibilidad con Windows 7 y W10

23 CAMARA WEB

Captura de Video de 1280 x 720 o superior,

Captura de Imagen de & Megapbehes como minimao.

Enfoque automatico a partir de B cm o inferior,

Micréfono integrado.

Interface: USB.

Soporie: Clip universal para monitores LCD, CRT o portétiles
Sistemas Operativos: Compatibifidad con Windows 7 y Windows 10
Garantia: 1 Afo

PROYECTORES

ppeeNsmaE pr

Brillo de la imagen minime: 2500 ANSI Lumens.

Resolucion Mativa minima: 1024x748 (Relacidn de aspecto: 4:3) o 1280xB00 [Retacion de
aspecto: 15:7).

Correccitn Keystone Vertical y horizonial,

Funcidn mouse y purtero ser en control remota.

Auto detecclin de entradas conectadas,

Contraste minimo: 100001,

Entradas de videa: WGA (DB15). Composite RCA, 5-Video, HDMI.
Tamano de Proyeccicn: 307 a 300°

Vida 0l de la lampara 4000Hs.

Case o malefin a proeba de golpes v caidas,

Garantia: 1 Afvo

See, de Innovacién de la Gestién - Ministerio de Coordinacitn - Goblerno de la Provincia de Chrdoba
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24 LECTOR DE HUELLAS DIHGITALES

Resolucién an Piveles: 500 dpi o superiar,

Area electiva de caplura del esciner: 13.2 mm x 15.2 mm.

Escala de gris de 8 bits (256 niveles de gris).

Tamaho [aproximado) del lector; 53 mm x 73 mam % 84 mim,
interface: USE; 1.0, 1.1y 20

Fuente de alimentacidr: 5V DC (wia USB)
Cumplir con estdndar: I50/1EC 19794-2

Sistemas Operativos; Compatibilidad con Windows 7 v Windows 10,
Garantia: 1 afio

VPN A QN

25 Mini PC

CPU integrada por:
1. Un Microprocesador de ditima genaracion, con:
*  Frecuencia de reloj infterna minima de 1.5 GHz.
*  Memoria Cache minimo de 2 Mb.
* Capacidad de procesamiento de 64 Bits.
*  Con 4 ndiclens reales, tecnologia Celeron, similar o superior,

a_uuphmhm!hhum:d]mrr.
Compatibilidad con DiMM DDR4 2133Mhz. comao minimo.
* Capacidad de ampliacidn de memaorsa RAM minima de 8 GB.
*  Conectorés:
«  Puertos USB 3,0: 4 (Cuatrs) minimao.
+  Interfaz de disco ATA Serie (SATA): 3 (Tres).
* Graficos integrados: 1 puerto HDMI y 1 puerio VGA, Capaz de soportar una
resolucién de hasta 1520 x 1080 o superior,
*  Sonidoc 24 bits minima,
* Red: capacidad de coneciarse a una red local [LAM) tipo Ethernet, con soporte de
medio fisico 10/ 100/1000 base Tx.

3. Memoria RAM:
*  Minimo 4 GB. DDR4 de 2133Mhz. coma bus minimo aceptable, en un modulo de 4
Gh.

4, Disco de estado Solido
Capacidad: 240 GB. Minima.

Lectura; 450 MB/Seg coma minima,
Escritura; 450 MB/Seg como minimo,
Interfaz: ATA Serie (1l {SATA-NI)
5. Gabinete:
* Dimensiones magimas: 60 x 120 x 120 mm

= Fuente de alimentacidn: Con potencla adecuada al misimo de dispasitivos posibles de
incarporar, Con coneskina 220v.
& Soporte Vesa: 75 % 75 ¢ 100 % 100 mm

Sec. de innovaddn de la Gestidn - Ministerio de Coordinacién - Gobierno de la Provincia de Chrdoba
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t. Periféricos:

Teclado inalambrico: expandido de 101 teclas, espafol, provisto de teclas de funcidn,
control de cursor v teclado numérico independientes. Leds indicadores de estado de
maylsculas.

Mouse nalimbrico: Optico de 2 botones con desplazamiento o (NetSaroll).

7. Infarmacion adicicnal:

5S¢ proveerd informacidn original detallada de los subsistemas de memorias,
entrada/salida, conexidn de peritéricos, jumpersswitchesy todos los medios necesarios
para la instalacian y configuracién de |3 estacidn.

Compatibilidad:
Deberd tener compatibilidad total con ef sistema operativo Windows 10 Profesional.

Garantias:
Garanitia de 3 anos.

Conversornes:
& 1 Conversor/Adaptador de WGA 3 HOMI

Monitor:

de 24 pulgadas, tecnologla LED con una resolucién minima de 1920 x 1080 pieles,
relacian de aspecto 14:9, confraste real 00:1, sefal de entrada RGE analdgica 15 pines
(VGA] y HOML

26 TABLET

= Tamafio de pantaila: 7 pulgadas o supersor.
*  Memoria RAM: 1 GB o superior.
= Mlemoria inberna: 16 GB o superior
Welocidad del procesador: 1.3 GHz o superior.
Conectividad: Bluetooth, LS8, Wi-Fi, SIM 3G: B50/1900 MHz o superior,
= Tipo de lector de tarjeta de memoria: Micro 50,
= Resohuckén de pantalla: 1024 x 600 Py o superior.
= Camara trasera: 2,1mps o superior,
Cadmara frontal: 0,3mpx o superior.
Micrafono Inbegrado y salida para auriculares.
Sistemas Operativos: Andorid 7.0 o superior,
Garantia; 1 Aho

Mixima capacidad de memaoria soportadaldl GB
Resolucidn de la cdmara traserad fMpx
Resolucian de la cdmara delanteral 3 Mpx

Sec. de Innovacitn de la Gestién - Ministerio de Coondinacitn - Gobiorno de |a Provincia de Cdrdaba
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Maxima resolucidn de pantalla1024 py x 500 px
Resolucion de videoHD

Es multi-touchsi

Con micréfonasi

Coan salida para auricularessi

Ser de |nnovacion de la Gestidn - Ministerio de Cosrdinacidin - Goblerna de la Provincla de Cérdaba
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Estandar de Telecomunicaciones
Especificaciones tecnicas minimas para switch Concentrador y de Acceso
Protocoles de redes LAN y MAN del Gabierna de Cordoba

El conjunto de protocolos empleade por los sistemas y equipsmientos de networking: switches,
routers y controladores inaldmbricos, que estian instalados y operando en la red de datos del
Gobierno de Cordoba serdn los detallados, normalizados y estandarizados en el modelo TCP/IP.

La administracion de direcciones IP, la definicién de los estandares de switches y los planes de
numeracian [P seran definidos por la Direccién de Telecomunicaciones.

Teda dependencia que necesite adquire nuevo equipamiento deberd realizar el pedido de
asesoramiento por medio del sistema de Gestidn de Ticket enviande un correo a la Mesa de Ayuda
IMesadeAyyda@cha gov.ar) de la DGCIT indicande cudl &s ol fin de adquisician de dicho equipo (si &3
mmmhcwm.mmmﬁumﬂmmmhm
fines de poder realizar el correcto asesoramients del equipamiento adquifiv en base a las
especificaciones que se encuentran en este documenta,

Términas de Referencia de Switch

Respetar los lineamientos emanados de la Direcciéin de Telecomunicaciones, Especificamente en
tuanto a los dispositivos de conmutaciin de gran porte.

Detinicién de los equipos

Switch Concentrador

5e utllizaran dichos equipos como concentradores LAN de cada dependencia u Organisma,
PO¥ POSmET CON UG Msyor capacidad de conmutacidn que es necesaris para el correcto
funcionamiento de la dependencia, siendo dicho equipo e que va a soportar todo el trifico
de dicha LAN.

Switch e Acceso

5S¢ utilizardn dichos equipos como switch secundario de la LAN de cada dependencia y u
Organismo, por poseer capacidades de conmutacion acorde a la funcién que va a cumgplic
dicho dispositiva.

Condiclones Generales para el Equipamiento:

Solamente seran tenidos en cuenta bos dispositivos de bienes de marcas v de fibricas de reconocida
trayectoria en el mercade, de las cuales el organismo que provea el equipamiento deberk contar con
Keencias otorgadas por el fabricante.

Los elementos seérdn nuevos. sin uso, originales de fibrica v su fabricacién no deberd encontrase
discontinuada (nuevos y sin uso significa que el Gobierno de la Provincia de Cardaba serd el primer
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usuario de los equipos desde que estos salieron de ka fibrica). Todos los equipos deberdn operar con
afimentacidn 220 VCA 50 Hr, monofisico con toma de 3 patas planas, con fuente incorporada a fa
unidad, sin transformador externo. Se adpntarin folletos técnicos de los equipos ofrecidos y en
todos los casos se deberdn consignar marca y modelo de los mismos. No s& admitird especificar
simplemente “segin pliege” coma identificacidn del eguipamiento ofrecido.

En el momento de la entrega, los adjudicatarios deberin proveer los manuales originales
W.MMmmmanMmlwhmﬂnﬁnﬂdﬁh
equipos se hara segdn bo estipulado en las condiclones particulares de la contratacién.

Bl equipamiento estard amparado por una garantia de buen funcionamiento por el tdrmino de 24
meses 3 partir de la recepcion de los mismos, instalados y funcionando, con atencidn en el lugar de
instalacién especificado en las condiciones particulares de contratacion, incluyendo repuestos,
trasiados y mano de obra.

La garantia de buen funcionamiento y de mantenimiento corrective sera integral, es decir que
comprenderdn el servicio de reparacidn con provision de repuestos y cambio de partes que sean
necesarias sin cargo algunc para el Gobserno de la Provincia de Cdrdoba y garantizara que el servicio
técnico sea brindado por persongl especializado de la/s empresas’s fabricantes de los productos
afrecidos. & &n su defecto con su propio plantel especializado,

ESPECIFICACIONES TECNICAS MINIMAS DE SWITCH CONCENTRADOR

24 puertos 10/100/1000 de cobre. Autosensing para la Capacidad y Modo de Operacién: Hall y Full
Duplex.

Capacidad de al menos 4 slots para instalar médulos con puertos de Fibra Optica: 1000 Base-Lx o
1000 Base-5x% o 1000 Base-LH.

Capacidad de Conmutacin Capa 2 superior a 56 Gbps. Sin Bloqueo.

Full Rate sin blogue &n Capa 2.

Tasa de Conmutacin de Tramas superior a 10 millones para tramas de &4 Bytes.

Capacidad de Stacking superior a 1 Gbps Full Duplex.

Cantidad de Direcciones MALCS: BOOO.

Cantidad de Vians: 4075,

Soporte de IEEE BO2.10Q basado en puertos. Soporte Protocolo Trunking{IEEE B0Z.10),

Prioriracion de Trafico: 8 niveles, IEEE B02.1p [Clase de Servicio/Calidad de Servicio) para entrada y
salida de tramas,

Control de Flujo IEEE 802.3x

Protocolo de Control de Agregacion de Enlaces |EEE 802.3ad (puertas 10/100/1000 solamente}

Soporte de Spanning Tree Protocol {IEEE B02.1D) por VLAN, tanto localmente como en los puertos
de Trunks (IEEE B02.1Q). MSTP, RSTP.

Saporte de Enlaces Agregados, el cual permite varias puertas Ethernet acten como un solo canal o
troncal,

Interfaces R-45 y SFP.

Soporte superior a 30 Grupos Multicast.

Control de brafico miulticast por port, ufilizando profocolos KaMMP,

Soparte de Mirforing de Puertos 1 a 1y de 1 a muchos.

Canfiguracidn por linea de comanda, télnet, 55H.

Soporte de IEEE BO2.1X.

Definicidn de listas de acceso [ACL): MAC, 1P, Red, Puerto TCP y UDP

Definicion de Calidad de Serviclo [Qos).
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Supnft-d:mmﬂmihﬂﬂlﬂl.
m:hmmummmmwmmmhmﬂmr
de ping.

Realizacitn de backup y restore de archivos da configuracian y sistema operativo del equipamients.
Soporte de protocolo IEEE 802, 3af [POWER OVER ETHERMET).

ESPECIFICACIONES TECNICAS MINIMAS DE SWITCH DE ACCESO

24 puertos 10/100/1000 de cobre. Autosensing para la Capacidad y Modo de Operacidn: Hall y Full
Duphes,

ﬂthmirmmﬁﬂ#ﬂnﬂmMnﬁhmmﬁ Fibea Optica
Gigabit Ethernet (1000 Base-Sx o L),

mmdrﬁmﬁnmmuﬂ-ﬂmm definidas en of equipo,

Capacidad de Conmutacidn Capa 2 superior 3 20 Ghps,

Full Rate sin blogue en capa 2.

Tasa de Conmutacidn de Tramas superior a 4 millones para tramas de &4 Bytes,

Wtﬂuﬂnlnmiiﬂhuﬂnuﬂm

Cantidad de Direccionas MACs: BG00,

Canticad de Viam: &4,

Soporte de IEEE BO2.1Q basado en puertos. Soporte Protocolo Trunking{IEEE BO2.14),
Priorizaciin de Trafico: 8 niveles. IEEENLIp{EI:uﬂuHhMIHHﬂEEHﬂthI para enirada y

Control de Flujo IEEE BO2, 3%
Protocolo de Control de Agregacién de Enlaces IEEE 802 3ad (puertas 10,100/ 1000 solamente)
Soporte de Spanning Tree Protocol Immmjpmw.hnmhnimmmmhl pusertos

Interfaces R-45 v 5FP.

Soparte superior a 30 Grupos Multicast.

Contral de trifico multicast por port, utilizando protocolos IGMP.

s0porte de Mirroring de Puertos 1 a 1 v de 1 nmuchos.

Configuracién por linea de comando, tefnet, S5H.

Soporte de IEEE BOZ.1X.

Defirdcion de listas de acceso (ACL) minimeo capa 2.,

Defintan de Calidad de Serviclo (Qos).

Emndumhl.ﬂﬂhﬁzrmwlt

Reportes de alarmas, estadisticas de errores por puerto, porcentaje de utilizacion de la CPU, soporte
de ping.

Saporte de bogueo de mencajes y alertas a traves de Syslog y SNMP-Traps.

Reahdﬁndtha:hmfrﬁmm:rmhm de contiguracion y sistema aperative del equlpamient,

Soporte de protocolo IEEEHJ:LE-FHWERWEHEH!EH.
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ESPECIFICACIONES TECNICAS MINIMAS PARA CEMTRALES TELEFOMICAS
CARACTERISTICAS ¥ ESPECIFICACIONES GENERALES

Lo Central Telsfdnica solicitada, debe tener una arquitectura modular, que sirva de
plaﬂnmu:mlmddturri:hﬂntwmdtmdnmynuﬂm

El sisterna de control de la central telefonica podra ser:
Con procesamiento centrafizado.

Con procesamiento distribuido. en caso de ﬂmmsmwumm.
hﬂmleh:ﬂdﬁde‘#hmﬁpﬂﬂle:ﬁMImﬂndm

mmmnmmm:rmmmmmmmmm
frandnd}meumm:ﬂcudn:mcﬂud:nmdumm
distribuido que conforma el sistema,

wm&hmhmvdﬂxmmmmrmwhm
telefdnico en el caso de teléfonos digitales convencionales.

5o deberd especificar ﬁnﬂnmmmtmw-damﬂnmdd software,
wdﬂundumﬂﬂmnwmdil sitema operative de la central telefanica
ofrecida.

mhulwmﬁhmhm;umwnﬁmmmwummﬁdmumwmlm
bajas, modificaciones, etc.] se utilizard una terminal [PC), apta para realizar & través de una
GU [ interfaz grafica de usuaric ) los cambios necesarios. Se admitia que la administraciin
Mm-nﬂ:niwududlwnlﬁﬂmmMelmﬁpnmhmaﬁuﬂdm
&muﬂmmdﬂummhﬂﬂiﬂdﬂnﬂmmw#m.ﬂ
mismo deberd provesrse.

Mo se admitirk gue, mlmumbiukﬂudmrmummu.ﬁuh:mwﬁamd
mmmuumalmmmmmﬂuumhnm tarjetas o
chips dea memorias tipo PROM.

El siiema wudndqhnﬂﬂwﬂiumcﬂasqmumﬂnumrmﬂmde
mvmmmwﬁﬂmtmm:.d&mtﬂdﬁummw“
&MMEmmmlmrhﬂnﬁdiddumnuﬂﬂﬁﬂnudnmwimmﬂbh
dependiendo del ancho de banda disponible en la vinculacidn,

u:m:ﬁﬁnd&hﬁhnadiienmmmhﬂﬁr.dmwﬂﬂmmwpudum
mmmrqmmﬂuﬂnhmnmmhudmnmmm
multinodos).
thilmﬂnmm-umumdnhmdumdnudﬂum.uuﬂm
exclusivamente el protocolo de comunicaciones SIP (Session Initiation Protocodl, IETF RFC
mll.hrtumhshummrpmmnhnrﬂhdemm:m
TﬂpmmhﬂﬁhinﬂmmhMMnﬂhm centrales telefénicas gue
utilicen tecnologia de transporte de vor sobre protocolo de Internet.

See b Innovacitn de hm-HnM#:m&nvaumhhhmhh:m
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El sistema telefdnico propuesto deberd permitir la utilizacidn de teléfonos IP con protocolo
SIP (RFC 3261) de cualquier provesdor.

El sisterna telefénico propuesto deberd permitir la wtifizacidn de internos remotos a través
de teléfonos ip Implementados en software [softphones] compatibles con el protocolo 5P
de cualquier proveedar.

5 indicara el minima tempo necetario para el arrangue del sistema desde |a condicién de
"apagado completo” hasta la normal operacidn para su capacidad miéxima y con el 100 % de
las prestaciones requeridas. Bl arranque del sisterma ofertado se efectuard en forma
sutomaitica, con la posibilidad de realizario de manera manual, via operador,

El plan de numeracion serd totalmente flexible y debera permitir el empleo simultineo de
nismeros de extension de 4 [cuatro) digites como minimo. Con el fin de compatibilizar los
plames de numeracion, en el caso de integrar s central a una red, el sistema permitira
alcanzar los 5 {cinco) digitos por medio del agregado de un prefijo local o funcion similar. Se
debera especificar la forma en que alcanza los 5 digitos.

La central puede ser rackesble, en este caso se deberd proveer el correspondiente armario o
rack 0 sus companentes podran estar alojados en un gabinete, en cualguiera de los dos
casos deben proteger a los equipos del polvo, humedad, descargas eléctricas y
elactrostaticas. en la oferta deberdn especificarse lin dimensiones fisicas de los equipos a
suministrar, las condiciones ambientales requeridas v todas las puertas y/o abertura del
gabinete, por seguridad debearin contar con cerradura

A fin de asegurar que en ninglin caso se perderin datos e informaciones por falts de
capacidad de almacenamiento, siendo especialmente critico para la tasacidn, el sisterma
alertard en el log de fallas de la central y en cualquier caso de falla del elemenio de capturs
de los registros de tasacidn (Ej. PC axternal, s& debeord grabar en el propio disco de la central
telefénica los registros que no puedan ser transferidos al elemento de captura, transfiriendo
toda la informacidn recogida hasta ese momento. Se apreciard que los Back-Ups de los datos
de programacion de la central se ejecuten via FTP.

El crecimiento del sistema desde la capacidad inicial hasta la capacidad final serd posible
con el sélo agregado de tarjetas (de sbonades, por ejemplo) y/o madulos/gabinetes. No se
admitiré que al llevar & cabo una ampliacién parcial o total hasta alcanzar la capacidad final
deba reemiplazarse partes del squipo exitente y en uso.

Se deberd indicar, en forma clara y precisa, la estructura mecdnica v modular del
equipamiento ofrecids en su capacidad inicial v ademds indicar que cantidad de tarjotas,
mddulos, gabinetes, estante, etc. son necesarias agregar para arribar a la capacidad final
mencionada en e punto

5e presentard un esquema de ka confipuracian actual y de las amplisciones futuras, 18. El
modélo de |3 central telefdnica cotizada se deberd poder configurar 8 una capacidad final

como la siguiente:
| Cantidades Descripcidn
Enlaces E1 MFC-R2
Lineas Urbanas Analogicas
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Internos Digitales

Internos IP

Sistema de Pre atencién v Derivacian de llamadas

Shtema da Cormeo de Vaz

Nota: las cantidades seran definidas al momento del relevamiento para cada dependencia
puntual y especifica. Este pliego sienta precedente sobre los estandares de telefonia a emplear
wﬂﬂnﬂhﬁwﬁﬂmﬂmmhm&m&wtﬂnm
particularés a cada dependancia.
A través de los programas de gestidn o desde un aplicativo web accesible desde la red donde
se encuentre instalado el equipamiento, un wuario autorizado podra configurar la totalidad
de las funciones que parmita el equipo presupuestado. 20. La central presupuestada deberd
cantar can las siguientes funcionalidades minimas:

La central presupuestada deberd contar con las siguientes funcionalidades menimas:

Grupos Jefes - Secretaria

Grupos de Captura de lamadas

Perfiles de usuario

Categoria de llamadas

| Agenda telefanica del sistema

Marcado abreviado a nimeros de agenda

Lista de nimeros prohibides / permitidos

Desvio de llamadas

Mo molbestar

Identiticacién de llamadas

Trarnsferencia & operadors

Ruteo sulomdtico de Bamadas

Trunk to Trunk Transfer

Grupos de entrada de llamadas

Estrategias de imbrado an grupos

Configuracién de Colas de llamadas

 Estacionamiento de [lamadas

Conferencias antre Internos / Kneas exterma

 Sigueme
Configuraciones dia / neche

Grabacidn de llamadas

Carfen de Vor

Pre atendedor con al menos B niveles de mend

Grabacign de mensajes utilizados por e sstema

Posibsilidad de configurar contact center de hasta 10 posiciones

Gastion die colas entrantes y saliantes

Discado automdtico para camparias salienies

Perfiles de agente de contact center.

| Logueo de agentes para campadias entrantes y salientes
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En el caso de solicitarse internos digitales, los mismos deben funcionar con un solo par de
cobre. La central telefénica ofertada debe tener la posibilidad de configurar el 100% de las
extensiones como digitales, analbgicas o IP y se deberd mencionar en |a oferta cuantos ports
tienen las distintas placas de ampliacién de extensiones internas analdgicas v digitales y si
hay placas mixtas de abonados digitales y analdgicos.

Las extensiones analdgicas del sistema deben permitir ka conexidn de aparatos telefdnicos
analégicos de cualguier marca y modelo.

La Contral deberd permitir el acceso a las facilidades enunciadas en el presente plisgs a ka
totalidad de las extensiones previstas.

El sisterna ofrecido posibilitard distintos tipos de conexsdn de acuerdo al siguiente criterio,

Lineas urbanas generales v/ o lineas de enlace, analdgicas o digitales.

Enlaces digitales segin recomendaciones dé la ULT.-T.; normas v los protocolos definidos
por las lieenciatarias del servicio basice telefénico el Plan Fundamental de Sefalizacian {ex
EMNTEL o nueva nomenclatura con gue sea denominado por la CHT) v fos necesarios para la
interconaxkén del sistema con sus redes digital.

Redes Digitales de Servicios Integrados piblicas y privadas.

Troncales IP, protocolo SIP (IEEE RFC 3261)

Enlaces E&M,

Sistema de facturacion.

Guia telefénica digital de abonados internos,

Sistema de gestidn.

Permiltira la conexitn de un servidor de facsimiles.

A los fines de la conexidn con concentradores y/o unidades remaotas, |a central deberd
disponer de facilidades de seleccidn de rutas v agregado y quita de prefijos de modo de
constituir un plan de discado Gnico para todo el sisterna.

Sera capaz de proveer conversidn de protocolos en sus lineas, dado una lamada ingresada
por una central, la misma debe ser capaz de enviar el AMI por enfaces O-5IG o MFC-R2 y
VEDEVETSE.

En &l caso de ofertar centrales telefdnicas implementadas por medio de sofbware coriendo
sobre un servidor, este Oimo deberd tener las sigulentes caracteristicas minimas, para
asquellos equipos destinados a manejar hasta 50 extensiones y que deben garantizar como
fiimime 15 coMmUnIcacionas concurrentes,

Procesador de 4 nicleas coma minime con velocidad de clock superior a 2 Ghe

2 Discos Rigidos 1 Th configurados en RAID O

4 Gb memoria Ram,

Fuente de alimentacidn industrial o en s defecto 2 fuentes de alimentacion “Hot swap®

Placa de red Ethernet 1 Ghps.
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En &l eadn de ofertar centrales telofdnicas implemantadas por medio de software corriendo
sobre un servidor, se deberd indicar el software utilizado,

En el caso de ofertar centrales telefnicas implementadas por medio de software cormiendo
sobre un servidor, cuando la capacidad minima de la misma supere las 50 extensiones y
hasta 100 extensionas, la misma deberd implementarse sobre 2 senvidores, trabajando en
un cluster de alta disponibilidad, gue garanticen al menas 30 comunicackones conourrentes.
Las caracteristicas minimas de cada servidor solicitado son las siguientes:

Procesador de 4 nicleos como ménlmo con velocidad de clock superior a 2 Ghz.

2 Discos Rigidos 1 Th configurados en RAID O
4 Gh memoria Ram Placa de red Ethernet 1 Glxps 30

En aguellos casos donde se presupuesten centrales telefonicas implementadas mediante
software para instalaciones donde se requieran capacidades minimas de 100 extensiones y
una trama DDE / PRI, la plataferma deberi implementarse sobre un cluster compuesto por 2
servidores, un servidor primario y uno secundario. El servidar primario debera garantizar al
mienos 45 comunicacionsas concurrentes.

Las caracteristicas minkmas gue debe cumplir el servidor primario son las sigusentes:

Procesador redundante de 4 nicleos como minima con velocidad de clock superior a los 3
Ghe.

2 Discos righdos de 1 Th configurados en RAID D con conirolador de hardware.

B Gb memoria Ram.

Fuente de alimentacién redundante y capacidad "Hot Swap”

Flaca de Red 1 Ghgs redundante.

Garantia de 3 afos. Ciclo de vida del producto superfor a 3 afios.

Software de Administracidn del Servidor.

Las caracteristicas minimas que debe cumplir el servidor secundario, son las sigulentes:

Procesador de 4 ndclecs como minime con velocidad de clock superior a 2.5 Ghz,
2 Discos Rigidos 1 Th configurados en RAID O

& Gb memoria Ram

Placa dered Ethernet 1 Gbps.

Cuando las capacidades solicitadas en la "Planilla de Equipamiento y Servicios a Cotizar”
siguiente pliego de especificaciones técnicas obliguen al oferento de contrales telefanicas
implamentadas por medio de software, a implementar |2 platafiorma en un cluster de alta
disponibilidad, se deberd garantizar el perfecto fundonamiento del mecanismo de “failover”
y el “failback™ de los servidores, Tambidn se deberd garantizar que las programaciones,
configuraciones y toda informacidn almacenada e replique en ambos servidores de forma
automatica. Para todo el equipamiento de enlace (gateways) de troncales v extensiones, i
pomc para las extensiones P, e cambio entre e servidor activo y & de respaldo debe ser
trarsparente y sin interrupciones de servicio.

Conexbones
El sisterna ofertado permitird la conexion de;
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Lineas analdgicas urbanas, se admite Gateway FXO

Enlaces digitales E1 MFC R2, se admite Gateway EL/TLISDN
Extensiones Analdgicas, se admite Gateway FXS,
Troncales SIP RFC 3261

2 Puertos USBE 3.0 como minimo,

2 puerios Gigabit Ethernet como minima.

Capacidad de Comunicaciones

El sisterna oferfada, deberd soportar come minima en situacion normal de funcionamiento:
100 sesiones concurrentes RTP / SRTP.
60 sesiones miximas en transcoding.
300 Usuarios registrados,
Seguridad
aitema ofertado debe poseer mecaniamos de proteccicn contra DoS, DDosS, Control de ancha
de banda y bloqueo dindmico de intentos de conexidn no autorizados.
El sistema ofertado deberd permitic la Encriptacitn y Autenticacion mediante: TLS, DTLS. SRTP,
HTTPS, 55H, 5IP Digest Authentication, Radius Digest.

Interoperabilidad

El sistema ofertado, debera permitir como minimo los sigulentes tems para asegurar la
interconesién & interoperabilidad:

Compatible con 5IP RFC 3261, deberd operar con dispositivos de cualquier marca sin e
agregado de licencias en la totalidad de los puertos / seskones salicitadas, tanto troncales
como extensiones,

Deberd soportar SIF BZBUA

Debera soportar 3XX Redirect. REFER. PRACK, seiidn tmer. early madia, call hold v delayed
offer.

Debera offecer SIP sobre UDPY/TOR/TLS WebSocket. IPvE J IPvé, RTR / SRTF (SDES/DTLS]
Habilidad para agregar, madificar o borrar encabezados y cuerpos de mensajes SIP mediante
&l uso de expresiones regulares avangadas (REGEX).

Podra modificar el URI o ANI mediante manipulacion de digitos.

Podréd efectuar conversionss (transcoding) v manipulaciones de codigo, ademds de cambiar
las prioridades de los mismos.

Deberd soporiar como mindmo los siguientes codecs: G.711. G.723.1, G.726,

G729, GEM-FR, AMR-MNEB/WE, SILE-NB/WE, Dpus-NEAVE

Debera proveer conversidn die sefializacian: DTMF/RFC 2833/51P, T.38 fax, T.38 V3, V.24,
Soporte de MAT transwersal,

#seguramiento de la calidad de a5 llamadas

El sistemna ofertado, debera disponer de mecanismos para asegurar ks calidad de Jas Ramadas,
coma minimo los bems que S8 enumeran a continuacidn
Marcado de paquetes: B02.1p/0 VLAN tagging. DiffServ, TOS
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Debe mantener todas las lamadas locales en ol cago de pérdida de conectividad con la red
WAM,

Serd capar de enrutar [lamadas a través de las troncales analdgicas en cazo de pérdida de los
enlaces digitabes o [P.

Ruteo SIP

Debe permitir &l ruteo mediante URL, por direccién IP, FODN, ENUM, LDAP Avanzado.
Control de ruteo por medio de REST AP,

Deberd permitic ef ruteo por criterios de Qok. Ancho de Banda, por mensajes SIP, o bien por
pardmetros de Capa 3.

Deberd proveer redundancia por falla de proxies.

Deberd permitir ruteo por menor oosto, por balanceo de carga

Gateway FXO

% al sisterna olertado necesita de Gabways FNO para alcanzar las capacidades solicitadas en
la “Planilla de Equipamients y Servicios a Cotizar®, los mismos deberdn tener las siguientes
caracteristicas minimas:

¥ Puertos FXO R 11 [de severdo a la cantidad de troncales analogicas solicitadas)

2 puertos Ethernet RJ 45 {para switching y routing)

Cancelacion de eco mediante G. 1568

Codecs: G711 w/a, GF22, G729, GSM

Debe cumplir con la norma 7,38 Fax over [P
Configuracién via WEB por medio de TFTP / HTTP

Debe permitir identificacién de lamadas

Transmisihn de tonos DTMF flexible: en el sudio, medionte RFC2833, 5IP info o mediante
una combinacidn de |as tres opciones anteriones

Gateway FXS

5i el sistema ofertado necesita de Gatways FXO para alcanzar las capacidades solicitadas en la
“Planilla de Equipamiento y Servicios a Cotizar®, los mismos deberan tener las siguentes
caracteristicas minimas:

X puertos FX5 R 11 (de acuerdo a la cantidad de internos analogicos solicitados)

1 puerto Ethernet 100 MMbps auto-sensing RJ 45

Cancelacidn de eco

Codecs: G711, G723, G726, G729 A/B/E,

Debe cumplir con la norma 7.38 Fax over [P

Debe soportar protocolos SATP, TLS/5IPS

Configuracidn wia WEB por medio de TFTPR / HTTR / HTTFS

Teléfonos IP
Los teléfonos IP deben poseer las siguientes caracter(sticas minimas:
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Displary LCD de 2 lineas v 16 caracteres alfanuméricos.

Debe permitir la configuracidn de al menos 2 cuentas SIP.

Al menos & teclas configurables para memorias v otras funciones con Indicadores led de
estado de acuerdo a la funcidn programada,

Debe permitir la configuracin de estado "Busy Lamp Field” (BLF) en las teclas de memaria.
Almacenamienta de al menos 10 nimeros de llamadas perdidas
Almacenamiento de al menos bos Oltimos 10 ndmeros discados,

Teclas de Hold, Mute v Transfer,

Sonidos de ring programables,

Programacion en pantalla y via WEB por HTTP / HTTRS

Swicht integrado, 2 puertos RJ 45 100 Mbps

Alimentacién mediante Power over Ethernet

Compatible con SIF RFC2341. TCRAP/UDP, RTP, HTTP/HTTPS, ARP/RARP, ICMP, DNS (&
record, SRV, NAPTR), DHCP, PPPoE, TELNET, TFTR, NTP, STUN, SIMPLE. TR-04%, B0Z. 1x
Deberd ser factible configurar VLANS [IETF RFC 802.1Q).

Soporte para los codecs G.7294/B, G.711u/a), DTMF en banda y fuera de banda (en audio,
RFCZ833, SIP INFO)

Altavor manos libres de 2 vias Full Duplex

Cancelacion aclstica de eco.

Teléfono de Operador

Como teiéfono de Operador/s se proveerd un telélono IP con las siguientes caracteristicas
minimas:

Display LCD de 4 lineas y 16 caracteres slfanurnéricos.

Debe permitir la configuracitn de al menos & cuentas SIP / & teclas de lineas.

Al menos & teclas configurables para memorias y otras funciones con indicadores led de
estado de acuerdo a la funckdn programada.

Debe parmiti la configuracién de estado "Busy Lamp Field* (BLF] en las teclas de memoria.
Almacenamiento de al menas 10 nimeras de llamadas perdidas

Almacenamiento de ol menos los Gmas 10 nameros discados.

Teclas de Hold, Mute y Transfer,

Senides de ring programables.

Programacion en pantalla y wia WEB por HTTP / HTTPS

Swicht integrado, 2 puertos RJ 45 100 Mbps

Almentacién mediante Power over Ethernet

Compatible con S5IF RFCZ361. TCPAP/UDE, RTP, HTTR/HTTPS, ARP/RARP. ICHP, DHS [A
record, SRV, NAPTR), DHCP, PPPoE, TELNET, TFTP, NTP, STUN, SIMPLE, TR-049, B02.1x
Deberd ser factible configurar VLANS (IETF RFC B02.10).

seporte para los codecs G.7294/8, G.711u/a), DTMF en banda y fuera de banda {en audio,
RFCZ833, SIP INFO)

Altavoz manos [ibres de 2 vias Full Duplex

Cancelacion acOstica de eco.
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Hmﬂmmduﬂpmdnrhupwimmuuarmﬂﬂddmuumﬂmhd:m
cmﬂﬁluﬂmmmﬁummﬂmhﬂun&nﬁmhmmm,pﬂ:
lBegar a las 20 teclas adicionales.

Telifonos analdgicos

solicitarse teléfonos analdgicos. los mismos deben cumplir las siguientes caracteristicas

milnimias:

Homologado por CHC para centrales Pablicas y Privadas

Discada por tonos DTMMF,

Teclas de:

silencio de micrdfono (Mute).

Re discado de ditimo nimero,

Flash.

Tiempo de Flash Regulable entre 100 y 900 milisegundas.

Apto para montaje en pared

Control de volumen de campanilla

Opcicnales: Control de volumen de audicidn, teclas para memorias programables.

Capacitacion

te deberd incluir en la oferta una capacitacian para 4 personas en los aspectos basicos de
funcionamiento y operacidn, como guia, se debe incluir:

Configuracion de todas las funcionalidades inchuldas en e ftem 14.
Configuracidn bésica de gateways FX5, FXD,

Encaminamiento de Aamadas entrantes y salientes.

Configuracidn de teléfonas 1P,

Al conchuir con la provisién de todos los equipamientos y servicios, se deberdn entregar las
claves de administracion de todo el equipamiento,

Planilla de Equipamientos y Servicios a cotizar

La sigulente planilla es la que todo oferente deberd completar al momento de efectuar |a oferta
técnica y econdmica. Ademas, en conjunto con la oferta técnica deberd indicarse la folleteria técnica
que respalde la oferta con lo solicitade en el pliego, en cuanto a funcionalidades, capacidades y
estandares.

IMTEM

CANTIDAD | DESCRIPCION

Central Telefénica instalada, programada y funcionando, equipada con:

Enlaces digitales de 2 Mb/s E1 MFC R2

Lineas Urbanas Analdgicas

Extensiones internas Analdgicas
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Extensiones P 5IP RFC 3261

Troncales IP 5IP RFC 3261

Aparato de Operadora con un teclado de expansidn de al
menos 20 teclas

Aparatos telefénicos Analdgicos con display

Aparatos telefdnicos Analdgicos Bisicos

Aparatos Telefdnmicos IP

Aparatos Telefdnicos IP "Modelo Avanzado™

Sstemna de Pre atencidn y Derfvacidn integrado de 4 puertos de stenckin
samiltanea.

Sistemna de Correo de Voz

Sistema de Registracidn y Control de Liamadas

Licencia ACD

Sistema de Allmentacidn ininterrumpida para garantizar 1 hora de
funcionamiento del equipamiento asociade a troncales & inbernos.

MMantenimiento

Capacitackin

MWoka: las cantidades serdn definidas al momento del relevamiento para cada dependencia puntual y
especiica, Este pliego sienta precedente sobre los estindares de telefonia a emplear por
dependencias del gobierno de Cérdoba, pero las necesidades de comunicacién son particulares a
cada dependencia,

Especificaciones Técnicas para Cableados Estructurados
Descripcidn de las tareas

Cuslquier dependencia parte del poder ejecutivo provincial que requiera un sistema de cableado
estructurado debe plantear un esquema de cableado horizontal cateporia 52 y un esquema de cableado
vertical categoria &. En los casos donde los backbones verticales superen los #0 metros de distancia se
planteara wna conidn Hsica empleando cableado de fbra dptica multimodo $2,5/125 micrdmetros. El
cableado estructurado debe ser apto para ka provision de servicios de datos, telefonia y video, Cualquier
trabaje de instalacidn a efectuarse bajo estas especificaciones inchuyen cableado mueve o
acondicionamiento del cableado existente en los espacios Fisicos gue asl lo reguieran segdn plano, (8
mano de obra, direccidn técnica, certificacidn v materiales para dejar en condichones de cormecto
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funcionamiento cumpliende los sigulentes requititod:
Cableado de |a red de telecomunicaciones.

Provisién e instalacidn de las cajas de conexidn, conectores de telecomunicaciones en la
cantidad de puestos indicadas segin plano provisto,

Provision e instalacién de todos los clementes de conectividad de los gabinetes de
comunicaciones [racks "MDF" o "IDF*).

Provisién e Instalacion de gabinetes de comunicaciones (racks) para el cableado
estructuradao vertical y horizontal.

Conectorizado de todas las bocas de red en los puestos de trabajo con la provisidn de
rasetas y JACK RI-45 y de los paneles de cruzada dentro de los gabinetes de comunicaciones.

Certificacion de todas las bocas segin el estandar EIA/TIA -56BA.

umﬂuﬂﬂmﬂmhwwﬁmmhmmmmmdeHMdmﬁmm
“MDF™" correspondiente a |3 dependencia. Esta ubicacidn es definida por |3 direccion de
talecomunicaciones. A este rack principal o "MDF" se conectardn todos los racks secundarios o "IDF" que
se instalen dentro del edificio. Para la instalacion de cualquier racks sea “MDF" o “IDF" deberdn
contemplar los siguientes requerimientas.

Alejados del alcance de las persanas y de elementos que generen resgos.
No instalandolos encima de escritorios ni alguna otra ubicacian donde exista paso de
personas.

Alejado de las ventanas, pasos de aire, polillo y cuakquier fuente o abertura que provogque
degradacion del mismo. Amblentes sin humedad.

Alejados de equipos eléctricos, fuentes de calor, motores, ascensores.

Sus caracteristicas y ubicacion respetardn las pautas de seguridad que determine el lugar de
S ulsicacidin.

{resde cada rack principal o secundario ubicado dentro del edificio saldrén las canalizacionas empotradas
en pated, cuando fuera posible, o empleando cable canal de tamafo suficiente hacia los puestos de
trabajo de manera que las mismas protejan a los cables del Tipo UTP cat Se o superior,

Para aguellos puestos de trabajo que se encuentren sobre la pared {escritorios apoyados sobre la paced)
se instalarin rosetas doblbes para fack RI-45 cat Se o periscopios fijados a la pared. Para aguellos puestos
de trabajo gue se encuentren instalados en Islas de trabajo separados de las paredes se requerid la
instalacién de periscopios. Estos deberan contar con dos fack-R45 por escritorios. No se permitirin
cables en cuyo recorrido estén desprotegidos. 5i bos mismos estan tendidos sobre el suelo se deberd
enlocar piso canal de plistico en aquellas ubicaciones donde no se transite frecuentemente y piso canal
de chapa o aluminio o similar para aguellas ubicaciones donde exista paso de personas u otros
mowimientos.

Las canalizaciones troncales y de distribucitn no deberdn estar ocupadas mas del 60 % de su capacidad.
El cableada solicitado estard indicado en un plano a escala de la dependencia, donde se marcaran los
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puestas de trabajos nwevos o a re funclonalizar. 5o indicaran los puestos que cormesponde 3 datos o
tefefonia ya que para ambos servicios el sistemna debe ser mediante cableado estructurade.

Se deberdn proveer todos los patch cord (de longitud suficiente) necesarios para s conexiones de
cruzadas en los racks principales y secundarios y todos los patch cord de longitud suficiente para conectar
los puestos de trabajo de datos y de telefonda.

La direccidn de telecomunicaciones designara un representante técnico que realizard el control y

supervisidn técnica de la obra para que el oferente respete el presente pliego de especificaciones
Pécmicas.

Ademnds, on el caso de que se bo requiera, el personal de telecomunicaciones de gobierno acompaiiara al
parsonal de la empresa oferente a realizar &l relevarmiento correspondiente para determinar el Estado de
materiabes necesarios para dicho cableado y Lo mano de obra reguerida. El listado de materiales deberd
ser aprobade por la mencionada direccidn,

5o deberd considerar dentro de la propussta bodos los elementos, materiales, accesorios, mano de obray
cursos de Ccapacitacidn para técnicos v operadores para la puesta en servicko completa referido a
cableado estrecharsds v equipamisnto.

Presentacidn de las propuestas

Cada oferente deberd realizar un informe pormenarizado de la descripciéin técnica detallada de |a
sohecldn propuesta, indicando:

Sobre PMano. Uhicacion de los rack secundarlos en cada pisa,

Sobre Plano, Traga de las canalizaciones (cable canal, bandejas, etc..) principales de Back
bone y Distribucion,

Sobre Plano. identificacidn de las bocas de datos v de telefonia en cada puesto,

Listado de maleriales requeridos para el cableado estructurado solicitado. indicando
cantidad de elementos consumibles y elementas de red discriminado los correspondientes a
la red de datos y de telefonia.

Costo de Jos materisles para realizar el cableado y la electronica de la red.
Costo de la mano de obra,

Los costos deberan ser con el VA incluldo.

Cronograma de tareas, indicando fecha de finaliracicn de la obra.

Terminos de Relorencia de cableado
Ohjetivo General

Respetar |os lneamientos fjados por la Direccidn de Telecomunicaciones sobre estandares sobre
Hardwars,

Establecer una red que permita la interconexién de los sistermas en desarrolio y
comunicaciones entre los diferentes dmbitos de goblerna,

Centralizar el use y aprovechamiento de los recursos comunes,
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Optimizar el emples de medios 3l concurrir en su empleo, reduciendo ios costos de insumaos
¥ mantenimiento.

Eﬂdﬂﬂrwmddlummduditmm?mdlmMnmmﬁﬁﬁm
por la Direccidn de Telecomunicaciones.

Adecuar ef sistema eléctrico al sistemna informatica a instalar.
Aprawimar bos sistemas modernos de captura de informacidn al dudadano.
Propdsito

La intencitn de este documento es proporcionar wna especificackén esténdar que servird de base para
todos los edificios del Gobierno de la Provincia de Cordoba que requieran de la instalacion de un
:ﬂnﬂumﬂm;dbﬂnmtm.mdnmmmmmﬂuﬂuﬂumwmd:mﬁ!m
componentes y subsistemas que compranden un sistema del cableado completo.

mmmmumuummmmmummwﬂm,mmm
mmam.?mmaimm.mmummdam.mm&nﬁm
detallada, ruteo de los cables y los tipos de tomas para cada Edificio en particular se analizaran
Mmmammamamummmunmmm;mﬁ
Mimmumummmamuymwmhmm-mmmumm
4195 “Additional Transmission Performance Specifications for 4-Pair 100 Ohm Enhanced Category 3
hbﬁﬁ'n.ﬂmhﬂmwﬂhm.mdﬁdﬁdmﬂmiﬂuhﬂﬁm

Alcanice

Este documenta describe los companentes del sistema de cablaado y de los subsisternas a incluir: cables.
hardware de terminacidn, hardware de soporte, y elementos miscelineos para instalar el sisterna de
datos. La intencidn de este documento es proporcionar toda la informacian y delineamientos pertinentes
“hmduﬁ“mehm,pmmﬂmmmmhhmuhm“
un organismo externo, proveer la mano de obra, supervisiin, herramental, hardware de montaje
mhmﬂmfmmump:minMunmmmm.ﬂmnnmw
Wmmmwnmmmmwmmmummm
si estos no estuvieran identiticados en ei LDM (Listado de Materiales] adjunto a esta especiticacidn,

Dacumientos Apkicabdes

El sistemna de cableado descripto en esta especificacion se dariva en parte de las recomendaciones hechas
en los Estandar de la industria. La lista de documentos debajo s¢ incorpora como referencia:

Esta especificacion téonica y bos esquemas asociados.

ANSUTIAZELA SP-4195 Proposed Addendum Mo, § to TIAMELA-568-A Additional Transmission
Performance Specifications for 4-Pair 100 Ohm Enhanced Category 5 Cabhing (latest
revisian].

AMSUTIA/EIA-S&8-8 Commercial Building Telecommunications Cabling Standard - October,
1975,

AMNSVEIA/TIA-56% Commercial Building Standard for Telecommunications Pathways and
Spaces - October, 1970,

ANSLELA/TIA-604 Administration Standard for the Telecommunications infrastructure of
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Commercial Buildings - February, 1993,

ANSITIAEIA-607 Commercial Building Grounding and Bonding Requirements for
Telecommunications - August, 1994,

Builcfing Industries Consulting Services., International (BICSI) Telecommunications Distribution
Methods Manual [TOMM) - 1994,

National Fire Protection Agency (NFPA) - 70, National Electrical Code (NEC) -1992.

5i existiera mmﬁhmhﬁuumm,mmdudmﬁhmm: indicada,
dhm&wdmdnammﬁdadpmi:mhmﬁndummmﬂnd-mwﬂnm
nmquundﬂmhﬂmﬂmmﬁnhuumpndnmﬁﬁanhELmﬂn
w.rmmmmmmhmmmrﬂaﬂﬂmﬁmn
federal

HmidmmhnmhuﬁuadcmmmurEﬂmuhhﬂnmcmﬂmm:ni
IMﬂmhmm.ﬂWEMﬂﬂihﬂﬁﬂaﬂfﬂMﬂi les documentos arriba
mmmmmm:ummmhﬂ:ﬂhhmuumm;mﬂ
mwnbhdidﬂunﬂnwv-dhﬂrmpmﬁmuuhﬁﬁmm:undnnmumm
Ia instalackin,

Befiniciones

MC [main cross-connect) o Rack Principal: Lugaries] donde se encuentran equipes de datos
rumhmﬂmﬁﬁnmhhmumﬁmdﬂm&uﬂnﬂnh
dhﬂniumﬂuhﬂﬁﬂﬂumnhﬁmﬂmupwhmﬁﬂadrmnpﬁﬁﬂﬂdﬂm
ﬂﬂumm.ﬁmmmmnmnmmwmvmmu
chmputos.
Montantes de Datos, Troncales o “Baclkhones®
mmmbnﬂmimmmhnmmhﬂmHanmw;
(Telecommunication Closet).
TC { Telecommunication Closet] o Rack Secundarkos:
m{u}mhmm&mﬁhh:mmmhmrdmmw
mmmuhm.ymmMuuﬁnmummum“
mﬂmﬂﬂmmiﬁn-htﬂhmnpmduﬂidlwduhuhnmdﬂpundl
m.mﬂmmmhmﬁﬁm.rMmﬂﬁﬁnhmm
trabajo del drea a la que dard servicio.
Subsistema Cableado horizontal
hhmrﬂ&nddﬁnim;d:mhiduhdammmuﬂmmmmdm‘m
hﬁllﬂTtﬁ!ﬂnld!hhﬂtluwﬁmmﬂhmm'ﬁﬂ
equipamiento de datos del usuario.
Fueston de trabajo
mdmmmhmmmmunummm
Tmmduﬁlmﬂhrsﬂntﬂﬂdmldﬁhhﬂﬂ:ﬁhmwﬁmrdmﬂmmmh
mmmm-qummmmnmmm“h
cormedpandan,
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Requerimientos del Sistema de Datos

Descripciones Edilicias

Las instalaciones del Gobierno de la Provincia de Cordoba varian en funcin y tamaio y van de edificios
hwﬂmﬂuwumnmﬂﬁhu varias plantas o edificaciones que aloja
;pmdfmdmmh:mmfmnn-uﬂmﬂhddmﬁmﬂdﬂmhhmnduh Provincia de Céordoba se
sitiia en mobiliario modular de oficina.

Descripeian del Sistema de Datos
ﬂwmuhmmﬂumnmﬂmmmmhcmmmmm
:hd:mmmmmﬂni:m.ﬂmHm:MMlummm&u:m
Biﬂtldmllnwi.tntﬂhlﬁdtdmwmﬂmﬁnﬁnﬂnﬂnm?:‘hhhndim:dtm
smmniemhuﬂdﬂdn?“.Lmﬂrwltmdtdﬂmmmntﬂuummmﬁn:hﬂmrﬁnudn
wmum:ﬁﬂwm.Lmdmd&mm so conectarin a los
memmmwhmmumpmiuwﬁu‘unmduﬂlmtrﬂmﬂm
mmwmmmmmcmummﬁmMﬂmlmwmm
el centro de computos del ACK) y cada TC (rack secundaria).
nmhud-m:fmm:ummmmmmnnmm:h panell cat Se de una unidad para
montaje en bastidor de 1 ".m%mﬂﬁﬂmfulmumnammwmm
wﬂ.pﬁuﬁrﬂnﬂﬂpﬂmwﬁd&ﬂmﬂ:umm:tunmul;:ﬂnilrsldpﬁhpmuﬁu
de 48 puertos el link se conectara en el puerto 48.

subsistema de Distribucién Horizontal

MM#m:mmnmhmm.mumﬂdﬂdmﬂuﬁM
umitm:ﬂlhhmﬂdﬁmﬁnmﬂimunmmrklmm
Mm&.ﬂmmrummﬂﬂwkmmmw
mrnﬂdlhdltm.amumquuhdhwhdnnkﬂin.nmuﬂhrhmujﬂr!:tinwhlﬂﬂmm“lu
de piso, periscopios, ete, segln sea el caso.

Especificaciones de producto
Cableado Enhanced Category 5 - Non-plenum

Enhhhnin‘ﬂ[nhnﬂﬂcminm-ﬂﬂ“ndlhﬂlmﬂﬁﬂﬂ,lﬂrm,wm:m
ﬂhidtf"ul’l:nmﬂll.Hﬂhltmlnﬂrimhlﬂqmmtﬂid!hmEHEmhmﬂﬂnmdﬂﬁlr
ahhu:ﬂnmu?mﬂﬂlhummcﬂEdtlpump:ﬂﬁdn,ﬂcnﬂ:hduhlriur
mxclusivaments de configuracidn peométrica circular y no se permitiran soluciones implementadas con
cables con peometrias de tipo ovalada llano. i geometrias crecientes. El cable se proporcionard en cajas
d:ﬂﬂ:lnﬂtﬂu'rd!hlﬁuﬂﬂlﬂadﬁmmhinﬂnﬁm E138034,

Jacks Modulares

Tmmmwm:m-mwummmﬂ. Subapartada F, &
mﬂnmm.hlﬁpﬂm#cdmﬂﬁmm.umhulrm:munhm.ﬂud:h}ﬂn
de polifenilenc, valorado 94-0, y deberan terminarse usando un conector #stilo 110 para montaje en

humuhm-mhw-m de ka Provincia de Céedoba
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circuito impreso (realizado en policarbonato valorado 94V-0), con etiqueta de codificacion de colores
para TS48A y TSABA. Asimisma el conectar tipe 110 deberd aceptar conductores sdlidos de 22-24 AWG,
con un digmetro de aislackdn maxima de 0.050 pulgadas. Los contactos ded jack modular se bafiardn con
un minimo de 50 micropulgadas de oro en el drea del contacto y un minimo de 150 micropulgadas de
estafio en ol drea de la soldadura, encima de wn bajo-baito minimo de 50 micropulgadas de niguel. Los
jatks modulares seran compatibles con un panel de montaje de espesor entre 0.058” - 0,043" y abertura
de 0.7%0" X 0.582". Los jacks modulares serdn listados bajo el ndmera UL EB1956. Los jacks modulares
Enhanced Category 5 deberdn ser non-keyed, de 4-pares y deberdn exceder todos los requerimientos
standards de performance EIATIA Category 5. Adicionalmente, los jacks modulares deberdn cumplir con
los reguerimiento: de performance propuestos en la TIAJELA-SP-4195, “Addiional Transmission
Performance Specifications for 4-Pair 100 Ohm Enhanced Cabegory 5 Cabling”, o, 4 estuviera publicads,
con el "Addendum Mo, 5 of TIAYEIA-5568-A".

Tamas de oficina

Se permitick el yeo de bastidores de 4 poris del tipo 110Connect faceplates. Los mismos estarin
comstruidos de compuesto moldeado ABS y serdn de un tamano de 4.53% X 277" X .60°. Cada faceplate
contendrd dos jacks modulares Enhanced Cabegory 5 para datos. En esta terminaran dos cables Enhanced
Category 5 para datos terminados como se indicd anteriormente. A cada port se le proporcionard un
icono para indicar su funckdn. Los faceplates deberdn tener a capacidad de acomodar dos etiquetas y
proporcionar un cobertor de policarbonato transparente. Los faceplates serin de color tal gue combine
con el mobiliario. £n el supuesto caso que sea necesaria la utilizackin de una caja de montaje superficial
las mismas serdn de & ports y estardn construidas de compuesio moldeado ABS v seran de un tamaio de
5.01° ¥ 301" X 1.14". Cada caja de montaje superficial contendrd dos jacks modulares Enhanced
Category 5 para datos. En esta terminarin des cables Enhanced Category 5 para datos terminados coma
52 indichd snteriormente. A cada port s& le proporcionard un icont para indicar su funcion. Las cajas de
montaje superficial deberdn tener la capacidad de acomodar una etiqueta y deberin permitir la ublcacion
de un cobertor de policarbonato transparente, Las cajas de montaje superficial seran de color tal que
oombine con o mohiliario.

Instalacidn de Toma de datos

Todas las tomas de datos se instalardn de la manera sigulente:
El exceso de cable se enrollard en las cajas de distribucién o en las cajas de montaje
superficial teniendo presente gue al slojar 2l rallo del cable no se deben exceder los radios
de curvatura del fabricante,

Ademds, cada tipo del cable se terminard tal como se indica debajo:
Los cables se terminaran de acuerdo con las recomendaciones hechas en la TIAEIA-568-A v/
o las recomendaciones def fabricante y/o mejores pricticas de instalacidn de ka industria,
El destrenzado de los pares de los cables Enhanced Category 5 en el drea de terminacion
serd &l minimo posible ¥ en mingun caso serd superion a media pulgada,
Los radios de curvatura de los cables en ol drea de realizacion de la terminacion no serd
mienar a4 veces el didmetro externa del cable.
La vaina del cable se mantendrd tan cerca como sea posible del punto de terminacian,
Los jacks modulares R145 de datos ocuparsn las posiciones superiores del faceplates. Los
jack modulares de datos ubicados en faceplates orientados en forma horirontal o en las
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cajas de montaje superficial ocuparan la posicidn mas a la izquierda disponible.

Cable de Distribucidn horizontal

El cable a utilizar para realizar |a distribucidn horizontal para los circuitos de datos serd Enhanced
Category 5, Unshieided Twisted Pair 4 pares, ¥ tipo "CMR™. Las cantidades de cables a cada toma de datos
estarin de scuerdo con las definiciones proporcionadas anteriormente.

instalacidn de Cable de Distribucidn horizontal
El cable s& instalarh de acuerdo con las recomendaciones del fabricante y las mejores
practicas de instalacidn de |a industria,
Las bandejas no serdn ocupadas con mayor cantidad de cables que los maximos permitidos
por &l NEC [Mational Electrical Code) para cada fipo particular de bandeja.
Los cables se instalardn en tendidos conlinuos desde el origen al destino y no se admitirdn
puntos de conexitn adickonales intermedios & menos que especificaments e indique o
contrario.
En el caso en que se permita fa ulifizacidn de puntos de conaxddn adiclonales intermedios,
ellos 3 ubicaran en lugares de facil acoeso y en un bastidor pensado y convenients para tal
fir.
Mo se excederdn bos radios de curvatura de minimo de [os cables ni las miximas tensiones de
tendida.
Los cables de distribucion horizontales no podran agruparse en grupos de miéds de 40 cables.
Las ataduras de mds de 40 cables pueden causar deformackon de los cables del centro de la
atacura,
Mo se precintardn cables a las grillas del techo suspendido o a los alambres de soporte de
kas lurninarias.
Cualquier cable dafiado o excediendo los parimetros de instalacion recomendados durante
su tendido serd reemplazado por el organismo de instalacion previo a la aceptacidn final sin
costo alguno para & Gobierno de la Provincia de Cordoba.
Los cables serdn identificados por una etiquets sutoadhesiva de acuerdo con la Seccidn de
Documentacidn del Sistema de esta especificacion, La etgueta del cable se aplicard al cable
detras del faceplate en una seccibn de cable que pueda ser accedida quitando el Faceplate.
Los cables Unshielded Twisted Pair se instalaran de forma tal que no $& presenten cambios
de direccitn que presenten curvaturas menores a cuatro vaces ¢l dismetro exterior de los
cables {4X D.E. del cable) an ningin punto del recorride.
La tensidn de tendido para los cables UTP de 4 pares no excederd en ningln momento las
25 libras para un solo cable o atadura de cables.

Hardware de Terminacion del cross connect
Cross Connect del Subsistema harizontal

Las cruradas para los circuitos de datos se realizardn mediante Fatch Cords desde los Paich Panels

Enhanced Category S del tendido horizontal de datos hacia el Hardware de Metworking dentro del mismo
rack o hacla bastidores contiguos. El hardware de conexdonado horizontal de datos se dispondrd en Racks
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ablerfos de lﬁ':?phademrmmnmhmnﬂmmmlmmmmxcpm&
Subapartado F, serdn de 3.5" de alto proporcionarin 24/48 ports modulares RMS, conexicnados segpin ls
asignacidn de colores TS68A/TS488. Los patch panels estardn construidos de aluminio anodizado 0.118"
nmmnummummm.manmﬁmmam#&m
c.udll.n'ru.mmnlmﬂu.muﬁqmmunhusﬂummmﬁaddumﬂn:ﬁnnmvﬁﬂhmude
Mnﬂmmmhmﬁﬂmmhsdﬂmma 12mm y proporcionar para la misma un cobertor
ﬂmkuﬁ:hhm@mm&mduupwmkmmm indicar su funcién. Los
patch panels terminardn el cableado horizontal del edificio en los bloques de desplazamiento de aislacian
de tipo 110 de montaje en circuito impreso, Miiuﬂhmuitudmhlﬂmmdlpnﬁnrm
Category 5 los patch panels deberdn cumplir con los requerimientos propuestos en la TIAVEIA-SP-4195.
“Additional Transmission Performance Specifications for 4-Pair 100 Ohm Enhanced Category 5 Cabling”,
u,umamm.mﬂmmsﬂmmmmwmm
validados por UL bajo el nimero EB1954.

Instalacidn del Cross-Connect Horizontal

Erimdmudﬂﬂmhuhndumhlrhmﬂwmﬂtmwdznunuhﬂm&hﬂme
PP a:

Se acomodardn y se terminardn los cables de acuerdo con ks recomendaciones hechas en |a
TIAEIA-S48-A, mm“ﬂﬂﬂﬁhﬁhﬂﬁnmm&hm

El destranzado de los pares de los cables Enhanced Category 5 en el drea de terminacidn
serd el minimo posible y en ningdn caso serid superior a media pulgada.
Lmrﬁmdtnﬂm&m:lhhmﬂmuﬂﬂiﬂﬁdnd:hHMMMﬂﬁ
menor 3 4 veces &l didgmetro externo del cabils,
uﬂhudaluhhhmdhnwummmﬁtdﬂwmﬂumrmm

Les mazos de cables se precintarin y acomodardn en forma profija a sus respectivos patch
mn:htﬂumﬂpuﬂuidlmmummmdenm:iﬁvﬁmm‘maum
acomodado y precintado hasta el punto de entrada al rack. Mo debe ohvidarse precintar cada
uno de los cables a la barra de sujecion posterior,

Cada cabde se etiguetprs claramente en la vaina, detrds del patch panel en una ubicacisn
que pueda verse sin quitar los precintos de sujeckn del maza, Mo s& aceptardn cabbes cuya
identificacién no sea claramente visible o se encuentre oculta dentro del mazo de cables,

El hardware de terminacin de fibra dptica se instalars de la maners sigulente;

El exceso de cable dtﬂhaﬂnﬂuumuuﬂrlm!‘wmaﬂqﬂhmhi anillas organizadoras
que = encusntran dentro de los Patch Parel deslizables de Hbra dptica. Se tendrd presente
quE:Iﬂujrﬁrdhdduhhﬁuudeh&ﬁmhlrﬂmdemmmnhlﬂm
recomendados por el fabricante.

Cada cabde se precintara en forma individual dentro del hardware de terminacion respectiva,
mediante medios mecanicos. El o los “strength members” de los cables de fibra dptica se
m:nmmwmmmmmmmmmme
para tal fin,
Eidiﬂbhdlﬂ:rnﬂmauﬂupujuiduluﬂmﬂmhwmdhm&mmﬁh
pummmmﬂhﬂb{nmhmaidiﬂﬁdhdammmm
Eldlﬂﬂlunﬂm-hrichmnmhihmdﬂhudvnmdetﬂnﬂmuﬂn
acepiaran cables que se hallen etiquetados dentro de bos mazos y sus identificaciones no
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sean claramente visibles.
Lot protectores de polvo se dejardn instalados en todo momento en los conectores v acopladares, a
menos que se hallen fisicamente conectados.

Cable de Backbona
mmimmmsmﬂlmmﬁnmuunm valuachin ULMNEC
EM.MHHHMWM.HmmMMWWHHHIWM
aseguren que abedecen los requisitos Categoria § extendida de la EIA/TIA. El cable se proporcionard &n
bobinas de 300 metros. £l cable estari listado por UL bajo el nimero E138034.

Instalacidn del Catile de Backbong

Todos bos cables del Backbone sa instalarin de la manera sigulente:
Lot cables del backbone se instalardn en forma separada de los cables de la distribucién
horizoftal
Endcmmumhn:ﬂﬁﬁhmutmmuﬁlﬁﬂw
horizontal se instalaran en canalizaciones separadac.
Donde se instalen cables de backbone y cables de distribucidn horizontal en bandeja. se
hmpﬁmwhﬁuhhhmmvuﬂﬂﬂlnmﬂmmﬂmmﬁh
distribbucion horizontal.

Hardware de Terminacién Backbone

Cada cable UTP correspondiente al back bone entre el MC de datos y el TC s terminaran en patch panell
uuumnmmmm.mmﬂmmmw:

Instalacién del Hardware de Terminacion
Se instalard hardware de terminacién de cobre y hardware de management de cables de la siguiente
manera:
hWﬂinyﬂMhﬂhh‘ﬁHﬂ*ELﬂdﬂﬁﬂhﬂMﬂﬂﬂﬂmmh
TIA/EIA-568-A, las recomendaciones del fabricante y/o buenas artes de la industria.
£l destrenzado de los pares de los cables Enhanced Category 5 en el drea de terminacion
serd el minimo posible y en ningln caso serd superior a media pulgada.
Los radios de curvatura de los cables en el Area de realizacion de la terminacidn no serd
menor a 4 veces el didmetro externa del cable.
La vaina del cable s& mantendrd tan cerca como sea posible del punto de terminacién.
Los mazos de cables sa precintardn y acomodardn en forma prolijs a sus respectivos Patch
Panels, Cada patch panel serd alimentads por un mazro individuslmente separado,
acomodadeo, precintado hasta el punto de entrada al rack. No debe clvidarse de precintar
cada uno de los cables a la barra de sufecién posterior,
Cada cabile se etiquetard clacaments en la vaina detris del Patch panel en una ubicacion que
MWﬂnqmrmwﬂm&mﬁﬁnﬁlmm“mhdﬂcmW
identificacién no sea claramente visible 0 se encuentre oculta dentro del mazo de cables

Patch Cord Cable Assemblies
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mﬁlﬂﬂd&uﬁiﬁﬂmﬂmummrmhmxwﬂhmhhdﬁmmmnmys.
24 AWG, 4-pares. Los paich cords deben ser ensamblados v testeados en fabrica por el fabricante del
sistema &m-mmumﬂmimmmmmmmmaﬁam
Hmmmﬂmﬁmﬂm}ﬂmmmﬁmﬂm:mmmuﬂﬁmwmﬁ
uuHHuﬂnmtdﬂmdlEmnmdﬁmsd:n.ﬁnmwlthmmmmpmm
ulhmhwrdemlEﬁmﬁ.&mﬁmm&hmﬂmmum?mmnmmm&
woi instalada,

Testeo del Sistema de Cableado

Todos los cables y materiales de terminacidn deben ser 100% testeados de defectos &n la instalacion v
para verificar la performance del cable baje las condiciones de instalacion. Todos los conductores de cada
cable instalado deben ser verificados por el contratista previo a la aceptacidn del sisterma. Cualguier
defecto en el sistema de cableado incluyendo, pero no limitado a conectores, couplers, patch panels y
bloques de cenexionado debe ser reparado o cambiado para asegurar un 100% de utilidad de todos los
conductores de todos los cables instalados.

Todos los nhh&hmﬂhﬂmd&m“umdmmmrmmnm de instalacidn,
ﬁhﬁhnm:meﬂlmhmmﬂmmuhnhld&mihvum
ﬁmmh:mmmumpnmchﬂﬂmmmm

Cobre

En cada cable debe verificarse |a continuidad en todes sus pares y conductores. Para los cables UTP de
voz y de datos debe verificarse continuidad, pares reversos, cortos v extremos ablertos utilizands un
mmm-mwummmmcmmw#nnm
utilizando un analizador de cables.

Continuidad

Cada par de cada cable instalado debe ser verificado utilizando un secuenciador que verifigue cortos,
extremos abiertos, polaridad y pares reversos, A bos cables del tipe mallado v apantallado se deben
verificar con un tester que verifique la malla y/o pantalla de scuerdo a los lineamientos anteriorments
descriptos. La verificacion debe ser almacenada tipo passfail de scuerdo con los procedimientos
indicados por bos fabricantes, v referenciados a la identificacion indicada en cada cable y/o nimero de
circuito o par correspondiente. Cualquier falla en el cableado debe ser corregida y verificada nuevaments
anbes de su aceptacitn final.

Longitud
A:ﬂanﬂﬂ:hhhﬂuuhdﬁhﬂmﬁmrmhmﬂuduﬁfmrﬂumTﬁitﬂ'hmnnmahhﬁmutul,

E%Mm%ﬂﬂ%ﬂmmmimmm;bhﬂmmhm:mhi
ﬂi.h“iﬂﬂﬂhﬂbﬂ#mwhmﬂm@ﬂﬂw#mm
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A. Bl largo del mismo deberd ser grabado con la identificacién indicada en cada cable y/o numero de
circuito o par correspondiente. Para cables multipares la distancia del cable serd Ia distancia del par mis
larga.

Vefificacion de la Performance

El cableado categoria & deben ser verificados utiizando un testeo ded tipe automdtico. Este equipo de
medicidn debe ser capaz de veriticar los parametros anteriormente descriptos como continuidad ¥
bongitud, ademis de esto debe proveer los siguientes resultados:

Mear End Crosstalk (MEXT).

Aftenuation.

Ambient Nolse.

Attenuation to Crosstalk Ratio (ACR).

El resuftado del testeo debe ser evaluado en forma automitica por el tester, utilizando el (Htima criterio
del standard TIA/EIA (incluyendo de ser posible los requerimientos del Addendum Enhanced Category 5)
v 51 es pasible que el resultado mostrado sea del tipo pass/fail. El resultado debe ser bajado directamente
desde el tester hacia un archive, utilizando la eplicacidn del fabricante del mismo. Diche resultado debe
incluir todes los parametros de testeo indicados.

Aterramiento y anclaje

El punto de entrada debe estar equipado con un cuarto de puesta a Herra (Telscomunications Bonding
Backbone). Este Backbone debe ser usado para poner a tierra todos los cables mallados, equipameento,
racks, gabinetes, bandejas v otros equipos asociados que tengan un potencial asociado ¥ que actie como
canductor. E| TBE debe ser independientemente instalado de edificsos eléctricos y de puesta a befra, este
mismo debe ser disefiado de acuerdo con las recomendaciones descriptas en & estandar TIA/EIA-607
{Grounding and Bonding).
Ewﬁﬁﬂmmmmhmmuﬂammmwmﬁnmwm
principal de therra (TMGS). Cada cuarto de datos debe ser provisto con una barra de puesta a tierra (TGB).
£l TMGE debe estar conectado al punto de instalacitn de puesta a tierra del edificio. El propasito de este
sistema o5 de proveer un sistema de puesta a terra que tenga ol misme potenclal al sistema eléctrico de
mﬁh:&mdﬂm.ummM!nmhnﬂthﬂehmruwﬂmdammhﬂi
mwhmmmhﬂnmwmmmummhthEihmhﬁumdﬂl
mﬁtﬂmﬂuh}nuwdumﬁnmuﬁwmﬁstmdamemmﬁﬂﬁﬁuﬂlhﬁuﬂdﬂ
edificio. De esta forma se minimizan Lis correntes de fuga entre el equipo de datos y of sisterna eléctrico
al cuad son conectados,

Especificaciones de productos
Tados kos racks, partes metilicas, mallas de cables, cajas. bandejas etc que se encuentran en los TC deben
conectarse a la respectiva barra de terra TGB or TMGB usando como minimo cable de terra de #6 AWG y

los conectores correspondientes. Si los paneles que se colocan en el rack no poseen suficiente superficie
metilica de contacto para bograr una correcta puesta a terra, entonces deberan vincularse al rack usando
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como minimo cable de Herra de #14 AWG copper conductor. El tamafio del conductor de cobre debe
incrementarse de acuerdo a la mayor potencia que alimenta cuslquier equipo ubicado en el rack. El
conductor debe ser continuo v conectarse en forma tpo daisy chain desde el extremo superior hasta el
inferior anclado al rack usando los conectores cormespondientes.

Todos los cables de puesta a tierra deben identificarse con una alslacidn verde. Los cables sin aslacidn
deberén identificarse con una cinta adhesiva verde en cada terminackbn. Todos los cables ¥ barras de
aterramiento deberdn identificarse y etiquetarse de acuerdo con el Sistema de Documentacion
espacificado,

Instalacitn del sisterna de tierra

La TBB debe ser disefiada y/o aprobada por un PE calificado. La TEB debe seguir las recomendaciones de
la TIA/ELA-S07 standard, y debe instalarse de acuerdo con las mejores practicas de Ia industria. La
instalacian y berminacion del conductor principal de Herra hasta la tierra de 1s entrada del edificio, como
minima, deberd ser ejecutada por una contratista eléctrica con licencia.

Sistema de Documentackan

La siguiente seccidn describe |3 instalacidn, administracién, testeo v dotumentackin requerida para 1a
realizacidn vfo mantenimeento al momento de la entrega de la obra,

Etiquetado

El instalador desarrollara y entregard un sistema de etiquetado para su aprobacién. Como minimo, e
sistema de etiquetas debe identificar claramente todos los componentes del sistema: racks, cables,
paneles y rosetas. Este sistemna debe designar el origen y destino de los cables y una identificacién dnica
para cada uno de eflos dentro del sistema. Los racks y paneles deben etiquetarse para identificar su
ubicacién dentro del sistema de cableado, Toda la informacion sobre etiquetas debe documentarse junto
con bos planos o esquemas del edificio v todos los testeos deben reflejar el esquema de etiquetado
utilizado. Todas las etiquetas deben imprimirse con tinta indeleble. Las etiquetas para los cables deben
tener la dimensidn apropiada segin of didmetro externo del cable, v ubicarse de forma tal que puedan
visuakizarse en los pnhadetaﬂa:iﬁn:hlhﬂdﬂ:ﬂltﬂm-lﬁ!ﬂquﬂmmlﬂﬂhldﬂﬂhﬂ
yio pared deben ser las etiquetas que el fabricante proves junto con ef producko.

Planos y/0 esquemas

El instalador debe estar provisto con 2 juegos de planos tamafio D o E al comienzo del proyecto. Un juego
astarh desipnade como plano central para documentar toda la informacidn que oturra durante el
proyecto. El juego central serd actualizado por el instalador durante los dias de instalacion, y estard
disponible un representante técnico durante el desarrollo del proyecto, Las variaciones durante el
proyecto pueden ser los recorridos de cables y ubicacion de los outlets. Al no haber variackones, esto
permitird ubicar las terminaciones planeadas anteriormente de cables horizontales y de backbone,
ademis de cables de puesta a tierra a menos que no sea aprobado por el propietaric. B} encargado de
obra debe proveer un juego del plana central al finafizar ks cbra al propietario. El plano realizado debe
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tener exactamente la ubicacidn de los puestos, ruteo de cables y el etiquetado del sistema de cableado.
Ademnds serd provista una descripcitn de las dreas donde se halla encontrado dificultad durante la
instalacidn que pudieron causar problemas al sisterna de datos.

Documentacion de testeos

La documentackin debe ser provista en una carpeta dentro de las tres semanas de haber finalizado el
proyecto. Dicha carpeta debe estar claramente marcada con el titulo de “"Resultados de Testeos®. Dantro
de las secciones de backbone y de cableado horizontal se deben colocar los resultados de los testeos,
Dentro de In documentacion se debe presentar &l etiquetado del equipamiento, fabricante, nimero de
maodelo y la callbracidn mas reciente por ¢ fabricante. A menos que una calfbracién reciente sea
especificada por el fabricante, y una calibracidn anual sea anticipada sobre lodo el equipamiento de
testan utlizade en esta instalacidn. La docwmentacidn del testeo debe detallar el método de testeo
utilizado y la configuracién del equipamiento durante el modo de prueba. Los resultados deben ser
impresos en hojas del tamafio tpo A4, Esto debe ser agregado a la carpeta anteriormente descripta.
Cuando se realiza una reparacion y un re-testieo, se debe colocar ambos testeos Fass/Fail en la carpeta
anterformente descripta.
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Seguridad Informatica

Sec. de Innovacidn de la Gettidn - Mintterio de Coordinacidn - Gobierno de L Provincia de Cérdoba

000013



Plataforma tecriobbgica de [a Secretaria deo Innovacian de La Gestidn Péigina 132 / 153

Politica general de Seguridad Informatica

Es politica de la Secretaria de Innovacidn de la Gestidn del Gobierno de la
Provincia de Cardoba:

al Proteger los recursos de informacidn digital del Gobierno de la Provincia de Cdedoba y la
tecnologia utilizode pora su procesomiento, frente @ amenazas, internas o externas, deliberadas o
occidentales, con el fin de asegurar el cumplimiento de la confidencialidad, integridad,
disponibilidad,

b) Asegurar lo implementocidn de los medidas de seguridod comprendidas en esta politica,
identificando los recursss informdticos v las medidas de proteccidn para la reduccidn de riesgos que
puedan afectar su normal funcienamianto,

ﬂMWhM&nﬂwﬂﬂwwﬂﬂﬁmﬂmmﬂ
efectos de aseguror su vigencla y nivel de eficocia,

Objetivos:
d) Administrar la seguridad informdtica dentro del gobierno y establecer un marco gerencial para
Frelciay w controdar su implementacion, asicoma para k distribecidn de funciones y responsabilidodes.

&) Fomentar o consuffo y cooperacidn con Organismos especializanos pard ko obtenciin de asesonia
en materia de saguridad de ka informacidn,

i Garantizar lo aplicacidn de medidas de seguridad adecuadas en los accesos de terceros a jos
sisternas de informacidn de ke red digital del golderno de lo provincas,

§) Asignar Responsabilidades en Materio de Seguridod informdtico v Designar la confarmacidn del
Comite de Segundad Informdtica

h) impedir el occeso no outorizado a los sistemas de Informocidn, basas de dofos y servicios de
Informacidn,

Il Implementor seguridad en los oocescs de Wsuarios por medio de bécnicos de outenticacion v
autorizacidn,

jl Contralor la seguridad en o conexign entre la red del Organismo y otros redes publicos o privadas,

k) Registrar y revisar eventos y octividades cniticas llevadas a cabo por los usuarios en los sistemas
informdiicos,

{} Concientizar o los usuarios respecto de su responsabilided frente o o uiifizacidn de contrasedas y
equipas.

m] Controlor ko segundad en lo red diel Goblemo de Cordoba cuondo se conects y ulillo
computacidn movil € instalociones de trabojo remoto.

n} Minimizar los efectos de las posibles interrupciones de ks octividades normales de los servicios
informaticos alojados en los centros de computos del Gobiermo de Cdrdobe (seon dsios resultodo de
desastres noturales, accidentes, folfos én &l equipamients, acciones deliberadas u otros hechos) y
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proteger los procesos criticos mediante ung combinacidn de controles preventivos y acciones de
FECLBEraLion,

o) Analizor las consecuencios de o interrupcidn del serviclo y tomar las medidas correspondientes
para la prevencion de hechas similares en el futurg,

pl Maximizar ia efectividod de las operaciones de contingencio del Gobierno de Cardoba.

q) Asegurar o coordinacidn con ef personal del Organismo y los contactos externos que participard
on las estrotegias de planificacidn de contingencias. Asigner funclones para coda actividad definida.

rl Asesorar ¥ colaborar en materia de seguridad informdtice con el Responsable de Sisternas del
Gobierno de Cdrdobe vy los propietarios de fo informacidn de codo Unidod Organirativa respecto a la
segurided en el desarmofio ¥ mantenimfento de sistemas informdiicod.

£} Anafizar, documentar y comunicar los resuftedos de fos andlisis de vulnerabilidodes realizados o
los Sstemas de informaciin, con el obletivo de elertor of Responsoble de Sistemos wo los
propietarios de lo informoacidn sobre riesgos detectados que podrian ofectar ef funcionarmiento dei
sistema informdtico o poner en riesgo ef normal funcionarmiento de otros sistemas informdticos que
funcionen dentro de [a red del Gobiero de ko Prowingia.

t) Se implementardn procedimientos adecuodos para garantizor e cumplimiento de las restricciones
legoles ol uso del material protegide por normas de propledad intelectual.

ul El incumplimignto de los disposiciones estoblecidas por las Politicas de Seguridad infonmdtica
tendrd como resultado lo aplicacidn de diversas sanciones, confarme o la magnitud y carmctenshcn

del aspecto no cumphido.
Politica Particular de Seguridad de Acceso.

Control de Acceso

26.1.1 Objetivo

El principal objetivo de esta politica es:

Controlar el ecceso o Jos sisternas informdticos, medios de procesamiento de ka informacidn y
a achivos informdticos del Gobierno de Cirdoba sobre lo bose de los requerimientos de
operocidn de  segurided Informdikce de o Direccidn general de coordinackin de
infroestructures tecmoldgions.

261.2 Aleance

Control de accest sobve fos sisternos formdtcos € instalocionss dé procesamiento
asaciadas con fa infraestructura tecnoldgico del Gobierno de la Provincia de Cdrdoba,

26.1.3 Responsabilidad
El Propietario del Activo es responsolie de determinar las reglas de contrel de acceso, los
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derechos y restricciones asociodos o sus activos,

El Responsable de Seguridad Informdiica superviss lo oplicacidn consisfente de i Politica de
Control de Acceso por todos los Propietarios de Acthves v los administrodores tdonicos de
controles de accaso,

2614 Politica

26.1.4,1 Objetivo de Control - Requerimientos del Organismao de control de acceso

Limitar

gl ocoeso o los sistemos informdticos v o los instalociones deé procesamiento de

mfarrmacicn,
26.1.4.2 Controles

27

Politica de Controd de Accesa

Debard estoblecerse, documentarse ¥ revizarse uma Politico de Control de Acceso,
basada en los requerimientos de operocidn de Jo Déreccidn Gral, de Coordinacidn de
Infraestructura Tecnoldgica en materia de seguridad de informdtica

El Goblerno de lo Provineia de Cordoba controla el access a los sistermas informdticos v o
Ias instalaciones de procésamnento de informacidn asociodos con o Wfroestrscturg
tecnoldgica, en base o los requisitos de seguridad externos ¢ internos aplicables.

Los derechios de ocoeso toman en consadenacidn:

28

. Los niveles de closificacidn de criticidod del octive informdiico, servicio
informdtica o informacidn procesada dentro de ko aplicacidn v eseguran que exite
consistencio entre los niveles de closificocidn y fos derechos de acoeso.

* Loz requisitos provenientes de ko legrlacion vigente v & marco regulatonio
pora el gobierns de Cdrdoba.

. Los principios de osignacidn basados en la necesidod de conocer y o
necesidod de wse, asignando sdlo los permizas minimos de aoceso a la informacida y
o lag instalocianes de procesamients de informacidn necesarias para el rol

* Lo regla estdndar en todos los sistemas v redes gue lodo se encuentra
prohibido excepto lo expresaments permitido,

El proceso de condrof de ocoesos idgicos, seguind wna secuencla de fres foses:
" Salicitud de octeso

. Autorizacidn de acceso por parte del Propietario de la infermacidn
. Administracidn de acceso

Acceso a redes y servicios oe red

5S¢ proveerd o los usuarios occeso sodomenie a fo red v los servicios a fos cuakes hayan
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sido especificomentes cutorizados @ usar,

Se controland ef occeso o log servicios de red tanio intermos como externgs. Esio &4
necesario parg garanfiror que fos usuarios que fengan occeso g las redes y o aus
servicias, no comprometan ko seguridad de o3 mismos,
El Responsabie de Operaciones tendrd a corgo ¢l otorgamiento del ooceso o los servicios
y recursos de red, dnicoménte de actuerds ol pedide formal emiltido por un responsable
de drea gue lo soficite para personal de su incumbencia.
Se definirdn:
las redes y senvicios de red o los cuales 52 permite el acceso
los procedimisntos de autorizocidn parg determinar o quidn se e permite occedér a gue
redes y servicios de red
controles de gestidn vy procedimiento pava proteger el occeso d los conesiones de red ¥
servicios de red
Ios medios utiliredos poro acceder o kas redes y servicios de red
las requerimientos de autenticacidn de uswarios para acceder a los diferentes servicios de red
€l monitoreo del uso de los serviclos de red,

Estas definiciones serdn consistentes con ko Politica de Control de Acceso.
28.1.1.1 Objetivo de Control - Gestion de acceso de usuario

Asegurar el acceso de wswario culorizado y prevenic el accese no aulorinado a los sistemas ¥

28.1.1.2 Controles

29 Registro de wsuaric y cancelacidn de registro

Se implemeniard un proceso formal de registro de usuarios y de concelecidn de registro
para permitic fo asignacidn de devechos de occeso,

El Resporsable de Seguridod informdtica definind un procedimiento formal de registro
de usuarios para obtorgar ¥ revocar el pcoeso @ todos los sistemas, boses de dotos y
servicios de informacidn, 2l cual debe comprender:

Utilizar identificodores de usuario dnicos, de manera gue se pueda refocionar a los wsuarios
EON SUS DCERMES.

Evitar o existencia de muitiples perfiles de acceso paro un mismo empleado.

E1 uso de identificadores grupakes solo debe ser permitido cuando sean comvenientes para &l
trabajo a desarrollar debido o razones operotivas, y deberd ser oprobodo y documentado.
Verificar que el usuario tene autorizacidn del Propietorio de lo Informacidn para ef wo del
sisterna, base de dotos o servicso de informacion.

Deshabilitar o eliminar los identificadores de wsuarios de quienes no perfenecen mads a la
organizacian o no requisnen def acceso por un cambdo de funcidn,

Periddicomente identificar ¢ elimingr o deshabilitar log idenfificadores de usuarios
redundarnbes,
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Asegurar que los igentificadores redundontes no sean asignados o olras tSwanes.

i Asignacidn de acceso g usuario

Se implementand wn proceso formal de asignackin e GOCESD @ USWATID pava asignar o
revocar derechos de acceso parn fodos fos Hpos de wsuario o todos fos sistemas y
servicios.

El Responsoble de Seguwridod informdtco definind wn procedimiento formal de
asignocidn de occeso o usuores, &l cual debe comprender:

Lo soficitud de outorizacidn tendrd dos instancias de sprobacidn, primero por lo gerencia de
I cual depende &l usuario y segundo por ¢ dueno del sistema de informacion o servicho.

Se verificord que el nivel de ocoeso otorgodo es consistente con lo presente Politica y con
obras requisitos de confrol infernc del gobderno de la provingio como lo segregocidn de
funciones.

No se activardn los occeses por porle de los Administrodores de Acceso antes gue los
procedimientos de autorizocidn se hayan completado,

S¢ adoplordn los derechos de ococeso de los usuarios que hayan cambiodo sus rofes o
funciones, y se efiminardn o blogueardn los derechos de acceso de los wsuarios que se
desvinculen de la arganizacidn.

5& revisardn en forma periddica los derechos de acceso con los duefios de los sistemas de
Informacidn o servicios.

| Gesbidn de derechos de occeso privilegiads
Lo asignocidn y ust de derechos de acceso privilegiados serd restringida v controlada,

El Responsable de Seguridod de ko informocicn implemantard un procese formal parg la
asignacidn y lo cancelocion de los derechos de acceso privilegiado, que contemple las
sigulentes regias:

Se identificordn los derechos de occeso privilegiode esociodo o coda plataforma (Sistama
Operotive, Sistemo de Gestidn de Base de Datos y Aplicaciones, Servicios o Sisterna) y los
usuarios o los cuales es necesario asignar los privilegios.

Los derechos de acceso privifegiado se asignardn a los usuarios basado en los principlos de
esta Politica y por evento,

Se mantendrd un registro de todos los privilegios asignados.

Lo outorizacidn para la osignockin de privilegios deberd contor con lo aprobacidn del
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Responsable de Seguridod Informdtico v mo se proveerdn los cccesos privilegiados hasta
tanto se haya completado el proceso de outorizocian,

Sa estoblecerd el criterio de coducidad del privileglo ol momento de su autorizecion,

Sa gsignardn los derechos de occeso privilegiodo o identificadores de usuario diferentes do
oquetios usados paova las actividodes regulares de operacidn, las cuales no deberdn ser
realizadas con los identificadores privilegiodos.

Le revizardn en forma periddica las asignaciones de privilegios con ¢ objeto de aseguror gue
srgien wigenies las necesiiades de su asignacidn.

Mo se permitid el uso de usuarios gendricos privilegiodos, salvo los proporcionadas por las
plotaformas.

El proceso de asignacidn de usuarios privilegiados gendricos por plataforme asegurard fa
segregocidn porc su uso, lo preservacidn de lo confidenciolidad de ko informacidn de
outenticocidn y el combio periddico de diche informacidn e inmediato despugs die s wso.

Le manbendran registros de auditoris pord toda cpenta privilegiada.

32 Gesticn de informaciin de awlenticocidn secreta de wRaanos

La asignacidn de informocidn secreta de aubenticacion deberd confrolavse o froves de
un proceso formal de admimistracicn.

El Responsable de Segurided informdtica implementard un proceso formal para la esignocidn
de informacisn de sutenticocion secreta que ncluya los siguientes requerimmentos:

Los usuarios firmardn su compromise de montener confidenciol su informacidn de
awtenticacidn secreta, y en el caso de utdliror usuarios grupales, mantenerla scla dentro de
los miembros def gripo.

Se proporcionard de manera segura a los usuarios lo informacidn de outenbicacidn secrelo
knichal, la cual es lemporal y s& cambided én farma obligatorio con el primer uso,

La informacion de autenticocidn secreto temporal serd dnico pore codo individuo ¥ no
seguird un podrdn deducibie para su generacion

Se verificard o identidod del uswario previo a la provisidn de nueva o reemplazo de ko
informacidn de autenbcacidn secreta,

Todo wswano deberd dor acuse de recibo de lo informacion de awlenticocidn secreta.

Lo Informacidn de autenticocidn secreta por defecto de los productos provistos por los
provesdores se cambiard en forma mmediato a ko instolacidn del soffware o sisfema.

El almacenamiznio de informacidn de sutenbicacidn secrels = realinard en sisfermnas
protegidos.

La configuracion de los sistemas de administrackin de informacidn oe awtenticocidn secrela,
seguird los siguientes lineamientos:

las contraseias sean del Hpo “possword fuerte” y lengon una contidod no menor o 8
corocteres. Lo mismo deberd estar corfiormada por numenos v letros,

suspendan o bloguesn permanentemente al usuario fuege de 5§ intentos follidos canfidad no
mayor @ 5}
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soficitar el combio de lo contraseno cada 180 dias

impedir que fas Uitimas 3 contrasedos sean reutilizodas

pasados 3 dias de ko esignacidn de lo controsefla temporal, se bloqueard ef usuario si la
misma no es camblada

para usuarios privilegiados la contrasefa deberd ser del Hpo “password fuerte” y contar con
una cantidad no menor a B corocteres, Esto deberd contener ol menos uno maydscufa y wn
caracter especial,

a3 Revision de derechos de aooesg o usuanio

Los Propietarios de actvos deberdn revisar los derechos de ocoeso de usuario @
fnbervalos regulores,

A fin de mantener un control eficoz del acceso a kos datos y servicies de informacidn, el
Propietorio de lo Informacidn de que se trate conjuntomente con el responsoble
informdtice de las unidades arganizativas del goblerno de la provincia, con el saporte
del Responsable de Seguridad informdtica Neverd a cabo un proceso formal, a intervalos
regulares de un ano, o fin de revisar los derechos de acceso de los usuarios.

Se deben contemplor lo revisidn de las outorizociomes de privilegios especioles de
derechos de occeso @ intervalos regulares de & meses @ fin de gorontizar que no se
obtergan privifegios no aultrizogos.

34 Efiminacidn o ajuste de derechos de occeso

Las derechos de occeso de todos los usuarios de empleados v de ferceras paries g fa
informacidn y o las instalaciones de procesemiento de informacidn deberdn eliminarse
al mamenta de Ja terminacidn de su empleo, contrato o ocuerdo, © ajusiorse segun
cambhe.

Los derechos de occeso fiskco v Idgicos de fodo coloborador o tercero parte serdn
eliminade con ko terminocidn de su empleo o contrato segun corresponda, ¥ se
mmiadificand con hos cambios,

Ante combros de asignocidn de puesto o funciones, se efiminardn los derechos de acoeso
correspondiende @ la funcidn anterior y que no hayan sido aprobados pora lo nueva
asignacidn.

Se combiard la informacidn de Gutenticacidn conocida por un coloborador o tercera

porte desvinculodo v que pertenercd @ un identificador de usuario que se mantenga
achve o aooeso ackivo,

Para los cases en los que se observe un rigsgo olte dodo lo sensibilidad en los accesos,
responsabilidades del usuario en cuestidn y causa de lo seporacidn de o funcidn se
realizard el ajuste de accesos fisicos y idgicos en forma inmediata anterior al término o
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cambio de funcidn,
24 1.1.1 Objetivo de Contrel - Responsabilidades de usuario

Hacer responsables o los usuares por el cuddodo de su nformacidn de auteniicacdn,
3H.1.1.2 Controles

35 Liso de ko infarmacitn de oulenticacidn secrefa

Se requerird o los usuarios seguir los prdchicas de o organizocidn paro el uso de o
informaecidn de outenficocidn secreta.

Los usuarios deben cumplic kas sigwentes directhas:

Manlener Ja informocion de aubtenticocidn on secrelo, asegurando gue no sea divulgods a
ninguna ofra parte, incluyendo personal ferdrguico.

Eviter mantener un registro de lo informacidn de outenticacidn o menos que puedo ser
almacenada en formo seguro ¥ el método de almecenamento hayo sido aprobada.

Combiar la informacidn de awtenticacidn secreta tiempre que exista un posible indicio de
COMPromisc.

Informar a la Direceldn Gral, de Coordinacidn de Infroestructura tecnoldgica o ol referente
informdfico w'o propietorio de ko informacidn de su reporticidn, en casp de detector o
sospechar gue su informocidn de autenticocidn ha sido puesto en figsgo o vulnerada, pora
que se fownen las medidos necesarios para su mikigacicn.

Seleccionar contrasenas de calidad, y gue:

Senn fociles de recardar,

No estén basodas en algin doto gue obra persona pueda adivinar u obiemer fdciimente
medionte informacidn relacionada con o persoma, por ejemplo nombres, ndmeros de
teléfono, fecha de nacimiento, efc

Ne tengon carocteres iddnficos conseculbivos o grupos fotolmente numericos o fotolmente
alfabéticos.

Combiar los contrasefias codo ver que el sistema se o solicite y eviter reutilizar o reciclar
vigjas contraserfias.

Cambdor las contrasedas provisorias en el primer iniclo de sesidn (“log on”).

Evitar incher conlrosenios en los procesos outomobizodos de inkio de sesidn o en el
almacenamiento automdtics de los exploradares web.

MNotificor de ocuerdo al Procese de Gestidn de Incidentes, cualguier ncidente de seguridod
relacionado con sus contrasefas: pérdida, robo o indicio de pérdida de confidenclafidad,

35.1.1.1 Objetivo de Control - Control de acceso a aplicaciones y sistemas

Prevenir ¢l ooceso no aultonizados & sistemas ¥ aplicaciones.
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35.1.1.2 Controbes

36 Restricoidn de ooceso a ko informacidn

El access a lo informacidn v a Mg funciones de sistemnas de aplicocitn se restringird de
acuerdo con lo poiitico de control de occeso,

Los usugrios de sistemas de aplicacidn, con mnclusién del personal de soporte, tendron
acceso a la informacidn y o las funciones de los sistemas de aplicacidn de conformidad
con la Politica de Control de Acceso definida, sobre lo bose de los requerimientos de
cada aplicacidn, y confarme a la Politico de lo unidoed orgonizativa pare el acceso a la
Informacidn, Desde lo DGCIT se realiroron los actividodes pora brindar apoyo a los
requerimientos de limitocidn de occesos, slende responsabilidad del referente
informdtico o el propletario de los dotos cumplir con los sigulentes controles:

Proveer una interfoz para controlar el occeso a los funciones de los sistemas de aplicacidn. £
Propietario de la Informacidn involicrada serd responsable de la odjudicacidn de accesos a
las funciones.

Conirolar qué datos pueden ser accedidos por un usuario en particular.

Restringir el conocimiento de los usuarios ocerca de lo informocidn o de los funciones de los
sistemas de aplicacion a les cuales no seon cutorirodos o acceder, con lo adecuado edicidn
de lo decumentaciin de usuario.

Controlar los derechos de acceso de los usuarios, por efernpio, lectura, escritura, supresidn y
ejecucicn.

Controlar los derechos de aoceso de obras oplicadiones.

Garantiter que los solidas de los sistemas de aplicocidn que edministran informacidn
sensible, contengan sdio k informacidn que resulte pertinente pora el uso de lo salida, y que
Ja misma se envie solamente @ las lerminales y ublcacionies autorizados.

Revisar periddicomente dichas solidas o fin de garantizar lo remocidn de lo informacicn
redundante.

Restringir el acceso a la informacidn por fuera del sistema encargado de su procesomienta,
es decir, la modificacidn directa del dato almacenade.

Proporcionar controles de occeso idgicos y faicos para el aisiomiento de los aplicaciones
sensibles, los dotos o sistermds.

37 Procedimientos de conexidn (Ing-cn) seguros

El peceso o fos sistemas y a las aplicaciones deberd controlarse por un procedimients de
conexion (log-on) seguro.
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El accese a los servicios de informacidn sdlo serd posible a froveds de un proceso da
conexidn seguro. El procedimiento de conexidn en un sisterma informdbico serd disefodo
pora minimizar b oportunided de ecceso no autonizado.

Este procedimiento, por lo lento, debe divulgar o minima informacidn posible aogrca
del sisterma, a fin de evitar proveer de asistencia inmecesario @ un usuario no autorizado.

El procedimiento de identificacion debe:

Mantener en secreto los identificodores de sisternas o oplficaciones hasta tonto se haya
flevado a cobo exitoaamente & proceso de comexian.

Desplegar un aviso general advirfiendo que sdlo los wsuaries oulorizados pueden acceder a
fa computadora,

Evitar dar mensojes de ayudd que pudicron asistr @ un uwsuane no autovizodo duranie &
procedimients de conexidn.

Validar la informacidn de ko conexidn sdlo af completarse o fotalidod de fos datos de
entrada. 5 furge una condicidn de error, o sistermo no debe indicar gue parte de los datos e3
earrecto o incorrecta.

Proteger contra intentos de conexidn por fuerza bruta.

Limitar el nimero de intentos die conexidn no exitosos permitidos y:

Registrar los intentos exilosos y no exiloses,

Iimpedir otros intentos de identificacidn, uno vez superado ef limite permitido.

Generor un evenio de seguridad 50 se detecta un intento potencial o wna rupture exitosa de
los confroles de conexidn

Desplegar la siguienite informacicn, al compledarse una conexidn exitosa;

Fecha y horg de lo condxidn exitoso anterios.

Detalles de los intentos de conexidn no exitosos desde o dibma conexidn exitosa.

Mo mostror las contrasednes en el proceso de conexiin

Mo transmitir fas condrasedas en texto claro sabre la red.

Terminar las seslones inochivas luego de un Hempo definido de inactividod
Restringir fos horarios de conexidn

Limitar #f tiempo mdximo permitide par ef procedimiento de conexidn. 5 dste es excedido,
&l sisterna debe finaffzar la conexidn.

38 Sara responsabilicad del propietario de lo infermacidn y el responsable de
sistemas del gobierno de Cdrdoba lo realirocidn y control de los procedimientos de
conexidn segurcs. Desde lg DGOIT s¢ realizarg el apoye para la deteccldn de aplicaciones
qQue no cumplan estos procedimientos, informande al Responsable de Sistemas del
Gobiermo ¢on un informe detoflodo de Jas desvigciones, riesgos v vulnerobilidodes
encontradas,

39 Sistemas de gestidn de conbrasedas

Los sisternas de gestidn de contrasenas deberdn ser inferactivas y asegurar conbrasefios
de calidad.
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Las contrasefios constituyen uno de los principales medios de validacidn de ko autoridad
die un wiuario para acceder a un servicio infarmdtico, Los sistemas de administracidn de
contrasefas deben constifulr uno herromiento eficaor e interoctiva gue gorantics
contrasefias de cofidad.

El sistemna de administracidn de contrasenas debe:

imponer & uso de identificadores de usuario y contrasedas individusles para determinar
responsabilidodes.

Permitir que los usuarios seleccionen y cambien sus propias contraserias (luego de cumplido
el plago minimo de mantenimiento de los mismas) e inchir wn procedimients de
confirmacidn para contemplar los errores de ingrese.

imponer una seleccidn de controsedas de calidad segun lo sefalade en ef punto Wso de fo
informacidn de autenticocidn secrata,

impaner cambdios en los contrasedas en aquelios casos en que los usuarios mantengan sus
propios contrasenas.
WathmhmmMmmmMﬁﬂ
identificacidn, en los casos en que ellos selecclonen sus contrasenas.

Mantener un registro de las ditimes tres contrasedas utitizadas por ef usuario, v evitar lo
reutfrocidn de ks mismeas

Evitar mostrar fas contrasedas en pantalla, cusndo son Ingresadas.

Almacenar en forme separado Jos archives de contrasedas y los dotos de sistenas de
aplicacion.

Almocenar los contrasefas en forma cifrode ubilizando wn olgoritmo de cifrade
unidireccional

Muadificor todas las contraseias predeterminodas por el vendedor, una vez instalodo el
software y &l hardwore,

Gaorantizar que ¢l medio utilizodo poro acceder/utilizor ef sistema de contrasedias, asegure
que no se tengo acceso o informacidn temporal o en trdnsito de forma no protegida.

A0 Uso de programes ubilitorios privilegiados

El uso de programas ubilitorios que podrion ser copaces de saltear fos contrales de
sisternas y de apficaciones deberd ser restringido y estrictamente contralado.

Deberdn considerarse las siguientes guios para &l uso de progromas ubilitarios:

Utilizar procedimicntos de identificacidn, autenticocidn y autorizacidn para progromas
ulilibarios.

Limitar el uso de utilitarios del sistema o lo contidad minima vioble de usuarios fiables y
outorizodas v evitor que personas ajenas ol Goblerno de Cdrdoba tomen conocimiento de la
existencia y modo de uso de los utilitorios instalados en las instalociones informd tioas.
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Establecer autarizaciones para uso ad hoc de utilitarios de sistema.

Limitar la disponibilidad de utifitarios de sisterna, por ejemplo durante el transcurso de un
camblo autorizodo.

Registrar todo uso de utilitarios del sistema.
mrmmﬁwﬂmmMummhﬁﬂdm.

Remover o deshabilitar todo los programas utilliarios Innecasarios.

Mo proporcionar OCCeso d los progromas utilitarios o usuarios con acceso a fas aplicaciones
sobre los sistemas donde se requiere segregocion de funciones.

a1 Controf de occeso al codige fuente
El oceso ol codigo fuente de pragromuas deberd restringirse.

mmmmmnmuwmuwmw
controfes:

El codigo fuente die programas mo send mantenide en los sistermnas operacionalés
mhﬁhhmﬁnﬁdhuhmhrd:dﬁwﬂmﬂummwﬂmﬁdﬂlh
Sisfemas
Humndﬂumummﬁrdummhemﬂmamﬂbﬂnhmﬂmafmm
mwmmmmMMymmmrumMﬁmm
mmmﬂpwmmmmmmummmmw&
sisternas

Los listados de programas e mantendvdn en un ambiente segura.

El mantenimignlo rmhmmﬂwmmmmmm
de Control de Cambios.

42 mmwwwﬁmwrﬂmuu
mﬁwﬁumﬁemmrﬂbﬂdﬁnvmhﬂdﬂmﬂwmrn
mwmﬂmwmummmu DGCIT se reaiizard e
mmhm&ﬁdﬁmﬂmunmahﬂdnimpﬂw
mﬁmnmqﬂmmmmmﬂmeﬁmmm#
wmmwumwmmmmnm
con la informacidn detectada.

Politica Particular de Seguridad en las relaciones con proveedores
Relaciones con Proveedores
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4211 Objetivo

Establecer y mantener el nivel ocordado de seguridod de informacidn vy prestacidn de
senvicios conforme a los acuerdos con proveedorss, y proteger los activos del organismo que
cean accesibles por proveadores,

4212 Alcance

Los actives informdticos del Goblerno de Cardoba  accedidos v los serwicios de proveedores
en el dmbito de lo infroestructura Tecnoldgico o cargo de o Secrefania General de lo
Gobarnacidn,

42.1.3 Responsabifidad

El Responsable de Seguridod Informdbica, junto con e Propietorio de lo infarmacidn o
referente informdbico, deben definir en funcidn o la crificidad del sistema o servicio
informdtico, kos requerimientos de protecokin ceendo sea accedido por proveedores.

El Responsoble Juridico debe garonfirar que en los contratos se definan y se ocuerden los
niveles de seguridad establecidos por &l erganisme, pora ko cual determinard en conjunto con
el Resporsable de Seguridad informdtica y el Responsable de Sisternas la incorporacicn de
consideracionas refativas a la seguridod informdtica involucrada en lo gestidn de los
productos o servicios prestados.

El Resporsable de lo Dirgccldn General de Coordinacidn de Infroestructure Tecnoldgico
cumplird la funcidn de inchuir en los condrotos con proveedores de serviclos de becnologia y
cualguler otro proveedeor de bienes o senvicios cuya actividod afecte divecta o indirectamente
a los achives de informacidn, la cbligotoriedad del cumplirmento de o Politico de Seguridod
informdtica y de todas kas normas, procedimientos y prdcticas relacionadas.

42.1.3.1 Objetive de Control - Seguridod informdtica en s relociones con
provesdores
Azegurar lo proteccidn de los octives informdticos del organismo gue son accesibles por
proveedores.
42.1.3.2 Controles

43 Politica de Seguridod informdtico poro relaciones con proveedores

Los requisitos de seguridad informdtico para mitigar los riesgos asociodos con acceso
de proveedores o los octivos del organismo serdn scordados con el proveedor y
documentados.

Toda persona Fsica o juridica que acceda, procese, comunique o administre informocidn
de o infroestructura Tecnoldgica del Gobierno de la Provincia de Cdrdoba a cargo de lo
DGO, lo reofizard de forma tal gue las obligaciones legales, regulatorias y definidas por
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la Politica de Seguvidad sean cumpiidas,

Toda persona con &l nivel de autoridad pora realizor controtaciones o Proveedores de
tecnologio deberd oplicor los requisites fjades por esta Politica y los procesos asociados
de compras publicas. Toda relecidn con wno fercera parte seguird el ciclo de wida
indicado an los procedimientos especificos de compras, ¥ serd respaldodo con un
coniraio.

Los accesos o los octivos informdiicos v sisternas serdn los mindmos necesarios para
alcanzor los propositos de fo prestacion de funciones.

Cuando finalice lo necesidod de occeder a los sistemas de Informacidn de lo
infraestructura Tecnoidgica a carge de la DGOT, aclivos y sistemas de informacidn, todo
equipamiento de lo Infroestructure Tecnologio (equipomiento mdvil, credenciales de
accesa, entré otros) deberdn ser devirelios o previo o la fnalizacsdn del contraln.

La Direccidn General de Coordinacidn de infroestructure Tecnoldgica podrd monitorear
el uso de su informacidn, octivos de informocidn v sistemas die Informacidn on
propasitos legales.

Todo wsuario con acceso olorgado a la informacidn, activos de informacidn y sistemas de
informuocion debard cumplic con los requisitos especificados en o Politico General de
Seguridad Informdtica, inchuyendo las Politicas Particulares de Acceso y Use Aceplable
de Activas. £l no cumplimiento de estas politicas y ofras instrucclones aplicobles puede
constituir una brecha ai contrato y conducir @ su terminacidn y/o occiones legales.

Los madios removibiles v lof dispositivos mdviles podrdn ser ublizados para gestonar
iformacida de fos sistemas informdbicos que corren en nfroestructura Tecnoldgica de
Gobierno, solomente con & comsentimienio explicito del Responsable de o DGCIT.
Deberdn aplicarse controles criptogrdficos o todo medio rermovible y dispositivo mdwil
deitorizads.

Todo occeso fisico de la tercera parte o de su personal dependiente o droas seguras serd
escolfado y deberdn porfar en forma permanente v visible su dentificacidn.

Todo proveedor firmard un Acuerdo de Confidenciolidod previo ol iniclo de los
prestociones o cuando exista wn combdo en los carpcteristicas de ln prestacidn. Cado ung
de las personas que aciden en nombre del provesdor, indopendiente de su refacidn con
&l misma, firmardn también un Acverdo de Confdenciolidad con i Direccidn Gemeral de
Coordinacidn de Infragstructura Tecnoldgica del Gobigrno de lo Provincla de Cdrdobe,

a4 Seguridad de ka informacidn en los acuerdos con proveedores

Todos los requisitos de seguridad de la informacidn relevantes sendn estoblecidos y
acordodos con code provesdor que pueda acceder, procesar, almacenar, comunicar o
proveer componentes de infroestructura de T1 para la informacidn del organisme.

52 deberdn estoblecer ocuerdos con los proveedores en los cuales s& incluyan los
requisitos de seguridod relevantes. En los ocuerdos deberd participor de forma
obligotoria el propietario de lo informocidn o referente informditico de lo unidod
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organizativa que contrate ol proveedor

45 Codeno de obastecimiente de Tecnologio de la  Informacidn  y
Camumicackongs

Los ocuerdos con proveedores deberdn incluir fos requerimientos paro abordar los
riesgos de seguridad informdtica asociodos con la codena de abastecimiento de
productos y servicios de tecnolagia de lo informacidn y comunicaciones.

Sa deberdn establecer los reguerimientos de segurided informdtica o apficar @ o
adquisicidn de productos o servicios de Tecnologia de lo informecidn ¥ Comunicociones,
adicienales a los requerimientos generales de seguridad informdtica para los relaciones
con proveedores.

45.1.1.1 Objetivo de Control - Gestidn de la prestecidn de servicios de proveedores

Martener un nivel acordedo de seguridad infermdtica y entrega de servicios en linea con los

acuerdos de proveedores,
45.1.1.2 Controles
AR Monltoren v revisidn de los servicias de proveedores

LA DGCIT monitoreard, revisard y suditard en forma regulor la prestacidn de servicios de
proveedores.

Se levard o cabo el seguimiento, condrof y revisidn de los servicios de las ferceras paries
asegurando que se encuentron adheridos a los términes de seguridad informdtica v las
condiciones definidas en los acuerdos, v que kos incidentes de seguridad informdtica y fos
problemas son manejados en forma apropiada.

LA DGOIT mantendrd control suficiente y visidn general de todos los cspectos de
seguridad para fos sisternas informdticos sensible o critica, o de las instalociones de
procesamiente de nformacidn eccedidas, procesadas o gestionodos por undg leroérd
parte.

F GesHdn de cambios o los servicios de provesdores

Los cambios a lo provisién de tervicios por proveedores, inchuyende ¢ mantenimiento y
la mejora a las politicas, procedimigntos y controles de seguridad informdtica, serdn
gestionades, teniendo en cuenta la criticidad del sistema informidtico del gobierna, los
achivos informdticos y procesos imvolucrados ¥ los re-evaluaciones de riesgos.
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Se considerardn los siguientes ospectos parg lo gestidn de combios a los serviclos de
proveedores:

Cambios a los ocuerdos de proveedores tecnoldgicos

Cambios realirados por el Goblerno para implementar:

modificaciones o actualizaciones de los politicas y procadimientos dal Drganismo

misevos o cambios en los controles para resolver incidentes de la seguridad de la infarmacidn

¥ para mejorar ka seguridac

Cambios en los servicios de proveadores para implementar:

cambios y mejoras de jos redes

uso de nuevas tecnologios

adopoidn de nuevos produchos o NUEVES Versiones

nuevas herramientas de desarrollo y amblentes

cambios de las ubicaciones fsicas de las instalociones de servicio

cambia de proveedores

subcontratocidn @ olro proveesdor,
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Listado de chequeo de aplicaciones para clasificacion de
criticidad

Objetivo

Determinar la eriticidad de In informacién manejada para una aphcackn,

Procedimiento de clasificacién de la informacidn

Para clasificar un Achvo de Informeacion, $& evaluarhn (25 tres caractonticas de la informactin en las cuales se
basa s ssguridsd: Confidencialidad, Integridad v Disponibdlidac,

Confidencialidad [margue la que cofresponda)

Lo informacsbn &4 considerada plblica, Puede ser conocida v utilizada por cuslguier persons
{s2a emplesds del Organismo o nol sin necesidad de autorizacion alguna.

La informaciin a2 bl pars uwso interno. Puede ser conocida y uliizada por todos los empleados
def Organtsmo y algunas entidades extemas debidamente autorizadas, y cuya divulgacion o uso
fig autoritade podnia ocasicnar riespos v pérdedas leves para of Osganimo o teroeros,

iLa informacién et confidenclal, Puede ser conocida v utilizada solamente por un grupo de
empleados ¥ su divuligacian o use no aulorizodo podria ocasionar pérdidas significativas al
Crganismad & & bEreeros.

La informacion secreta, Pusde ser conocida v utilizada solamente por un grupo muy reducido de
empleadcs, penerabmanis de ba alta direccitn del Organismo, ¥ cuya diwulgacion o uso no
sutorizade podria ocasionar peérdidas graves al organismo o 3 terceros

Mangue la gui eorresponda 5i o

5= msignan distintos permizos a bas personas pars realizar las modificacionos en A
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imfarmaciin e contenida?

i3e realiza el conirol de acceso de los usuarios a trevés de um login o algin oiro
mgcanisma?

{En caso de haber meleccionado otro, especifique el tpo:

Integridad (marque la que cormesponda)

La moditicacidn na autorizada de la informacién puede repararss faclimente o no afecta a la
operatodia del Organisma.

La modilicaciin no autorizada de la informacién peede repararse aungue padria ocasionar
pérdidas leves para el Drganisma o lercenos.

La modificacidn no aulorizada de la informacidn s de difficll reparacidn v podrla ocasionar
pérdidas significativas para el Drganismo o terceros,

La modificacion no suloriads de b infermacidn po podris repsrare, ocasipnands pérdidas
Efwees &l Organiims o a teroeros,

Margue ka que cormesponda S Mo

Lhdectaris 5 bn reputacion del Organismo a1 modificaciones no auforizadad de Ia
informacian o contenida?

ila no veracidad de la informacidn o contenido pusde afectar de alguna manera al
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iLa pérdida o el dafo producide puede ser grave para el Organismo si ka informacion
a contenido es modlicada sin autorieason?

iLa pérdada de infermacién puede afectar a la operatoria ded Organssmo?

Disponibilidad {marque la que corresponda)

Ls mnacensibilidad a la mformacitn no afacta la operatoris del Organisma,

La inaccesibilidad permanente a la mformacin durante un plazo mayor a una semana podria
ocasionar phrdidas significativas para el Drganismo o fercenos.

La inaccesib@idad permanente 2 la informacién durante wn plaro mayor a un dia podria otateanas
pérdidas significativas al Grganismo o a tercercs.

La Insccesibllidad permanente a la informacidn durante un plaze menor 8 un dia podris
geasionar pérdidas significabivas al Qrganismo, al Sector Pdblico Provinclal o a terceros,

Evaluacidn de criticidad

Sa asignard un valor de criticidad a la aplicacién en relacién a su cbjetivo o propdaito. ¥ con esto, se clasificard
la mformacidn &n wna ds L siguentes categorias:

CRITICIDAD MULA, CRITICIDAD BAJA, CRITIIDAD MEDLA, CRITICIDAD ALTA
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Listado de chequeo de aplicaciones para consideraciones
de seguridad

Objetivo

El sigubente documnents buscar obtener un listade de control para analizar y promover kas consideraciones de
seguridad para ef desarralla)despliegue de la aplicacian en su ambiente correspondients.

Listado de control

Deseribir Objetivo funcional de la Aplicacian

Indicar |a Delegacion a la que pertenece la Aplicachin

indicar Responsable de la Aplcacidn [nombre, delegacion a la que pertenece)

nddicar Desarrollador de la Aplicacin (Nombre de los desarrolfadores y en caso de desanrollo de percenn,
Indicar srmpresa)

Otro [especificar)

En caso de aplicacidn wely, indlcar url de esta

Aplicacian Dispanible sn ambientes

Salo en ambients prodoctivg

Disponile en atros ambientes {indear cusbes)
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Zona de Acceso a la Aplicacion

Sola tnterna

Solo Internet

IntEna & inisrmet

Plataformas (indicar versitn)

Tndema Operative

Fublicadar web (apacha,iis, ebc]

Plataforma e desarrolio (visual studio, .net, etc)

Lenguaje de Programacion (cll, javaseript. oic)

Conexdn on base de dates (Externa, lacal)

Motor de base de Datos (oracke, sgl)

IDsefivery da trifico

App preparada para balancso de carga [s-no)

Reauiers balanceo de canga {5, na)

Gestion de recursos con conbendores

51 dispane {indicar tecnologia y orguestador)

Mo despiie

Despliegue continuo

S requiere (indicar herramienta)

o requiene

Despliegus en Nubs

La aphicacién residicd en la nube [indicar proveedar ¥

adguniar SLA del provesdor)

Mo se desplegara &n la nube

Funcionalidades y cilrado
La App requisre de emda de corneos al exberior

Mo

5. 5ol a cuenias miernas

El pcceso a la App dispone de Ciirado
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al, HTTPS

5i, Otra (indacar)

HNa dispone

Dispone ka App de registro de oventos

S {Liztar cuales)

Administrador de contenidog
Logn de ushanos

Validacidn por cidl

Yalidacion propia

Ho disgone

Sec. de Innovacian de la Gestidn - Ministerio de Coordinacidn - Goblsrna de ta Provincla de Cardoba

000013







